
NIS2
V DOPRAVE



Kde všade
sú hrozby

• cestná doprava

• železničná doprava

• letecká doprava 

• pošta

• telekomunikácie

• iné
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Problémy
v rezorte dopravy

(vyplývajúce z auditu
kybernetickej bezpečnosti)
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• absencia centralizovaného 

bezpečnostného dohľadu

• nedostatok financií



Súlad s požiadavkami na kyberbezpečnosť v sektora dopravy
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súlad 53 % čiastočný súlad 21 % nesúlad 16 %

neaplikovateľné 3 % overené na inom mieste 6 % nevyhodnotené audítorom 1 %



Najčastejšie zistenia 
auditu
v sektore

(vyplývajúce z audit
kybernetickej bezpečnosti)

• nedostatočne definované role 

a zodpovednosti

• Nedefinovaná a neimplementovaná 

klasifikácia informácií 

a kategorizácia sietí

• nie je vypracovaný plán rozvoja 

bezpečnostného povedomia 

a vzdelávania

• zraniteľnosti technických 

prostriedkov sa systematicky 

nemonitorujú a neriešia
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Hrozby v oblasti 
telekomunikácií

(vyplývajúce z audit
kybernetickej bezpečnosti)

• nárast sofistikovaných 

kybernetických útokov

• niektoré organizácie majú 

nedostatočnú úroveň 

kyberbezpečnosti

• nedostatočné povedomie 

o kyberhrozbách medzi 

používateľmi
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Čo trh očakáva, že 
prinesú nové  
pravidlá
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• rozšírený rozsah a vyššia úroveň 

bezpečnosti

• lepšia spolupráca

a harmonizácia pravidiel

• posilnenie národných schopností

• bezpečnostné opatrenia

a hlásenie incidentov



Prieskum 
očakávaní sektora 
dopravy od NIS2
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• 300 oslovených subjektov

• 207 respondentov

• súkromné firmy – 81,2 %

• štátne a verejné podniky – 18,8 %



Zloženie respondentov
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Frekvencia vzdelávania zamestnancov
v oblasti kyberbezpečnosti
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Očakávania od štátu
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Očakávaný dopad na organizáciu

13

0,00%

10,00%

20,00%

30,00%

40,00%

50,00%

60,00%

70,00%

zvýšenie finančných nákladov zabezpečenie kvalifikovaného personálu zabezpečnenie softvéru a hardvéru

207 respondetov



Najväčšie obavy pri zavádzaní nových pravidiel
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Možnosti spoločností pre zvýšenie kyberbezpečnosti



Osvedčené metódy zvyšovania kyberbezpečnosti

16

0,00%

10,00%

20,00%

30,00%

40,00%

50,00%

60,00%

70,00%

informovanie zo strany štátu vzdelávanie zamestnancov zavádzanie preventívnych

postupov

informovanie o hrozbách od

ostatných subjektov na trhu

informácie o hrozbách zo

strany dodávateľa

207 respondetov



Ako pravidelne informovať spoločnosti
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Ďakujem za pozornosť

www.mindop.sk/nis2sk


