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Kde vsade
su hrozby

cestna doprava

zeleznicna doprava

letecka doprava
posta
telekomunikacie

iné




Problémy
v rezorte dopravy

(vyplyvajuce z auditu
kyberneticke/ bezpecnosti)

absencia centralizovaného
bezpecnostneho dohladu

nedostatok financii



Sulad s poziadavkami na kyberbezpecnost v sektora dopravy

M sulad 53 % M Ciastocny sulad 21 % M nesulad 16 %

M neaplikovatelné 3 % M overené na inom mieste 6 % M nevyhodnotené auditorom 1 %
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Najcastejsie zistenia
auditu
v sektore

(vyplyvajuce z audit
kybernetickej bezpecnosti)

nedostatocne definované role
a zodpovednosti

Nedefinovana a neimplementovana
klasifikacia informacii
a kategorizacia sieti

nie je vypracovany plan rozvoja

bezpecnostneho povedomia
a vzdelavania

zranitel'nosti technickych
prostriedkov sa systematicky
nemonitoruju a neriesia




Hrozby v oblasti » narast sofistikovanych
kybernetickych utokov

telekomunikacii
niektoré organizacie maju
20 . nedostatocnu uroven
(vyplyvajuce z audit

kybernetickej bezpecnosti) kyberbezpecnosti
nedostatocné povedomie

o kyberhrozbach medzi
pouzivatelmi




éo trh oéa kéva ie * rozsireny rozsah a vyssia uroven
. - o bezpecnosti
prinesu nové ) |
T * lepsia spolupraca
praVIdla a harmonizacia pravidiel

 posilnenie narodnych schopnosti

* bezpecnostné opatrenia
a hlasenie incidentov




Prieskum » 300 oslovenych subjektov
ocakavani sektora * 207 respondentov
dopraw Od NISZ * sukromné firmy — 81,2 %

 statne a verejné podniky — 18,8 %




Zlozenie respondentov
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Frekvencia vzdelavania zamestnancov
v oblasti kyberbezpecnosti

podla potreby raz rocne raz mesacne nikdy

W 207 respondetov
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zvysenie finanénych nakladov

Ocakavania od statu

zabezpecenie kvalifikovaného zabezpecnenie softvéru a hardvéru
personalu

W 207 respondetov

Workshopy
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Ocakavany dopad na organizaciu

zvysenie finanénych nakladov

zabezpecenie kvalifikovaného personalu

W 207 respondetov

zabezpecnenie softvéru a hardvéru
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Najvacsie obavy pri zavadzani novych pravidiel
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nedostatok financii priliSna byrokracia nedostupnost’ personalu casova narocnost’

W 207 respondetov
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Moznosti spolocnosti pre zvysenie kyberbezpecnosti
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dostupné financné dostatok kvalifikovaného naplanované zabezpecenie implementované procesné nevie
prostriedky personalu hardvéru a softvéru postupy
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Osvedcené metody zvysovania kyberbezpecnosti
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informovanie zo strany statu  vzdelavanie zamestnancov zavadzanie preventivhych  informovanie o hrozbach od informacie o hrozbach zo
postupov ostatnych subjektov na trhu strany dodavatela

W 207 respondetov
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Ako pravidelne informovat’ spolocnosti

newsletter

konferencie a workshopy

W 207 respondetov

podcasty
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Dakujem za pozornost’

www.mindop.sk/nis2sk



