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Prava dusevného vlastnictva

Prava duSevného vlastnictva, ktoré maju alebo mézu mat zdsadny vyznam pre tento
dokument, sa mohli oznamit' organizécii ETSI. Informacie o tychto zéasadnych pravach
duSevného vlastnictva, ak existuju, su pre ¢lenov i ne€lenov ETSI verejne dostupné a mézu
ich najst v dokumente ETSI SR 000 314 s nazvom: Prava duSevného vlastnictva (IPR).
Zasadné alebo potencialne zasadné prava duSevného vlastnictva, oznamené organizacii
ETSI vo vztahu k normam ETSI, mozno ziskat na sekretaridte ETSI. NajnovSie znenie je
dostupné na serveri ETSI (http://ipr.etsi.org).

V sulade so svojou politikou v oblasti prav duSevného vlastnictva ETSI neskima ani
nevyhladiva nijaké prava duSevného vlastnictva. Neposkytuje ani zaruku na iné prava
duSevného vlastnictva, ktoré sa neuvadzaju v dokumente SR 000 314 (alebo v jeho
aktualizovanych vydaniach na serveri ETSI), ktoré su alebo mézu byt, alebo by sa mohli

stat’ dolezitymi pre predkladany dokument.

Predhovor

Technickd spravu (TR) pripravila technickd komisia na komunikéciu stroj-stroj (TC M2M) v
ETSI.

Obsah technickej spravy je informativny, ale ked sa odvola na tento dokument, uvadzané
definicie sa stavaju normativne, pokial ide o obsah referencnej TS.
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1 Predmet

Dokument zhromazduje opisy pripadov pouZzivania aplikacii elektronického zdravotnictva v
kontexte komunikacie stroj-stroj (M2M). Opisané pripady pouZivania aplikacii M2M sa
pouZziju na odvodenie poZiadaviek na sluzby a spdsobilosti funkénej architektiry uvedenej
v ETSI TC M2M.

2 Referen éné dokumenty

Referenéné dokumenty su Specifické (oznaCené datumom zverejnenia a/alebo Cislom
vydania, alebo €islom verzie) alebo neSpecifické. Pre Specifické referenéné dokumenty plati
len citovana verzia. Pre neSpecifické referenéné dokumenty plati len posledna verzia
referenéného dokumentu (vratane zmien).

Referenéné dokumenty, ktoré nie s uznané ako verejne dostupné na oCakavanom mieste,
je mozné njst na webovej adrese http://docbox.etsi.org/Reference.

POZNAMKA. — Aj ked v3etky hypertextové odkazy obsiahnuté v tomto &lanku platili v ase publikovania, ETSI
nemdze zarudit ich dlhodobu platnost.

2.1 Normativne referen éné dokumenty

Uvedené dokumenty su délezité na uplatfiovanie dokumentu.
Neuvedené.

2.2 Informativne referen €éné dokumenty

Uvedené dokumenty nie su délezité na uplathovanie dokumentu, ale pomahaju pouzivatelovi
v konkrétnej predmetnej oblasti.

[i.L1] IEEE 11073: ,Health Informatic — Personal health device communication".

[i.2] BS 8521: 2009: ,Specification for dual-tone multi-frequency (DTMF) signalling
protocol for social alarm systems".
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3 Definicie a skratky

3.1 Definicie

V dokumente sa pouzivaju terminy a definicie:

elektronické zdravotnictvo

(angl. eHealth): genericky pojem pre triedu aplik&cii, ktoré
sliZzia na zlepSenie zdravotnej starostlivosti a zdravotnickych sluZieb prostrednictvom

elektronickych informécii alebo komunikacnych technologii

POZNAMKA. — Definicia elektronického zdravotnictva v tomto dokumente zahfia vela roznych aplikacii.

3.1 Skratky

V dokumente sa pouzivaju skratky:

NOTE. — Successor to SSL.

ECG Electrocardiography elektrokardiografia
EHR Electronic Health Record elektronicky zdravotny zaznam
EMR Electronic Medical Record elektronicky lekarsky zadznam
NOTE. — Typically maintained and managed POZNAMKA. — Typicky udrziavany a
by the provider. spravovany poskytovatefom.
EMT Emergency Medical technician technik zdravotnej zachrannej
sluzby
M2M Machine-to-Machine stroj-stroj
NOTE. — Communications. POZNAMKA. — Komunikacie.
MVLBS Measurement of Very Low Voltage meranie signalov tela s velmi
Body Signals nizkym napatim
PGP Pretty Good Privacy Pretty Good Privacy (obchodna
znacka)
NOTE. — Security protocol for email.
POZNAMKA. — Bezpeénostny protokol v
elektronickej poste.
PHR Personal Health Record osobny zdravotny zaznam
NOTE. — Typically maintained and managed POZNAMKA. — Typicky udrziavany a
by the patient. spravovany pacientom.
RMD Remote Monitoring Device vzdialené monitorovacie zariadenie
RPM Remote Patient Monitoring dialkové monitorovanie pacienta
SCL Service Capability Layer vrstva prvkov sluzby
TLS Transport Layer Security protocol protokol na ochranu transportnej

vrstvy
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POZNAMKA. — Nastupca SSL.

WAN

Wide Area Network

rozsiahla pocitatova siet
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4  Aplikacie M2M v elektronickom zdravotnictve
4.1 VSeobecny opis aplikicii M2M v elektronickom zdravotnictve
Aplikacie M2M v elektronickom zdravotnictve umoZzniuju:
» dialkovy dohlad nad zdravim pacienta a informécie o fyzickej sposobilosti;
* umoZnenie spustenia poplachu pri detekcii kritickych podmienok;

e v niektorych pripadoch aj dialkové ovladanie urcitych lie€ebnych postupov alebo
parametrov.

Na ziskanie informécii o zdravi alebo o fyzickej spbsobilosti pacienta sa musia pouZit
vhodné senzory. Z tohto dévodu pacient alebo sledovana osoba obvykle nosi jeden alebo
viac senzorov, ktoré zaznamenavaju indikatory zdravia a fyzickej spdsobilosti, ako je krvny
tlak, telesna teplota, frekvencia tepu, hmotnost atd. pozri obrazok 1. PretoZe zvy&ajne tieto
senzory musia vyhovovat pri zavaznych obmedzeniach, ako je tvar a napajanie z batérii, vo
vacsine pripadov sa oCakava, Ze je potrebné zhromazdené Udaje postlpit pomocou urcitej
technolégie kratkeho dosahu zariadeniu, ktoré mdéze sluzit ako agregator zhromazdenych
informacii a ako sietovy priechod smerom k subjektu v pozadi, o ktorom sa predpoklada, Ze
uchovava a pripadne reaguje na zozbierané Udaje. Je tieZ mozné, Ze senzory pouzivané na
sledovanie parametrov, ktoré sa tykaju zdravotného stavu pacienta, sa hachadzaju niekde v
okoli pacienta.

= tlak krvi, pulz
= EKG = glukometer
= inteligentna

bandaz

o " = inteligentny
davkovac liekov/
- . an"torné senzory

= analyzator telesnych
funkcii/snimac vahy
= senzory prostredia

= krokomer

Obrazok 1- Nosite I'né senzory

Model agregéacie a odovzdavania zhromazdenych informacii pomocou zariadenia s funkciou
sietového priechodu sa v dalSom nazyva model sietového priechodu. Nositelné senzory
Casto pouZivaju radiové spojenie kratkeho dosahu k zariadeniu s funkciou sietového
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priechodu, ktoré ma pripojenie k WAN. Napriklad sietovy priechod méze byt pevné
zariadenie, ako je PC alebo settopbox, alebo mobilné zariadenie, ako mobilny telefén, alebo
samostatné zariadenie zavesené na retiazke s kIiémi alebo nosené na zapasti alebo krku
pacienta. Zariadenie s funkciou sietového priechodu potom méze poslat tdaje o zdravotnom
stave na server v pozadi pomocou WAN, kde si ich m6zu zobrazit' lekari a pacienti.

V inych pripadoch sa nemusi pouzit model sietového priechodu, napriklad ak senzory maja
spbsobilost podporovat spojenie k serveru v pozadi priamo, bez pomoci zariadenia s
funkciou sietového priechodu. MbZe sa to pouZit pri senzoroch, ktoré maja integrovany
komunikacny modul WAN.

4.2 Konkrétne priklady aplikacii M2M v elektroni  ckom zdravotnictve
4.2.1 Manazérstvo ochoreni

Spolo¢né pouzivanie aplikacii M2M v elektronickom zdravotnictve podporuje dialkové
manazérstvo chorbb pacienta. Proces riadenia chorbb pacienta sa tu nazyva manazérstvo
ochoreni. Priklady zahfriaju:

* manaZzérstvo diabetu (sledovanie hladiny cukru v krvi, regulacia davkovania inzulinu);

* manaZzérstvo srdcovych arytmii (prikladom je systém Cardionet, ktory zaznamenava
ob&asné abnormélne srdcové rytmy a odosiela data pomocou WAN na analyzu).

V aplikaciach manazérstva ochoreni sa Udaje o zdravotnom stave zvy€ajne zhromazduju
pomocou jedného alebo viacerych senzorov a posielaju sa na server v pozadi v pravidelnych
intervaloch. MnoZstvo dat, ktoré sa maju zhromazdovat a odovzdavat na server za ¢as a
frekvencia podavania sprav zavisi od konkrétnych potrieb riadenia konkrétneho ochorenia. V
niektorych aplikadciach manazérstva ochoreni je potrebné, aby funkcia poplachu spustila
poplach na upozornenie lekara alebo pacienta, aby bolo moZné reagovat na kriticky
zdravotny stav. Pripustné oneskorenie pri tychto druhoch poplachov zavisi od konkrétnych
potrieb reagovania (napriklad ohrozenie Zivota oproti vplyvu na pohodlie). Je tieZz dblezite,
aby sa mohli pristroje na manazérstvo ochoreni konfigurovat (napriklad nastavenie periddy
odosielania sprav) a na overovanie spravnej funkcie systému (skontrolovanie spravnej
funkcie senzorov, rovnako ako overovanie pripojenia).

4.2.2 Nezavislé starnutie

Aplikacia M2M na elektronické zdravotnictvo mbze umoznit starSim ludom nezavisly Zivot a
zotrvavanie vo svojich domovoch v pripadoch, kedy by za normalnych okolnosti potrebovali
pomoc. Priklady zahffiaju:

» dialkovy dohlad nad zZivotne délezitymi funkciami pacienta (pulz, teplota, hmotnost,
krvny tlak), aby sa minimalizoval pocet poZadovanych navstev v ordinacii lekara;

» uistenie sa, Ze pacienti uzivaju svoje lieky podla poZzadovaného harmonogramu;

« sledovanie Udrovne aktivity seniorov (napriklad &as straveny v posteli poas dna,
mnozstvo denného pohybu v ich domovoch) ako sp6sobu posudzovania ich
celkového zdravotného stavu a ur€ovania zmien, ktoré mézu vyZadovat pozornost
lekéra alebo nejakej inej osoby.

Rovnako ako v pripade manaZérstva ochoreni, aplikacie M2M na podporu nezavisle
starnucich alebo starSich ludi budl vyZadovat sledovanie zdravotného stavu a Udajov o
spravani. Hlavny mechanizmus tu tieZz predstavuje nepretrzity zber Gadajov a ich
presmerovanie na server na pozadi, ktory poskytuje rozhranie pre lekarov a opatrovatelov
(rodina, blizki), aby sa v pripade potreby vyvolala ich pozornost.
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4.2.3 ZlepSovanie fyzickej spésobilostioséb az  dravia

Aplikacie M2M v elektronickom zdravotnictve sa méZu pouzivat na zaznamenavanie
ukazovatefov zdravia a fyzickej spoOsobilosti, ako su frekvencia srdcovych pulzov a
frekvencia dychania, spotreba energie, rychlost spalovanie tukov atd. pocas cvi¢enia. M6zu
sa tieZ pouzivat na zaznamenavanie frekvencie a dizky cviéenia, intenzity cvienia, dizky
behu atd. Ak sa informécia odoSle na server na pozadi, mdZe ju vyuZivat lekar pouZivatela
pri ur¢ovani jeho zdravotného profilu a osobny tréner pouZivatela na poskytovanie spatnej
vazby pouzivatelovi o pokroku v jeho cviCebnom programe. To umozZnuje prispésobovat
programy cviCenia alebo fyzioterapiu presnejSie a rychlejSie podla potrieb
pacienta/pouzivatela.

Na rozdiel od aplikacii M2M na podporu manazérstva ochorenia a nezavislého starnutia
podpora zlepSovania fyzickej spoOsobilosti osbb a zdravia nebude s najvacSou
pravdepodobnostou vyZadovat cCasté zaznamenavanie alebo odosielanie dat a je
tolerantnejSia k oneskoreniam pri odosielani, pretoZze ¢as dostupnosti tdajov nie je kriticky.
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5 Pripady pouzivania aplikacii M2Mv elektronicko ~ m zdravotnictve
5.1 Dialkovy doh rad nad pacientom (RPM)
5.1.1 VSeobecny opis

Na najvyS3ej Urovni sa genericky podrobny pripad pouZivania dialkového monitorovania
zameriava na komunikdciu nameranych hodnét vzdialenych senzorov pacientov s
podpornymi systémami oSetrujucich lekarov, EHR alebo osobnym zdravotnym zaznamom
(PHR) riadenym pacientom. V ramci komunikacie stroj-stroj sa pripad pouZivania zameriava
na prenos sprdv medzi vzdialenymi monitorovacimi zariadeniami a vrstvou poskytovatela
prvkov sluzby M2M. Architektonicky, prvky alebo rozhrania nad vrstvou poskytovatela prvkov
sluzby, ako podpora elektronickych systémov pouZivanych u lekdrov na Klinike alebo
sprostredkovatelov, su mimo rozsahu tohto dokumentu a su zahrnuté len preto, aby poskytli
systémové zaclenenie. K obsiahnutej hlavnej problematike patri obojsmerny prenos sprav,
dostupnost siete v kritickych momentoch, bezpeénost informacii o sieti, bezpeéné
adresovanie zariadenia a oznacovanie sprav.

5.1.2 Zainteresované subjekty

Pacient: ,Pacient" mbéze byt kazdy jednotlivec alebo zastupca, ktory by mohol pouzivat
vzdialené monitorovacie zariadenie na zhromazdovanie vysledkov merani, dat alebo
udalosti. Monitorovanie pacienta sa méze vykonavat v réznych prostrediach, klinickych ako
st nemocnice, alebo mimo klinickych, napriklad v domacnosti, v praci, v 3kole, pocas
cestovania alebo v zariadeniach s asistenénou sluzbou.

Vzdialené monitorovacie zariadenie (RMD):  Elektronické zariadenie M2M so senzorom,
pouzivatel'ské rozhranie alebo akény ¢len a rozhranie do siete M2M. Zariadenie
zhromazduje informécie o pacientovi a komunikuje s prislusnym poskytovatelom prvkov
sluzby M2M a/alebo aplikaciou M2M pomocou siete M2M. RMD méze tiez komunikovat' s
tymito entitami pomocou sietového priechodu M2M. Zariadenie moZe prijimat a/alebo
vykonavat prikazy od poskytovatela prvkov sluzby M2M a/alebo aplikacie M2M alebo
poskytovat’ informéacie pacientovi. V tychto zariadeniach sa predpoklada nizka spotreba a
jednoduché protokoly.

Poskytovate I prvkov sluzby M2M: Entita siete, ktora poskytuje komunika¢né sluzby M2M
entitdm s aplikdciami M2M. Tieto aplikacie mézu podporovat konkrétne funkéné spdsobilosti,
ktoré pomahaju pri vymene prislusnych zdravotnych informécii. NavySe, poskytovatel prvkov
sluzby M2M komunikuje so vzdialenym monitorovacim zariadenim, aby zozbieral data alebo
vyslal prikazy.

Entita s aplikdciou M2M: Termin vytvoreny na to, aby zainteresované subjekty nad ramec
rozsahu M2M zdruZil do celku a pracoval s nimi ako jednym systémovym prvkom. Aplikacie
na vysokej urovni, ako samostatné alebo geografick& vymena zdravotnych informécii, centra
na analyzu dat, siete poskytujuce integrovanu starostlivost, organizacie poskytovatelov,
banky zdravotnych zdznamov alebo verejné zdravotné siete, a/alebo Specializované siete su
v3etko priklady entit s aplikaciami M2M. Termin entita s aplikaciou M2M tieZz zahffia
nasledujuce typické zainteresované subjekty RPM, ako su:

Koordinator starostlivosti:  Koordinator starostlivosti zahffa jednotlivcov alebo aplikacie
v rdmci dohladu kliniky, kde sa sleduju informacie ziskané z pristroja/pristrojov pacienta.
Koordinator starostlivosti méze zasiahnut, ak merania alebo vystrahy ukazuju, Ze doslo k
zmene v zdravotnom stave pacienta, alebo ak sa vysledky merani nachadzaju mimo
stanoveného rozsahu. Koordinator starostlivosti méze tieZ informovat pacientovho lekara,
ak meranie oznacuje potencialny zdravotny problém.
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Elektronicky zdravotny zaznam: Lekarsky zaznam, ktory spravuje systém zdravotnej
starostlivosti v digitalnej forme pre jednotlivca (EHR), alebo lekarsky zdznam spravovany
jednotlivcom alebo iny zaznam (PHR).

Klinika: OSetrujuci personal na klinike su prakticki lekéri, zdravotné sestry, sestry-lekarky,
asistenti praktického lekara, psycholoégovia a dalSi pracovnici na klinike, ktori klinicky
vyhodnocuju dialkové monitorovanie, v pripade potreby stanovuju vhodné klinické zasahy,
aby mohli riadit' starostlivost o pacientov.

5.1.3 Scenar
Inicializacia

Vzdialené monitorovacie zariadenie je pripravené na pouZzitie a komunikéciu &innostou
pacienta alebo lekara na klinike. To mbézZe vyZzadovat fyzické pripojenie alebo umiestnenie
zariadenia, registraciu zariadenia, nastavenie komunika¢nych kanélov s entitami aplikacii
M2M, nastavenie komunikaénych spdésobilosti zariadenia a poskytovanie bezpecnej
komunikacie. V Zivotne kritickych aplikaciach sa moéze pri inicializacii vyZzadovat' bezpecné
overovanie totoZnosti a overenie stavu zariadenia RMD poskytovatelom prvkov sluzby M2M
a/alebo entitou aplikacie M2M.

Telemetria pacienta

Vzdialené monitorovacie zariadenie zhromazduje merania od pacienta, Udaje alebo udalosti.
Udaje sa mdzu prenasat vzdy, ked zariadenie zhromazdi data, akumulované merania sa
mézu prendsat pravidelne (napriklad kazdu hodinu, denne) alebo sa Udaje m6Zu dodavat na
poZiadanie, alebo na z&klade urcitych udalosti.

Dalej mozno poZadovat, aby sa pri ohrozeni Zivota alebo pri inych kritickych meraniach
alebo udalostiach nariadil a urcil kriticky ¢as ich odoslania. Pri tychto meraniach je potrebné
Casto overovat stav zariadenia RMD sietou prvku sluzby so spésobilostou M2M alebo
entitou aplikacii M2M.

Datové pakety sa posielaju sietovej aplikacii M2M a smeruju do entity s aplikaciou M2M, a
méZze ich spravovat lekar, koordinator starostlivosti alebo EHR.

Telemetrické data alebo existencia lekarskej telemetrie predstavuju informécie o pacientovi a
samy osebe modzu vyZadovat ochranu sukromia.

V niektorych aplikaciach viacndsobné RMD posielaju telemetrické Gdaje o pacientovi, ktoré
sa zbieraju, usporiadaju alebo inak dalej spracuvaju sietovym priechodom M2M, a len takto
zozbierané, usporiadané alebo inak spracované Udaje sa mdZzu poslat poskytovatelovi
prvkov sluzby M2M alebo entitam s aplikaciami M2M.

Vzdialena konfigurécia

Vzdialené monitorovacie zariadenie sa mdZe nakonfigurovat pomocou siete M2M entitami
aplikacie M2M. Sposobilost konfiguracie méze zahfiat jednoduché zmeny parametrov, ako
je rychlost odovzdavania sprav, Urovne udalosti alebo spustanie vystrazného signalu a
drovne davkovania na stahovanie a bezpecné reStartovanie nového operacného softveru.

VyZaduje sa bezpecné, objednané a potvrdené zasielanie sprav.

Tiez sa pozaduje potvrdenie sprdvy od RMD o vzdialenej konfiguracii a o dosiahnuti
pozadovaného stavu konfiguracie.

V niektorych aplikaciach poskytovatel prvkov sluzby M2M dialkovo konfiguruje viaceré RMD,
s rovnakymi alebo Specifickymi nastaveniami. Sietové priechody M2M moZu distribuovat
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niektoré alebo vSetky tieto konfiguracné spravy viacerym zariadeniam RMD, ktoré su k nim
pripojené.

Konfiguracia pristroja alebo typ pristroja st informéciou o pacientovi a osobitne moze
vyzadovat ochranu sukromia.

Dialkové ovladanie

RMD méze sluzit pacientovi alebo s nim komunikovat. Riadenie mdze zahffiat ¢asovo
kritické alebo objednané prvky, aby sa zabezpecilo jednorazové davkovanie alebo sa zaistili
elektrické impulzy v jednoduchych textovych spravach, ktoré vyZaduju &innost pacienta
alebo odpoved.

Pre vagésinu aplikacii maja byt spravy dialkového ovladania bezpeéné. Dalej sa moze
pozadovat overovanie totoZnosti alebo stavu integrity RMD, ktory prijima spravu dialkového
ovladania.

V niektorych aplikdciach mézu viaceré RMD prijat rovnaké alebo jednotlivo zamerané spravy
dialkového ovladania od poskytovatela prvkov sluzieb M2M. Sietové priechody M2M mézu
distribuovat’ také viacnasobné spravy dialkového ovladania k zariadeniam RMD, ktoré su k
nim pripojené.

5.1.4 Vymena informacii
Registracia

Pristroj komunikuje s poskytovatelom prvkov sluzby M2M, aby sa zabezpedila inicializacia
pristroja v systéme M2M. Registracia zahffia schopnost udrziavat informécie opisujuce
vzdialené monitorovacie zariadenie, monitorovaného pacienta (ak sa sukromie nepovazuje
za problém, je v sulade s politikami a pacient to vopred odsuhlasil) a aplikaciu M2M, ktora
bude skumat sledované data. Napriklad to mdze zahfhat registraciu pristroja u vyrobcu
alebo sprostredkovatelfa dat a vykonavanie dalSich funkcii na jednoznacnu identifikaciu
pristroja. Registracia moéze tiez zahfiat registraciu dat, ktoré sa mdézu pouZzit na overenie
stavu zariadenia RMD poskytovatelom prvkov sluzby M2M.

VyhFadavanie dat

Schopnost lokalizovat a vyhladat poZzadované data, ktoré su predmetom pristupovych prav
a miestnych politik. Data dialkového monitorovania sa prijimaju pomocou poskytovatela
prvkov sluzby M2M a su spéjané s prisluSnymi prijemcami dat.

Doru ¢ovanie dat

Schopnost bezpe€ne dorucit data do urCeného zariadenia alebo poskytovatelovi prvkov
sluzby M2M a potvrdit dorucenie, vratane moznosti v pripade potreby smerovat data na
zaklade obsahu spravy. Napriklad kritické Zivotné udalosti sa musia smerovat do velmi
spolahlivych kanalov so zaru€enym ¢asom dodania.

5.1.5 Potencialne nové poziadavky
5.1.5.1 Inicializacia a registracia zariadenia

Clanok opisuje kroky, potrebné na inicializaciu a registraciu RMD a na nadviazanie
komunikacie, ktoré mézu vyZadovat’ opatrenie zo strany pacienta i lekara.

Prednostne treba vykonat takéto kroky:

1. RMD méZe vyzadovat fyzické pripojenie zariadenia k notebooku alebo inému
zariadeniu, ktoré umozni pociato¢ny prenos informacii.
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. RMD by malo po zapnuti spustit’ poCiato¢nu sekvenciu, ktord méze vykonat zakladné

diagnostické kontroly, aby sa overilo, €i zariadenie funguje spravne.

Niektoré Zivotne dolezité aplikacie modzu vyZadovat, aby zariadenie vykonavalo
bezpeény postup Startovania, ktory zahffia kontrolu integrity. Porucha zdravotného
zariadenia/aplikacie pri overovani integrity zariadenia ma zablokovat registraciu a
volitelne upozornit’ pouZzivatela na poruchu zariadenia.

Po uspesnej inicializacii RMD zacne vykonavat registracné postupy.

Zdravotné zariadenia/aplikdcie pacienta a poskytovatela sa nezavisle overuju a
registruju vo vrstve prvkov sluzby a vyhlasia/potvrdia svoje pozZiadavky na triedu sluzby
(a triedu zariadenia).

. Ak je Ziadost platna, systémy su autentizované a autorizované.

Preklad nazvu/adresy sa uskuto¢ni kvoli smerovaniu.

Stanovia sa komunikaéné spoésobilosti a konfiguracia.

Mapovanie funkcii uvedenych krokov je nasledujuce:

1.

10.

Zariadenie RMD mo6Ze vyZadovat fyzické pripojenie (napriklad cez USB) na pociato¢nu
konfiguraciu zariadenia.

Overenie RMD pre kritické Zivotné funkcie by malo vykonavat overenie zaloZzené na
déveryhodnom prostredi realizacie.

Neuspe3na inicializacia RMD by mala spustit’ signalizaciu porach na zariadeni.

Aplikacia M2M (v doménach siete a zariadenia) sa registruje v entite so spésobilostou
sluzby, aby sa urcila ¢innost.

. Sietovy priechod M2M (ak sa pouzije) prenasa (smeruje) Ziadost o registraciu do siete

(zriadi pristup k potrebnym prvkom v sieti).

Prislusné entita so spbsobilostou sluzby vykonava registraciu, autentizaciu, autorizaciu
aplikacii M2M a zabezpecluje konektivitu s inymi prvkami.

Entita so spdsobilostou sluZzby sleduje a zaznamenava zacliatoCnu registraciu a
deaktiviciu zariadenia alebo sietového priechodu M2M. Entita mdZe tiez vykonavat
preklad nazvu.

Entita so spdsobilostou sluzby poskytuje mapovanie adries a mien, a monitoruje stav
zariadenia.

. Entita s vhodnou spésobilostou sluzby vyberd sietové adresy z aplikacie M2M.

Zabezpeluje aj vyber siete (zaloZeny na triede sluZzieb a dalSich faktoroch) pre
zariadenia, ktoré podporuju viac sieti alebo komunikaénych sluzieb.

Registracia RMD by mala podporovat bezpecné uchovavanie citlivych déat
pacientov.

5.1.5.2 Komunikacia zariadenia

5.1.5.2.1 Dialkové riadenie a konfiguracia

Clanok opisuje dialkovi komunikaciu medzi pouZivatefom (pacient alebo poskytovatel) a
zariadenim alebo aplikaciou M2M. Priklady tejto komunikécie zahffiaju dialkova konfiguraciu
a dialkové ovlddanie zariadenia, poskytovatelov hladajacich Udaje vo vzdialenom
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monitorovacom zariadeni alebo pacienta aktualizujuceho EMR (alebo zdravotnu databazu)
nejakymi relevantnymi informaciami.

Pri tomto type komunikacie sa vykonavaju nasledujuce kroky:

1.

2.

3.
4,

5.

Poskytovatel alebo pacient sa prihlasi do systému bezpecného zasielania sprav
pomocou svojej identity pouZivatela a hesla (a akychkolvek inych bezpecnostnych
prihlasovacich udajov).

PouZivatel (pacient alebo poskytovatel) vyberie ¢innost a zariadenie, s ktorym by radi
komunikovali (v niektorych pripadoch zariadenia v tom ¢ase nemusi byt online).

PouZivatel zada nové informécie alebo dopyt na zariadenie.

Aplikacia kontaktuje zariadenie s poziadavkou. To sa uskuto¢ni v redlnom Case alebo
neskér, ked' sa zariadenie pripoji.

Odosielatel informacie dostane spravu o stave Ziadosti a poskytne sa mu informacia
(ak je k dispozicii).

Mapovanie funkcii uvedenych krokov je takéto:

1.

10.
11.
12.

13.

Zivotne doblezité M2M RMD by malo zabezpecovat bezpecny prenos a prijem pri
vymene sprav pomocou bezpeéného protokolu.

AAA entita bezpe&ného zasielania sprav v sieti overuje a autorizuje pouzivatela.
Siet analyzuje spravu na zistenie identity zariadenia.

Entita s vhodnou spésobilostou sluzby potvrdi, Ze zariadenie je registrované a vyhlada
mapovanie mena na adresu siete. Zabezpeci aj vyber siete (zaloZeny na triede sluzby
a dalSich faktoroch) pre zariadenia, ktoré podporuju viac sieti alebo komunikaéné
sluzby.

Entita s vhodnou spésobilostou sluzby skontroluje aktualny stav zariadenia
(dosiahnutelné alebo nie) a poslednt znamu trasu.

Vhodn& spésobilost sluzby mbZze poskytnut aj spoplatfiovanie zdznamov za pouZitie
prvkov.

Entita s vhodnou spésobilostou sluzby monitoruje a zabezpecluje konfiguraciu,
prevadzku a funkcie spravovania poruch (sleduje vymenu sprav z pohlfadu chybovosti,
poruch atd.).

. Entita s vhodnou sposobilostou sluzby bude prenaSat spravy medzi aplikiciou

bezpecného zasielania sprav a zariadenim M2M cez sietovy priechod M2M v pripade
potreby. Spraciva retransmisie, hlasi chyby, skryva nepotrebné informacie a
monitoruje stav dorucenia.

Entita s vhodnou spdsobilostou sluzby uchovava kopie sprav a stavu dorucenia,
chybové hlasenia atd.

Sietovy priechod M2M (ak sa pouzije) prenédSa (alebo smeruje) spravu do siete.
Zariadenie M2M prijme spravu.

Entita s vhodnou spésobilostou sluzby poSle odosielatelovi aktualizovany stav
spravy a pozadované informacie (ak sa pozaduju).

RMD by malo poskytnut spracovanie a dorucenie ¢asovo naliehavych sprav.
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M2M RMD by malo zabezpelit bezpecné uchovavanie osobnych pacientovych
informacii.

5.1.5.2.2 Telemetria pacienta (vyh Fadavanie a distribacia dat)

Clanok opisuje komunikaciu od RMD (alebo aplikacie v RMD) k poskytovatelovi (alebo
sluzbe M2M).

Nasledujuce kroky sa vykonavaju pri tomto type komunikacie:

1.

Podfa vopred uréeného planu alebo na zéklade nejakej udalosti (pravidelnej alebo v
reZime poZiadania informécie o sprave) sa zariadenie ,prebudi" a zaregistruje sa v
sieti, ak uZ nie je pripojené.

Ak siet’ nie je k dispozicii, potom sa sprava ulozi a vykonaju sa pokusy o pripojenie na
siet vo vopred definovanych intervaloch.

Po pripojeni sa sprava pripravi a odoSle.
Sprava sa doruci (ak doru€enie zlyha, skuSaju sa samocinné retransmisie).

Stav doru€enia spravy sa oznami spat do odosielajuceho zariadenia M2M (alebo
aplikacie).

Mozno pozadovat, aby sa pri ohrozeni Zivota alebo pri inych kritickych meraniach
alebo udalostiach nariadil a zarudil kriticky ¢as ich odoslania.

MoZno pozadovat, aby sa pri ohrozeni Zivota ¢asto overovalo RMD sietou sluzby so
spbsobilostou M2M alebo entitou aplikacii M2M.

. MoZno poZadovat, aby sa pri ohrozeni Zivota podporovala komunikacia so zachrannou

sluzbou alebo sa zabezpecCilo smerovanie Specializovanych sprav v rdmci systému
M2M (t.j. oznamenie o doleZitych informéciach o pacientovi zodpovedajucim
pracovnikom z&chrannej sluzby).

Mapovanie funkcii uvedenych krokov je nasledujuce:

1.

Nevyhnutny predpoklad: zariadenie M2M sa aktivuje a zaregistruje do siete (podrobne
v predchadzajucom ¢lanku).

Zariadenie M2M pripravi a vySle spravu.
Sietovy priechod M2M (ak sa pouzije) prenasa (alebo smeruje) spravu do siete.

Entita s vhodnou spésobilostou sluzby vykondva smerovanie na spdsobilosti sluzby
podla potreby a mobZe tiez zabezpeCit spoplatiovanie zaznamov na vyuZitie
spobsobilosti.

Entita s vhodnou spdsobilostou sluzby vyberie nazov a informacie o pripojeni z
aplikacie M2M a funkcie manazérstva. TieZ monitoruje a zabezpecuje konfiguréaciu,
prevadzku a funkcie chybového manazérstva (sleduje vymenu sprav z pohladu
chybovosti, porach atd.).

Entita s vhodnou spésobilostou sluzby bude prendsat spravy medzi zariadenim M2M,
sietovym priechodom M2M a aplikaciou M2M (v sieti). Spracuje retransmisie, hlasi
chyby, skryva zbyto¢né informacie a monitoruje stav dorucenia.

Entita s vhodnou spésobilostou sluzby uchovava képie sprav a stav dorucenia,
chybové hlasenia atd.

Aplikacia M2M (zariadenie alebo sietova doména) prijme spravy.
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V Zivotne délezitom RMD platia tieto funkcionality:
1. M2M RMD ma podporovat spolahlivé a zaru€ené dorucenie spravy.
2. M2M RMD ma podporovat presnu a bezpe&nu ¢asovu synchronizaciu.

3. M2M RMD mé podporovat vyber a pouzitie vhodnych komunikaénych kanalov, aby sa
zaistil spolahlivy prenos v kritickej Zivotnej udalosti (udalostiach).

4. M2M RMD mé zabezpedit doru€ovanie sprav podla poradia s ohfadom na prednostné
spracovanie prvkov sluzby.

5. M2M RMD ma podporovat’ prioritnd komunikaciu so zachrannymi sluzbami.
5.1.5.3 Odvodené potenciélne nové poziadavky
Nasledujuce potencialne nové poziadavky na systém M2M:
1. Overenie integrity v déveryhodnom prostredi realizacie.
. Signalizacia poruch pri zisteni zlyhani inicializcie.

. Podpora bezpeéného uchovavania citlivych dat.

2

3

4. Podpora bezpecénej komunikacie pomocou bezpe&ného protokolu.

5. Podpora spracovania spravy a jej doru¢enia v poZzadovanom case.

6. Podpora bezpe&nej Casovej synchronizacie.

7. Podpora dorucenia spravy podla poradia na zaklade prednostného spracovania sluzby.
8. Podpora prednostnej komunikacie v pripade ¢asovo citlivych zdravotnych sluZieb.

Podrobné mapovanie prednostnych tokov a funkcii do zakladnych komunikacnych entit
opisuju predchadzajuce clanky, aby sa doplnilo zdévodnenie, pre€o sa tieto polozky
oznacuju ako potencidlne nové poziadavky.

5.2 Bezpecéné zasielanie sprav pacient — poskytovate I

5.2.1 VsSeobecny opis

ull

Termin ,bezpecné zasielanie sprav pacient-poskytovatel” zahffia bezpecné spravy medzi
pacientmi a poskytovatelmi, ktoré zahffiaju aspon jedno zariadenie alebo aplikaciu M2M.
Pouzity termin ,poskytovatel" zahffia lekarov a aj zdravotnicky pomocny personal. Tento
pripad pouZzivania obsahuje nasledujlice scenéare zasielania sprav:

1. Zariadenie M2M (alebo systém/aplikacia) k zariadeniu M2M (alebo systému/aplikacii).

2. Zariadenie M2M (alebo systém/aplikacia) k pouZivatefovi (pacientovi alebo
poskytovatelovi).

3. Pouzivatel (pacient alebo poskytovatel) k zariadeniu M2M (alebo systému/aplikacii).

Pripad pouzivania nezahffha zasielanie sprdv medzi pacientom a poskytovatelom, ktoré su
typu pouzivatel-pouzivatel. To mdZe obsahovat napriklad otazky a odpovede na priznaky a
lie€bu, poskytovanie ruéne zhromazdenych informacii alebo otazok o existujicom vlastnom
sledovani alebo starostlivosti o skupiny chronicky chorych atd.

Tato forma komunikdcie ma schopnost zvysit vSeobecnl starostlivost ako aj riadenie
podmienok starostlivosti o chronicky chorych. Komunikacia mdéze prebiehat mnohymi
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sposobmi, ale naj¢astejSie to bude prostrednictvom bezpecného zasielania sprav. Osobné
zdravotné informéacie obsiahnuté v tychto spravach sa budd musiet’ poskytovat pomocou
bezpe¢ného vysielania a prijimania. Tieto informacie, ked sa ukladaju a spracivaju v
zariadeniach a systémoch M2M, maju mat tiez chranenu integritu alebo zostat déverné. Uzly
zariadeni a systémov M2M (napriklad sietové priechody, servery atd.), ktoré spracavaju tieto
informacie maju byt bezpecné a déveryhodné.

Na podporu tohto typu aplikacie elektronického zdravotnictva sa prednostne musia
podporovat nasledujice poZiadavky (alebo scenare):

podpora komunikacie iniciovanej pacientom (pomocou pacientovho zariadenia M2M);

podpora komunik&cie iniciovanej poskytovatefom (pomocou servera alebo zariadenia
aplikacie M2M poskytovatela);

podpora komunikacie zaloZzenej na politike, udalosti alebo rozvrhu;
podpora smerovania dat na zaklade obsahu;

vzajomnd spolupraca (datovy format atd'.).

5.2.2 Zainteresované subjekty

Pripad pouZivania zahffa nasledujice zainteresované subjekty:

pacient — ten, kto dostava zdravotné sluzby;

opatrovatelia pacienta — opatrovatelia, obhajcovia pacientov, z&stupcovia, rodinni
prisludnici a dalSie osoby, ktoré mézu konat v prospech alebo na podporu pacienta,
ktory prijima alebo potencialne bude prijimat’ zdravotné sluzby;

poskytovatel:

— lekar — poskytovatelia zdravotnej starostlivosti s povinnostou starostlivosti o
pacienta, vratane praktickych lekarov, zdravotnych sestier s pokrocilou praxou,
asistentov praktickych lekarov, zdravotnych sestier, psycholégov, farmaceutov
a ostatnych opravnenych a poverenych pracovnikov, ktori sa zaoberaju
lieCenim pacientov;

— podporny personal lekéra — jednotlivci, ktori podporuji pracovny postup lekarov;
napriklad administrativni pracovnici, ktori spociatku prijimaju a vyhodnocuju
spravy od pacientov, a podnikaju prislusné kroky;

entity zdravotnej starostlivosti — organizacie, ktoré sa zaoberaju poskytovanim
zdravotnej starostlivosti alebo ju podporuja; tieto organizacie mézu zahfiat
nemocnice, ambulantné kliniky, zariadenia dlhodobej starostlivosti, komunitné
zdravotné organizacie, lekarne atd.;

zdravotnicke monitorovacie/telemetrické zariadenie — zariadenie na monitorovanie a
poskytovanie Udajov suvisiacich so zdravim od pacienta k poskytovatelovi alebo k
inej zdravotnickej entite;

databaza zdravie/EMR/PHR/ — elektronicka aplikécia, softvér alebo prostriedok, ktory
monitoruje starostlivost o pacienta a pomaha ju spravovat;

dodavatelia databazy zdravie/EMR/PHR/ — organizacie, ktoré poskytuju konkrétne
rieSenia EHR a PHR poskytovatefom a pacientom, ako su softvérové aplikacie a
softvérové sluzby.
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Dodavatelia zdravotnickych pomdcok — organizacie, ktoré poskytuju zdravotnicke pomocky
alebo pripravky na pomoc pri odstrafiovani zdravotnych taZzkosti a pri lie€eni choréb. Tieto
pristroje alebo pombcky méZzu podporovat monitorovanie fyziologickych funkcii, bezpecné
zasielanie sprav a zasielanie obsahu.

5.2.3 Scenar
5.2.3.1 Kategorie a platformy bezpe ¢éného zasielania sprav

5.2.3.1.1 Zariadenie M2M (alebo systém/aplikacia )-zariadenie M2M (alebo
systém/aplikacia)

Kategoria sprav obsahuje spravy, ktoré samostatne odosiela zariadenie dohliadajuce na
zdravotny stav, systém lekarskeho zaznamu, senzory atd., do iného zariadenia alebo
aplikacie M2M. Kategoria nezahffia Ziadny zasah pouZzivatela. Priklady obsahuju pravidelné
spravy o fyziologickych U(dajoch posielané z pristrojov monitorujldcich pacienta k
poskytovatefovmu EMR (alebo zdravotnej databazy). Mb6Ze tieZ obsahovat systém EMR
poskytovatela (alebo podobnu aplikaciu), ktory samostatne odosiela Ziadosti 0 namerané
hodnoty alebo informécii o konfigurécii na zariadenie monitorujlce zdravotny stav pacienta.

5.2.3.1.2 Zariadenie M2M (alebo systém/aplikacia )-pouzivate I (pacient alebo
poskytovate I)

Kategoria sprav obsahuje spravy, ktoré odosiela zariadenie alebo aplikacia M2M, kde
priiemcom je pouZivatel (pacient alebo poskytovatel). Priklady zahffiaju zariadenie
dohliadajuce na zdravotny stav pacienta, ktoré upozorni poskytovatela alebo centrum
pohotovostnej zdravotnej starostlivosti o ddlezitych Zivotnych funkciach, a rovnako systém
poskytovatefa EMR, ktory autonédmne odosiela pacientovi pripomienky, pokial ide o
kazdoro&né fyzické prehliadky, odborné vySetrenia, ockovanie alebo iné lieCebné postupy.

5.2.3.1.3 Pouzivate I (pacient alebo poskytovate [I)-zariadenie M2M (alebo
systém/aplikacia)

Kategéria sprav obsahuje spravy, ktoré odosiela pacient alebo poskytovatel zariadeniu alebo
aplikacii M2M. Priklady zahffaju pozZiadanie poskytovatefa o vzdialené monitorovacie
zariadenie na odc¢itanie (dajov, konfiguraciu takéhoto zariadenia alebo aktualizaciu
pacientovho EMR (alebo zdravotnej databazy) nejakymi relevantnymi informaciami.

5.2.3.1.4 Platformy zasielania sprav

Dve z troch uvedenych kategérii zasielania sprdv mézu zahfiat rézne platformy, kde jedna
strana predstavuje zariadenie alebo aplikdciu M2M a na druhej strane je vSeobecnejSia
pocitacova platforma, ktora podporuje bezpelny systém zasielania sprav alebo aplikacie,
pomocou ktorych dokéze pacient alebo poskytovatel spravy odoslat alebo prijat. Napriklad
pacient méZze mat zariadenie na sledovanie zdravotného stavu, ktoré oznamuje fyziologické
data a ma oddelenu bezpe¢nu webovu aplikaciu na zasielanie sprav alebo beZi v notebooku
pri ruénom inicializovani zasielania sprav. Pripadne modZe spolo¢na platforma podporovat
obidve funkcie. Samozrejme, v kazdom pripade sa musia pouZit spravne postupy, aby sa
zabezpecilo bezpecné spracovanie, dovernost a integrita dat.

5.2.4 Vymena informacii
5.2.4.1 Pociato €né nastavenie bezpe €ného zasielania sprav
5.2.4.1.1 Komunikacia iniciovana pouzivate Fom

Pred vyuZzitim funkcie bezpe¢ného zasielania sprav budu pacienti a poskytovatelia podnikat’
kroky na nastavenie svojho pristupu k systému. To zahffia vytvorenie nevyhnutnych
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bezpecnostnych informacii (overenie identifikacie pouzivatela atd.), rovnako ako inStaléaciu
v3etkych potrebnych bezpecnostnych aplikacii (alebo protokolov), ktoré musia byt v
prevadzke v systéme koncového bodu (ako je notebook, inteligentny telefon atd’.).

Cinnost pri zasielani sprav méze vyuzivat existujlice bezpeénostné mechanizmy (napriklad
pristup a bezpeéné protokoly aplikécii) v sieti a moézu vyZadovat dalSie Specifické bezpecné
sposobilosti M2M, ako je overovanie platformy. Okrem toho mdéze byt potrebné, aby systém
zvladol nizky vykon a komplexné bezpecnostné poziadavky na urcité triedy zariadeni, ako su
senzory na telo atd’.

Bezpecny systém zasielania sprav méze prebiehat niekolkymi spésobmi:
* spojenim bod-bod

— spdsob zabezpeduje priamu interakciu priamo medzi dvoma systémami
bez potreby medzilahlych smerovacich funkcii; tieto koncové body
moZu byt sucastou réznych aplikacii na zasielanie sprav alebo inych
platforiem so spolo€nou aplikaciou;

e pomocou webu

— bezpeény prenos sprav sa spolieha na internet a podporuju ho spoloéné
alebo oddelené (alebo odlisné) aplikacie pacienta a poskytovatela.

5.2.4.1.2 Komunikacia iniciovand zariadenim

Pred inStalaciou zdravotného zariadenia/systému a aplikacie poskytovatel systému ziska
suhlas od poskytovatela prvkov sluzby na subor funkcionalit, ktoré aplikacia vyZaduje alebo
m& na ne pristup.

To bude zahffiat informacie, ako poZiadavky na triedu zariadenia a sluzby, podpora
pristupovej technoldgie, opravnenych pouZzivatelia atd'.

V Case inStalacie zariadenia alebo systému je potrebnd urcitda konfigurdcia, aby sa
zabezpecilo prislusné pripojenie, pristup pouzivatela atd. V mnohych pripadoch, vo vacsine,
ak nie vo vSetkych, konfiguracia sa méze a mala by sa automatizovat (automatické
konfigurovanie), aby pouZivatel nemusel mat podrobné vedomosti o pouZitej technoldgii.
Mb6Ze existovat niekolko mélo pozZiadaviek na potrebnu konfiguraciu, ktoré sa daju lahko
zvladnut pomocou pouzivatelského rozhrania, ktoré vyzve pouZivatefla na zadanie
potrebnych informécii. Je pravdepodobné, Ze tato potrebna ruc¢na konfiguracia sa viac
zameria na pristup pouzivatela k zariadeniu (alebo aplikécii/systému) a suvisiace vlastnosti.

5.2.4.2 Komunikacia iniciovana pacientom
5.2.4.2.1 Komunikacia iniciovana pouzivate Fom

Pacienti mézu iniciovat komunikaciu s EMR poskytovatela alebo aplikaciou zdravotnej
databazy pomocou prostriedku na bezpeéné zasielanie sprav na rézne ucely. Priklady
zahffiaju poskytovanie ruéne zhromazdenych informécii o existujicom vlasthom sledovani
alebo starostlivosti o skupiny chronicky chorych.

Pri odoslani tychto sprav sa pacient musi prihlasit do systému bezpeéného zasielania sprav
pomocou svojej identity pouZivatela a hesla (a akychkolvek dalSich bezpecnostnych
opravneni) a napisat, a odoslat spravu.

Ak EMR poskytovatela alebo aplikacia zdravotnej databazy prijima a spracovava spravu od
pacienta, m6ze upozornit poskytovatela na aktualizaciu a pripadne odovzdat informécie
dalsim prislusnym zainteresovanym subjektom. Pacient dostane informaciu, Ze sprava bola
prijatd a spracovana prostrednictvom automatickej odpovede od EMR, alebo, ak je to
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potrebné, bude ho poskytovatel kontaktovat priamo pomocou bezpecnej spravy alebo
telefonickym hovorom.

5.2.4.2.2 Komunikacia iniciovana zariadenim

Zariadenia dohliadajace na zdravotny stav pacienta mézu za¢at komunikaciu (samostatne) s
poskytovatefom pomocou mechanizmu bezpecného zasielania sprav s nasledujucimi
zamermi:

e pravidelné spravy s fyziologickymi Udajmi (z réznych zdravotnickych pomécok) na
zaklade vopred stanoveného rozvrhu;

e spravy s fyziologickymi Udajmi zaloZené na udalosti (alebo prahovej hodnoty) .

Zariadenie bude tieZ vyuzivat mechanizmus bezpecného zasielania sprav na prenos tychto
Gdajov. Architektura funkcionality M2M bude preto musiet podporovat potrebné bezpecné
funkcie.

Samostatna sprava sa doruci do aplikacie/systému M2M poskytovatela. M6Ze to byt systém
v priestoroch poskytovatefa (alebo v nemocnici atd.) alebo v informaénom centre, ktoré
zabezpeduje uchovavanie a zber dat pre poskytovatela. Tieto Udaje sa zaznamenaju do
EMR pacienta a poskytovatel sa upozorni o prijati tejto spravy. To sa mbéze vykonat
akymkolvek systémom nezabezpeleného zasielania sprav, pretoZze nebude obsahovat
Ziadne osobné udaje pacienta.

Ak sprava predstavuje periodické oznamovanie Udajov, nemusi poskytovatel prijat okamzité
opatrenie k tejto sprave. Je pravdepodobné, Ze Gdaje sa budu skumat’ v rdmci nasledujuce;j
planovanej navstevy pacienta.

VSeobecne plati, Ze udalosti zakladajlce sa na spravach patria do dvoch kateg6rii. Do prvej
kategOrie patria tiesfiové udalosti, ktoré vyZaduju okamZzitl pozornost. Druhou kategériou su
udalosti, ktoré nepotrebuji okamzitl pozornost, ale prihlasia sa do EMR poskytovatela alebo
aplikacie zdravotnej databazy. Mozné akcie pri kazdej z tychto sprav zakladajuce sa na
udalosti, su nasledujuce:

e spravy o tiesnovej udalosti — v tomto pripade zariadenie M2M sa nastavi tak, aby sa
kontaktovali zachranné sluzby a vyslala sa aj naliehava bezpecna sprava. Informacie
poskytnuté zachrannym sluzbam buda zahffiat povahu pripadu nudze, informéacie o
pacientovi a 0 umiestneni pacienta;

e spravy o tiesfovej udalosti — v tomto pripade zariadenie M2M ozndmi Udaje o
udalosti poskytovatelovi EMR alebo aplikacii zdravotnej databazy a poskytovatel sa
upozorni, Ze tuto udalost systém zaznamenal; poskytovatel tato spravu posudi pri
dalSej naplanovanej navsteve ordinacie alebo kontrole, alebo skér v zavislosti od
nastavenia kritérii udalosti v systéme.

Obycajne, zariadenie mozno nakonfigurovat (mozno v predvolenom nastaveni) tak, aby si
vyZiadalo potvrdenie o doru€eni spravy prijemcovi alebo o jej precitani prijemcom.
Nepritomnost takéhoto potvrdenia, najma v pripade spravy zaloZenej na udalosti (ktord
modZe byt svojou podstatou kritickd) by mala predstavovat podnet pre zariadenie, aby
vykonalo alternativnu €innost. Tato ¢innost mdze zahffat pokus o komunikaciu alternativnou
technolégiou pristupu, odovzdanie spravy do iného strediska prvej pomoci alebo
poskytovatefovi, presmerovanie na inych opatrovatelov (rodinu atd.), rovnako ako
upozornenie priamo pacienta.
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5.2.4.3 Komunikacia iniciovana poskytovate  Fom
5.2.4.3.1 Komunikacia iniciovana pouzivate Fom

Poskytovatelia m6zu nadviazat komunikaciu so zariadenim dohliadajacim na zdravotny stav
pacienta z viacerych dbévodov. Priklady zahffiaju dopyt sprostredkovatelfa na zariadenie z
dbvodu odg¢itania Udajov alebo konfiguracie takéhoto zariadenia.

Pri odoslani tychto sprav sa poskytovatel musi prihlasit do systému bezpecného zasielania
sprav pomocou svojej identity pouzivatela a hesla (a akychkolvek dalSich bezpe€nostnych
opravneni) a napisat, ako aj odoslat’ spravu do zariadenia €i systému pacienta.

5.2.4.3.2 Komunikacia iniciovana zariadenim

Poskytovatelia systému EMR (alebo podobnej aplikdcie) mdzZzu samostatne iniciovat
komunikaciu s pacientom z viacerych dévodov. Komunikacia sa méZze nasmerovat na
pacienta alebo na zariadenie dohliadajuce na zdravotny stav pacienta. Dovody su
nasledujuce:

e pripomenat pacientom rocné fyzické vySetrenia, odborné vySetrenia, o¢kovania atd.

« vydat nové kritéria na vykazovanie, vzhladom na zariadenie dohliadajice na
zdravotny stav pacienta, aby zmenilo rozvrh podavanie sprav, Urovne medznych
udalosti atd. (mdZze byt potrebné ruéna inicializacia);

e zaviest novlu poziadavku/spbdsobilost merania na zariadenie dohliadajuce na
zdravotny stav (mdze byt potrebné ruéné inicializacia).

Tradicna (nezabezpelena) elektronicka alebo textova sprava sa tiez mbéze pouZzit na
upozornenie pacienta, Ze mu bola odoslana zabezpecena sprava a mal by si skontrolovat
systém bezpecnych sprav, aby ju mohol prijat. Okrem toho mézZe byt tiez upozorneny na
vykonané aktualizacie v programe zariadenia na sledovanie zdravotného stavu (alebo
aplikacii). Pouzitie tradi€ného elektronického alebo textového zasielania sprav zvysi istotu,
Ze pacienti spravy dostanu, aj ked nemézu mat pristup alebo nie su prihlaseni do systému
bezpecnych sprav.

5.2.4.4 Ina vymena informacii
5.2.4.4.1 Smerovanie dat na zaklade obsahu

V uvedenych scenaroch sa systém méze nakonfigurovat tak, aby umoznil smerovanie déat v
zavislosti od obsahu. Niekofko prikladov zahffa:

» sprava zaloZzen& na udalosti (alebo prahu) zo zariadenia dohliadajuceho na zdravotny
stav, okrem spravy vyslanej do pracovne poskytovatela, mbze sa tieZ smerovat na
pohotovost alebo stredisko kritickej starostlivosti, ak sprava oznacuje urgentny stav
ohrozujdci Zivot;

» ak poskytovatel objedndva nové testy alebo novy recept, sprdva sa méze vyslat
nielen pacientovi, ale aj do laboratoria a lekarne, aby sa urychlila sluzba;

» spravy od poskytovatela sa mbzu tieZ smerovat k poverenym opatrovatefom alebo
koordinatorom, ¢lenom rodiny atd’. v zavislosti od povahy spravy.

S ciefom podporit smerovanie zaloZzené na obsahu, tretie strany, ktorym je povolené
ziskavat tieto informacie, musia byt vopred autorizované pacientom a systémom.
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5.2.4.4.2 Vzajomna spolupraca (datovy formatat d’.)

V zavislosti od konkrétneho typu informécii, ktoré sa prendSaju medzi pacientom a
poskytovatefom v bezpeénych spravach, sa Udaje méZu poskytovat pomocou réznych
formatov. Pri spravach v ru¢ne zabezpelovanej komunikacii sa méze pouzivat Struktirovana
Sablona (rozbalovacie menu atd.), neStruktirovand Sabléna (vofny text) alebo ich
kombinacia. Systém zasielania sprav ma zaistit' logické oddelenie dat a tymto sp6sobom
zvySit tok informacii.

V spravach v samostatne zabezpeCovanej komunikacii maju byt zdravotné udaje ako
napriklad namerané hodnoty zo zariadenia dohliadajuceho na zdravotny stav (krvny tlak,
glukoza atd.), v sulade s normou, ktora definuje format a Struktiru tychto informécii. To
zabezpeduje interoperabilitu medzi systémami a aplikaciami.

Vynaklada sa vela Gsilia na vytvorenie spolo€nej normy na lekarske zaznamy a udaje, ktoré
sa mdZzu pouzivat. Tieto snahy zahffiaja HL7, Eurdpsky institat zdravotnych zaznamov
(EuroRec Institute) atd.

5.2.5 Potencialne nové poziadavky
5.2.5.1 Aktualizacia bezpe ¢énych protokolov

Aktualne zostavy bezpecného zasielania sprav ako PGP a TLS nemusia predstavovat
dostatocny ramec na spracovanie déveryhodnej komunikacie. Existuju predpisy, ktoré sa
tykaja uchovavania, prenosu alebo zni¢enia elektronickych zdravotnych informécii. Tieto
predpisy st v ramci réznych jurisdikénych regiénov nekompatibilné. Z tohto dévodu na
spracovanie déveryhodnej komunikacie mézu byt potrebné rozsirenia.

Aj niektoré zariadenia elektronického zdravotnictva alebo senzory nemusia podporovat
potrebny hardvér alebo softvér, vzhladom na ich velkost a obmedzenia spracovania. V
takych pripadoch je potrebné, aby kapilarne siete a sietové priechody podporovali
nasledujice poZiadavky.

Na zabezpecenie vymeny informacii musi systém podporovat’ tieto konkrétne poziadavky:
* bezpecnost a déveryhodnost zariadenia;
e dobvernost a ochrana sukromia pri vymene informacii;
e integrita vymienanych informacii;
» ochrana (integrity a dévernosti) dat pri uchovavani v zariadeniach;
e ochrana dat, ak su spracovavané v zariadeniach.
5.2.5.2 Prenosite 'nost pripojenia

VyuZitie zariadeni M2M na monitorovanie informacii o zdravi sa neobmedzuje iba na
bydlisko pacienta. Zariadenie M2M a podporny systém (a aplikacia) poskytne moZznost
pripojenia na sietové priechody M2M (alebo rovnocenné komponenty) na inych miestach, a
tym sa vytvori pripojenie na siet a k prijemcom déatovych hlaseni alebo sprav. Okrem
moznosti pripojit sa na alternativne sietové priechody M2M sa zariadenie ubezpedi, Ze
sietovy priechod predstavuje bezpecny a déveryhodny systém, ktory bude podporovat
bezpecny prenos informécii. PoZiadavka méze alebo nemusi obsahovat poZiadavku na
nepretrzité pripojenie. To by znamenalo, Ze zariadenie/pripojenie mbZze podporovat
odovzdavanie medzi réznymi sietovymi priechodmi, zakladhovymi stanicami alebo
pristupovymi technol6giami.

24



ETSITR 102 732 V1.1.1_SK

5.2.5.3 Sledovanie umiestnenia

Spolu s poziadavkou na prenositelnost, uvedenou v predchadzajucom ¢&lanku, zariadenie
M2M a podporny systém (a aplikacia) budl schopné sledovat a hlasit’ pacientovo
umiestnenie. Informéacia méze byt rozhodujdca v nddzovych situaciach pri poskytovani
informacii o umiestneni pre EMT alebo ambulantné sluzby, o blizkosti okolitych nemocnic
atd.

5.2.5.4 Zdb6vodnenie

Podrobné prednostné kroky a funk&né mapovanie do zakladnych komunikacnych entit
opisuju nasledujuce ¢lanky, aby sa doplnilo zdévodnenie, pre€o sa tieto veci oznacili ako
potencidlne nové poZiadavky.

5.2.5.5 Vytvorenie (registracia) sposobilostibe  zpeéného zasielania sprav
5.2.5.5.1 Registracia zariadenia

Clanok opisuje kroky potrebné na vytvorenie sposobilosti bezpe&ného zasielania sprav
medzi zdravotnickymi zariadeniami alebo aplikAciami a medzi tymito systémami a
pouzivatelmi. Zariadenia/aplikacia moZzu obsahovat pacientove vyhradené
zariadenie/aplikaciu dohliadajuce na zdravotny stav, poskytovatelov systém EMR atd.
PouzZivatelom méze byt pacient alebo poskytovatel, alebo ich zastupca. Pozornost v tejto
Casti sa venuje registracii zariadenia. Registraciu pouzivatelského zariadenia na zasielanie
sprav rieSi nasledujuci ¢lanok.

Prednostne sa poZaduju tieto kroky:

1. Pacientovo a poskytovatelovo zdravotné zariadenie/aplikacie sa nezavisle autentizuju
a registruju vo vrstve prvkov sluzby, ako aj vyhlasuji/potvrdzuju poziadavky na svoju
triedu sluzby (a triedu zariadenia).

2. Ak je Ziadost platnd, systémy su autentizované a autorizované.

3. Vytvori sa preklad nazvu/adresy (kvlli smerovaniu) a plan €innosti sa zaznamena (v
pripade, Ze zariadenie si vyZaduje pristup k sieti len podla vopred stanoveného
rozvrhu).

4. Zariadenie sa samo konfiguruje na zéklade nastaveni uréenych pouzivatefom alebo
aplikaciou siete. V niektorych pripadoch méze byt potrebné zariadenie nakonfigurovat
rucéne.

Funk&né mapovanie uvedenych krokov je nasledujuce:
a) Zariadenie/aplikacia M2M iniciuje Ziadost o registraciu.

b) Entita s vhodnou spésobilostou sluzby zostavuje spojenie a abstrahuje ho z aplikacii
M2M a riadiacich funkcii.

c) Sietovy priechod M2M (ak sa pouzije) prenaSa (smeruje) Ziadost o registraciu do siete
(zriadi pristup k potrebnym prvkom spdsobilosti v sieti).

d) Entita prislusného prvku sluzby registruje, overuje totoZznost a opraviuje aplikacie
M2M, a zabezpecuje konektivitu s inymi prvkami spésobilosti.

e) Entita s vhodnou spdsobilostou sluzby sleduje a prihlasuje pociatoénl registraciu
zariadenia alebo sietového priechodu M2M.

f) Entita s vhodnou spdsobilostou sluzby poskytuje meno na mapovanie sietovej adresy
a monitoruje stav zariadenia a ,, dosiahnutelnost™.
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g) Entita s vhodnou spésobilostou sluzby vyberd sietové adresy z aplikdcie M2M.
Zabezpeluje aj vyber siete (zaloZeny na triede sluzby a dalSich faktoroch) pre
zariadenia, ktoré podporuju viac sieti alebo komunikaénych sluZieb. Entita tieZz zvazuje
triedu sluzby zariadenia s ciefom vyberu sluzieb siete a komunikacie.

h) Zariadenie a entita s vhodnou spésobilostou sluzby koordinuju spravy, aby bolo mozné
spravne nastavit' zariadenie na zaklade konkrétnej aplikacie a pozZiadaviek pacientov.

5.2.5.5.2 Registracia pouzivate la

Clanok opisuje kroky potrebné na vytvorenie spdsobilosti bezpeéného zasielania sprav
medzi pacientom a poskytovatelom na komunikaciu pouzivatel-zariadenie alebo zariadenie-
pouzivatel. Takato komunikacia sa méze uskutoCnit prostrednictvom aplikacie M2M, ktora
pracuje v centralizovanom systéme, Standardného internetového zariadenia (notebook,
inteligentny telefon atd.), pomocou rozhrania zalozeného na webe alebo nejakym inym
systémom bod-bod.

Prednostne sa poZaduju takéto kroky:

1. Kazdy pouzivatel systému (pacient, poskytovatel atd.) musi vykonat pociato¢nu
registraciu v aplikacii bezpe¢ného zasielania sprav.

2. Registracia zahffia vytvorenie identity pouzivatela sustredenim podrobnych osobnych
Udajov potrebnych na bezpeénostné kontroly.

Funk&né mapovanie je nasledujice:

a) Pred registraciou pouzivatela (pripadne pocas registracie zariadenia) vytvori aplikacia
M2M zoznam opravnenych pouZzivatelov pre zariadenia a aplikacie. Popri vSeobecnom
pristupe sa musi zaznamenat Groven pristupu. Napriklad pouzivatel ma opravnenie
prekonfigurovat zariadenie aj preto, aby dokazal z neho ziskat hodnoty atd. Tieto
informacie sa ukladaju v entite so spésobilostou sluzby, ktord zodpoveda za povolenie
a zriadenie pripojenia k ostatnym spésobilostiam.

b) Pouzivatefl iniciuje postup registracie v ramci aplikacie bezpe¢ného zasielania sprav.

¢) Pouzivatel poskytuje osobné Udaje, aby sa vytvorila identita pouZivatela ako aj hesla a
dalSie bezpe€nostné mechanizmy.

d) Identita pouZivatela sa porovna s opravnenym zoznamom pouZivatefov v entite s
vhodnou sp6sobilostou sluzby.

e) Entita potvrdzuje zariadenia a aplikacie, ku ktorym ma pouZzivatel opravneny pristup,
rovhako ako Uroven pristupu.

f) Informacia o pristupe pouZivatelov a povolenom pristupe k zariadeniu/aplikacii sa
uklada do entity s vhodnou spdsobilostou sluzby.

7

5.2.5.6 Pripady pouZivania komunikdcie (iniciova né pacientom alebo
poskytovate Fom)

5.2.5.6.1 Komunikacia pouZzivate I — zariadenie (inicializované pouzivate Fom)

Clanok opisuje komunikéciu medzi pouzivatelom (pacient alebo poskytovatel) a zariadenim
alebo aplikdciou M2M. Prikladom tejto komunikécie su poskytovatelia, ktori Ziadaju vzdialené
monitorovacie zariadenie o namerané hodnoty, konfigurujlci takéhoto zariadenia, alebo
pacient, aktualizujuci svoj EMR (alebo zdravotni databazu) nejakymi relevantnymi
informéciami.
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Pri tomto type komunikacie sa vykonavaju nasledujuce kroky:

1. Poskytovatel alebo pacient sa prihlasi do systému bezpeného zasielania sprav
pomocou svojej identity pouZzivatela a hesla (a inych bezpe€nostnych povereni).

2. Vyberu ¢innost a zariadenie, ktoré maju spolu komunikovat (v niektorych pripadoch
nemusia byt zariadenia v tom ¢ase priamo pripojené).

3. Zadaju nové informécie alebo dopyt na zariadenie.

4. Aplikacia kontaktuje zariadenie s poZiadavkou. To sa uskuto¢ni v redlnom Case alebo
neskor, kedy je zariadenie , dostihnutelné”.

5. Odosielatel informacie dostane spravu o stave Ziadosti a poskytne sa mu informacia
(ak je k dispozicii).

Mapovanie funkcii je nasledujulce:

a) Entita bezpe¢ného zasielania sprav AAA (entita sposobilosti sluzby) v sieti overuje a
opravnuje pouZzivatela.

b) Entita s vhodnou spésobilostou sluzby zostavuje spojenie a abstrahuje ho z aplikacii
M2M a riadiacich funkcii.

c) Sprava sa vytvori, vySle a analyzuje sa sietou kvéli identite prijimacieho zariadenia.

d) Entita s vhodnou sposobilostou sluzby potvrdi, Ze zariadenie je registrované, a vyhlada
mapovanie nazvu na adresu siete. Zabezpedi aj vyber siete (zaloZzeny na triede sluZieb
a dalSich ukazovateloch) pre zariadenia, ktoré podporuju viac sieti alebo komunika¢né
sluzby.

e) Entita s vhodnou sposobilostou sluzby skontroluje aktualny stav zariadenia
(dosiahnutelné alebo nie) a poslednd znamu trasu.

f) Vhodné spbsobilost sluzby méze tiez zabezpelit spoplatiiovanie zaznamov na vyuZitie
spbsobilosti.

g) Entita s vhodnou spodsobilostou sluzby monitoruje a zabezpec€uje konfiguraciu,
prevadzku a funkcie chybového manaZérstva (sleduje vymenu sprav z pohladu
chybovosti, poruch atd.).

h) Entita s vhodnou sposobilostou sluzby bude prenaSat spravy medzi aplikiciou
bezpecného zasielania sprav a zariadenim M2M cez sietovy priechod M2M v pripade
potreby. Spracuje retransmisie, hlasi chyby, skryva zbyto&né informacie a monitoruje
stav dorucenia.

i) Entita s vhodnou spdésobilostou sluzby uchovava képie sprav a stavu dorucenia,
chybové hlasenia atd.

i) Sietovy priechod M2M (ak plati) prenaSa (alebo smeruje) spravu do siete.
k) Zariadenie M2M prijme spravu.

Entita s vhodnou spésobilostou sluzby aktualizuje odosielatela spravou o stave a
poZadovanymi informaciami (ak to plati).

5.2.5.6.2 Komunikacia iniciovand zariadenim

Clanok opisuje komunikaciu od zariadenia (alebo aplikacie) M2M k inému zariadeniu (alebo
aplikacii) M2M alebo od zariadenia (alebo aplikacie) M2M k pouZzivatelovi.
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Pri tomto type komunikacie sa vykonavaju nasledujuce kroky:

1. Podla vopred urCeného planu alebo na z&klade nejakej udalosti sa zariadenie
~prebudi" a zaregistruje sa v sieti, ak uz nie je pripojené.

2. Ak siet nie je k dispozicii, potom sa sprava ulozZi a vykonaju sa pokusy o pripojenie na
siet vo vopred definovanych intervaloch.

3. Ihned po pripojeni je sprava pripravena a odoslana.
4. Sprava sa doruci (ak doru€enie zlyha, skiSa sa samostatna retransmisia).

5. Stav doruCenia spravy sa oznami spat do odosielajuceho zariadenia M2M (alebo
aplikacie).

Mapovanie funkcii je nasledujuce:

a) Nevyhnutny predpoklad: zariadenie M2M sa aktivuje a zaregistruje do siete (podrobne
v predchadzajucom ¢lanku).

b) Entita s vhodnou spésobilostou sluzby zostavuje spojenie a abstrahuje ho z aplikacii
M2M a riadiacich funkcii.

c) Zariadenie M2M pripravi a vysle spravu.
d) Sietovy priechod M2M (ak plati) prenaSa (smeruje) spravu do siete.

e) Entita s vhodnou spésobilostou sluzby vykonava smerovanie na spésobilosti sluzby
podla potreby, a mbéze tieZz zabezpelit spoplathovanie zaznamov na vyuZitie
spbsobilosti.

f) Entita s vhodnou spdsobilostou sluzby vyberie nadzov a informacie o pripojeni z
aplikacie M2M a funkcii manazérstva. TieZ monitoruje a zabezpeluje konfiguréaciu,
prevadzku a funkcie chybového manazZérstva (sleduje vymenu sprav z pohladu
chybovosti, porach atd.).

g) Entita s vhodnou spoésobilostou sluzby bude prenasat spravy medzi zariadenim M2M,
sietovym priechodom M2M a aplikdciou M2M (v sieti). Spracuje retransmisie, hlasi
chyby, skryva zbyto¢né informacie a monitoruje stav dorucenia.

6) Entita s vhodnou sposobilostou sluzby uchovava koépie sprav a stavu dorucenia,
chybové hlasenia atd.

h) Aplikacia M2M (zariadenie alebo sietova doména) prijme spravy.

Je potrebné poznamenat, Ze existuje poziadavka, aby sluzby siete alebo aplikaénej domény
boli vzdy k dispozicii. Zariadenia sa nemusia vzdy pripojit a preto mozno pozadovat
ukladanie, smerovanie dopredu a podobné techniky na zabezpecenie distribucie sprav a na
potvrdzovanie.

5.2.5.7 Udrzba zariadenia
5.2.5.7.1 Aktualizacia softvéru

Clanok opisuje poZiadavky na aktualizaciu softvéru alebo vykonavanie inych typov postupov
adrzby zariadeni M2M. To predpoklada, Ze zariadenie ma schopnost podporovat
aktualizaciu typu , vzduSného prenosu" prostrednictvom pristupovej technoldgie zariadenia.
Dalej sa predpoklada, Ze zariadenie ma schopnost ukladat zalozna verziu softvéru a moze
., Vratit spat” softvér, ak by bol problém s novou aktualizaciou.
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Pri tejto ¢innosti sa vykonavaju nasledujuce kroky:
1. Siet uvadza, Ze zariadenia maju dostupnu aktualiziciu softvéru.
2. Zariadenie signalizuje, Ze je dostupna aktualizacia softvéru.

3. V zavislosti od nastavenia konfiguracie zariadenia aktualizacia softvéru sa méze
vykonat automaticky alebo méze poziadat pouzivatela/vlastnika zariadenia, aby povolil
aktualizaciu.

4. Siet iniciuje aktualizaciu softvéru zariadenia. Platnost tohto softvéru musi potvrdit
zariadenie predtym, kym sa povoli zaCatie aktualizacie.

5. Pristroj sa reStartuje a za¢ne pouzivat novy softveér.
Mapovanie funkcii je nasledujuce:

a) Entita s vhodnou spésobilostou sluzby, ktora je zodpoveda za spravu konfiguracie,
dostane upozornenie, Ze na zariadenie je dostupna aktualizicia softvéru. Mozno ju
vykonat prostrednictvom stanoveného postupu medzi prevadzkovatelom siete a
dodavatelom zariadenia/aplikécie.

b) Entita s vhodnou spésobilostou sluzby vytvori spojenie so zariadenim a odoSle
zariadeniu spravu, Ze je dostupnd aktualizacia softvéru.

¢) Zariadenie aktualiziciu softvéru prijme, odmietne alebo odloZi spésobom stanovenym
v nastaveniach konfiguracie zariadenia (automatickd aktualizacia, ponuknuta
aktualizacia atd'.).

d) lhned po prijati aktualizacie zariadenim entita so spdsobilostou sluzby stiahne
aktualizaciu do zariadenia.

e) Zariadenie overi, Ze aktualizacia softvéru je platna a schvalena vhodnymi
bezpecnostnymi opatreniami (entita so spésobilostou sluzby v sieti zodpoveda za
uplatiovanie bezpeénostnych mechanizmov pri preberani softvéru).

f) Hned ako sa stahovanie dokonci, pristroj sa reStartuje a zacne pouzivat novy softver.

Po reStarte sa pristroj znovu zaregistruje do siete a potvrdi svoje poziadavky na triedu sluzby
a konfiguréciu.

5.3 Meranie signalov tela s ve Pmi nizkym napétim (MVLBS)
5.3.1 VSeobecny opis

V scenéri dialkového dohfadu nad pacientom, pri ktorom je potrebné ziskat nizkonapatové
signaly tela, aby sa dosiahli poZzadované ciele dialkového dohfadu nad zdravotnym stavom,
mdZe postup ziskavania v skutoénosti rusit radiovy prenos, napriklad GSM/GPRS, ktory
moze prebiehat v najblizZSom okoli umiestnenych radiovych Casti toho istého zariadenia
M2M.

V pripade nepretrzitého sledovania zdravotného stavu pacienta, napriklad pri zistovani
arytmie, by ziskavanie Gdajov mohla rusit typicka ¢innost pri komunikécii bunkovych radii
vykonavana v zariadeni M2M.

Je velmi dblezité, aby sa zabranilo alebo zniZilo moZné ruSenie prichadzajlcich signalov
tela, aby sa dosiahla spolahliva elektronicka zdravotna sluzba, aj ked nema charakter
zachrannej sluzby.
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Spbsob, ako sa vyrovnat s neoCakavanym ruSenim radiového vysielania, je sucasné
vzorkovanie radiového prenosového signalu s cielom upravit postup vzorkovania signalu
zamerany na zniZzovanie ruSivych vplyvov, napriklad zruSenim alebo opravenim tych
prijatych vzoriek, ktoré tvoria aktivnu ¢ast radiového vysielania, alebo mierne posunutie ¢asu
vzorkovania signalu. Dalsim spésobom méze byt riadenie radiového vysielada prerusenim
radiového prenosu na vymedzeny ¢as merania, a potom jeho obnovenie po ukonceni relacie
merania.

5.3.2 Zainteresované subjekty

Zainteresované subjekty su rovnaké ako v pripade pouZzivania dialkového dohlfadu nad
pacientom.

5.3.3 Postup

Postup je rovnaky ako v pripade pouzitia dialkového dohladu nad pacientom ale na
ziskavanie signalov tela s velmi nizkym napéatim sa pouZiva vzdialené monitorovacie
zariadenie.

5.3.4 Vymena informacii

Vymena inform@cii je rovnaka ako v pripade pouzivania dialkového dohladu nad pacientom.
5.3.5 Potencialne nové poziadavky

5.3.5.1 Elektronické zdravotnicke pomocky bez ru  Senia

Systém M2M alebo jeho Casti maju zabranit ruSeniu, ktoré vzniké pri detegovani a merani
signalov velmi nizkeho napatia, aby ich mohli ziskat a pouzivat aplikacie M2M (napriklad v
pripade aplikacii elektronického zdravotnictva, kde signaly tela EKG, ktoré sa nepretrzito
meraju sietou bezdrétovych senzorov tela, mézu intenzivne ruSit najblizSie vysielace
GSMI/GPRS, ktoré patria k sietovému priechodu M2M elektronickej zdravotnickej pomacke).

5.3.5.2 Indikacia €innosti radiového vysielania

V zévislosti od typu sluzby M2M vSetky Casti radiového vysielania (napriklad GSM/GPRS)
zariadenia (alebo sietového priechodu) M2M musia zabezpecit v realnom €ase indikaciu
¢innosti radiového vysielania k aplikacii v zariadeni/sietovom priechode M2M.

5.3.5.3 Riadenie €innosti radiového vysielania

V zavislosti od typu sluzby M2M aplikacia v zariadeni/sietovom priechode M2M mézZe dat' v
realnom cCase pokyn vSetkym dcastiam radiového vysielania (napriklad GSM/GPRS) v
zariadeni (alebo sietovom priechode) M2M, aby prerusili/pokracovali v €innosti radiového
vysielania.

5.4 Prenos dat pri starostlivosti na dia  Fku medzi domacnos tou a vzdialenym
monitorovacim centrom

5.4.1 VSeobecny opis

Pripad pouzivania sa zaoberd poskytnutim komunikaéného vedenia IP na prenos déat pri
starostlivosti na dialku (poplachy, vyber déat, sledovanie udalosti Zivotného Stylu) a
dvojcestnou hlasovou komunikaciou medzi domacnostou a vzdialenym monitorovacim
centrom, ktora zabezpecuje vzdjomnu spolupracu medzi réznymi zariadeniami v domacnosti
uréenymi na starostlivost na dialku a rieSeniami vzdialeného monitorovacieho centra.

Je potrebné venovat osobitnl pozornost bezpecénosti a ochrane stukromia, pretoZze spojenie
pouziva informécie, ktoré by sa mohli vyuZit' na identifikaciu zranitefnych jedincov.
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5.4.2 Zainteresované subjekty
Pripad pouZzivania zahffia nasledujuce zainteresované subjekty:
e spotrebitel;
e pracovnik monitorovacej sluzby;
« technik monitorovacej sluZzby/technik inStalacie;
» poskytovatel starostlivosti.

5.4.3 Scenar

zariadenie |

monitorovacie

domovy rozbocovac/ centrum 1
komunikac¢né
zariadenie Il zariadenie
(=sietovy priechod pripoj ka WAN

M2M) e — =y
d = .
ESS
zariadenie IlI = — e m?:glrtl(t)::;agle
r ostatné dialkové |

- - monitorovacie
zariadenie IV[ |  zariadenia/aplikacie |

Obrazok 2 — Z&kladny postup tohto pripadu pouzivani  a

Prenos vacsiny udajov pri starostlivosti na dialku bude potrebny, aby sa podporili kritické
situacie s poplachom v redlnom €ase. Situacie s poplachom oby¢€ajne zacinaju telefonickym
volanim. V tychto poplachovych situaciach je hlavnym kritériom dostupnost a spolahlivost
spojenia (mozno vyZadujuce nudzové rieSenia).

Niektoré data pri starostlivosti na dialku nemozno povaZovat za rozhodujuce v redlnom Case
(napriklad data s davkou kazdodennych ¢innosti, informacie o konfigurécii pripomienky a
pod.), ktoré sa mdéZu uloZit a odovzdat neskdr, ak spojenie nie je k dispozicii.

Stale viac systémov modZze generovat aj vyznamné ,technické" senzory skimajlce
prevadzku, aby sa presvedcili, Ze su stale aktivne, poZadujlce stav dobitia batérie atd. Vela
z uvedeného sa uskutoéni v rdmci prevadzky vo WAN.

Pripad pouzivania vyZaduje vyvinat Usilie na schvélenie poziadavky a Specifikacie na
otvoreny protokol na prenos oboch uvedenych kategorii dat cez datové spoje IP pomocou
M2M SCL.

Pripad pouZzivania sa zaoberd otazkami interoperability, ktoré suvisia s rozhranim WAN
medzi domovym rozboCovaom (= sietovy priechod M2M) alebo ekvivalentnym osobnym
komunikaénym zariadenim a monitorovacim centrom.

Rozsah tohto pripadu pouzivania mozno rozdelit do dvoch oblasti:

1. Pripojitelnost’ IP a definicia spravy v pripade poplachov a riadeného zasielanie sprav
pomocou WAN.

2. Pripojitelnost IP, aby obsahovala striming hlasovych a inych interaktivnych
strimingovych déat v redlnom case.
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Typicky postup

Je zrejmé, Ze velka Cast prace, ktoru treba vykonat v tychto prikladoch, nezavisi od
domény starostlivosti na dialku. Alebo inymi slovami, vykonané primarna praca nezavisi
od uzitoéneho zatazenia.

Séria noriem IEEE 11073 [i.1] na zariadenia, ktoré sa nachadzaju v mieste poskytnutia
zdravotnej starostlivosti, pravdepodobne predstavuje dobry vychodiskovy bod na rozvoj
globalne pouzitefnych datovych noriem na rozhranie, v nadvaznosti na normy, ktoré v
sucasnej dobe stanovuje BS 8521 [i.2] a dalSie Siroko pouzivané vlastnicke formaty.

V mnohych pripadoch sa o€akava, Zze domovy rozbo€ova¢ bude minimalne spracuvat
data zo zariadeni.

Aj napriek tomu, Ze uzitocné data sa zobrazuju vSeobecne, je stale eSte uzitocné rozdelit
prenos dat na pat zakladnych typov:

» epizodicky — data jednej asynchrénnej udalosti;

» striming — nepretrZity tok dat v realnom ¢ase;

e dokument — fubovolne velky subor dat;

« riadenie — posielana sprava, ktora prikazuje prijemcovi zmenit svoje spravanie ;
» poplachy — posielana sprava, ktora obsahuje r6zny stupen naliehavosti.

Touto kategorizaciou sa rozcélenuje problém, pretoZze mechanizmy vybrané na presun
uzito¢nych dat maju zodpovedat zakladnym potrebam kazdej kategorie.

Typy dat sa maju mapovat do komunikaénych prostriedkov, ktoré potrebuju
zodpovedajuce vlastnosti QoS pri kazdom datovom type (napriklad pouzitie vhodnych
tried sluzby M2M).

Nasleduje formatovanie, ktoré pripad pouZzivania uklad4 na mozné rieSenia.

V pripade poruchy (napriklad poruchy nejakého externého rozhrania WAN, degradécie,
znizenia Sirky pasma, zisteny poziar):

» zabezpedi sa vysokéa odolnost pri prenose poplachovych informacii;

» Ziadne data sa nestratia (potencialne vSetky typy déat alebo len poplachové data a
niektoré lekarske data);

* na vyziadanie (napriklad aplikaciami, poplachmi, fudskou interakciou) sa umozni
adrzba hlasovych sluzieb podla prijatych noriem vykonnosti.

Musi sa pracovat su¢asne s normalnym suborom ,domacich" sluzieb zaloZzenych na IP,
ktoré funguju pomocou rovnakého Sirokopasmového pripojenia (automatizicia
domécnosti, zabava atd. rovnako ako ostatné dialkové monitorovacie sluzby, ako
dialkové zdravotnicke sluzby).

VonkajSia zavislost: domovy rozboCova¢ musi dokazat nadalej zasielat poplachové
signaly do monitorovacieho centra v pripade zlyhania napajania v objekte.

5.4.4 Vymeny informacii

1. Domovy rozbocovac (=sietovy priechod M2M) k vzdialenému monitorovaciemu centru:
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Zésadne je tento tok ureny na distribuciu dat, ktoré obsahuje domovy rozboCova¢, k
f[ubovolnému monitorovaciemu centru pomocou rozhrania WAN. Presné kroky, ako to
dosiahnut, by urCoval podrobny vyvoj aplikacie, ktorou sa implementuje tento pripad
pouZivania, ale pravdepodobne by sa vychadzalo z nasledujiceho:

— domovy rozbo€ova¢ ma déata ur€ené na komunikaciu so vzdialenym monitorovacim
centrom; tieto data prichadzaju pravdepodobne z pripojenych zariadeni, ale méze
ist aj o iné Udaje; mbdZe to predstavovat jeden datovy bod alebo subor mnohych
datovych bodov;

— déata sa rozSirili; podrobnosti budl opat zavisiet od konkrétnej aplikacie pouZzitej pri
realizacii prikladu tohto pripadu pouZivania, ale to znamena rozSirovat data
niektorymi dalSimi udajmi, napriklad ID zariadenia, Casovéa peciatka, ID pouZivatela
alebo inymi potrebnymi relevantnymi Gdajmi pre tento tok;

— déata su pripravené na prenos; Udaje sa mézu konvertovat (informacny model alebo
format); potom by sa stanovilo poZzadované zabezpelenie a ochrana osobnych
Udajov (poZadované zabezpecenia sa mdzu vykonat aj v aktualnom prenose);

— déata sa vyslu;
— potvrdenie o UspesSnom prijati dat vo vzdialenom monitorovacom centre.
2. Vzdialené monitorovacie centrum k domovému rozbocovadu:

Obvykle je tok uréeny na distribdciu prevadzky s nizkou hlasitostou, ako su data s
prikazmi zo vzdialeného monitorovacieho centra k domovému rozbo€ovacu pomocou
rozhrania WAN. Presné kroky, ako to dosiahnut, by ur€ovala podrobna priprava aplikacie,
ktorou sa implementuje pripad pouZivania, ale pravdepodobne by sa vychadzalo z
nasledujuceho:

— vzdialené monitorovacie centrum ma data s prikazmi uréené na komunikéciu s
domovym rozboovacom; prikaz m6ze pouzivat domovy rozbo¢ovac alebo ho mézu
v kone¢nom désledku pouzivat’ zariadenie pripojené k domovému rozbocovacu;

— data sa rozSirili; podrobnosti budu opéat zavisiet od konkrétnej aplikacie pouZzitej pri
realizacii prikladu tohto pripadu pouZivania, ale to znamena rozSirovat déata
niektorymi d'alSimi udajmi, napriklad 1D vzdialeného monitorovacieho centra, ¢asova
peciatka, ID ciefového doméaceho rozboCovaca alebo inymi potrebnymi relevantnymi
Gdajmi pre tento tok;

— déata su pripravena na prenos; Udaje sa modzu konvertovat (informa¢ny model alebo
format); potom by sa stanovilo poZzadované zabezpelenie a ochrana osobnych
Gdajov (poZadované zabezpecenia sa tiez musia vykonat’ pri prenose);

— déata sa vyslu;

— potvrdenie o uspednom prijati dat domovym rozboCovaCom sa vrati do vzdialeného
monitorovacieho centra.

5.4.5 Potencialne nové poziadavky
Nasledujdci zoznam sumarizuje kandidatov na pripadné nové pozZiadavky:

e systéem M2M ma byt spbsobily spracovavat prevadzku M2M v rdéznych kategoriach
(t. j. s rbznymi prioritami a s réznymi charakteristikami);

e systéem M2M ma byt spbsobily podporovat aplikacie, aby zostavil dvojcestnd hlasovu
komunikaciu na Ziadost aplikacii a podla priority prevadzky;
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» systéem M2M mé byt spdsobily podporovat aplikacie, aby zostavil inu interaktivnu
komunikaciu v realnom Case alebo komunikéciu so strimingom v realnom cCase
(napriklad videa) na Ziadost aplikacii a prisludne priorizovat prevadzku;

e v pripade poruchy komunika¢nych spojov (Ciasto¢na strata spojenia, pokles v kvalite,
potreba prepnutia ha zalohovanie atd.):

— zabezpeci sa vysoka odolnost pri prenose poplachovych informacii;

— zabréni sa strate dat (potencidlne vSetkych typov alebo len dat tykajucich sa
poplachu a niektorych lekarskych udajov);

— povolia sa hlasové sluzby, aby sa udrZiavali podfa prijatych prevadzkovych
noriem;

e musi dokazat pracovat su€asne s normalnym suborom ,domacich" suvisiacich
sluzieb IP, ktoré funguji pomocou rovnakého pripojenia (automatizacia doméacnosti,
zdbava atd. rovnako ako ostatné dialkové monitorovacie sluzby, ako dialkové
zdravotnicke sluzby);

» vonkajSia zavislost: domovy rozboCovaé musi byt schopny nadalej zasielat

poplachové signdly do monitorovacieho centra v pripade zlyhania napajania v
objekte.

34



ETSITR 102 732 V1.1.1_SK

Historia

Histoéria dokumentu

V1.1.1

September
2013

Publikacia

35




	ETSI titul_TR 102 732
	ETSI TR 102 732 V1.1.1_SK

