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Prava dusevného vlastnictva

Prava duSevného vlastnictva (IPR), ktoré maju alebo moézu mat zasadny vyznam pre tento
dokument, mohli byt oznamené organizacii ETSI. Informacie o tychto zasadnych pravach
dusevného vlastnictva IPR, ak existuju, su pre ¢lenov i neclenov ETSI verejne dostupné a mozno
ich najst v dokumente SR 000 314 s nazvom ,Prava dusSevného vlastnictva (IPR); zasadné alebo
potencialne zasadné prava duSevného vlastnictva, oznamené organizacii ETSI vo vztahu
k normam ETSI% ktory mozno ziskat na sekretariate ETSI. NajnovSie znenie je dostupné na
serveri ETSI (http://webapp.etsi.org/IPR/home.asp ).

V sulade so svojou politikou v oblasti prav dudevného vlastnictva ETSI nezistuje ani neskiuma
prava duSevného vlastnictva. Neposkytuje ani zaruku tykajucu sa existencie inych IPR, ktoré sa
neuvadzaju v dokumente SR 000 314 (alebo v jeho aktualizovanych vydaniach na serveri ETSI),
ktoré maju, moézu mat alebo mdézu nadobudnut zasadny vyznam pre predkladany dokument.

Predhovor

Tato technicku spravu (TR) vytvorila technicka komisia ETSI pre rekonfigurovatelné radiové
systémy (RRS).

Uvod

Tento dokument poskytuje analyzu realizovatelnosti systémovych aspektov pre aplikacie
rekonfigurovatelnych radiovych systémov v oblasti integrovaného zachranného systému.

Hoci ma oblast’ integrovaného zachranného systému v porovnani so spotrebitelskou oblastou
Specifické subory poziadaviek a uloh, rekonfigurovatelné radiové systémy mézu organizaciam pre
ochranu obyvatel'stva zabezpecit’ zlepSené prevadzkové sposobilosti.

Cielom tohto dokumentu je poskytnut prehlad hlavnych oblasti systémovych navrhov na
skumanie, aby sa predstavili potencialne rieSenia navrhov a suvisiace vztahy.

Ako Studia realizovatelnosti poskytuje tento dokument zakladnu pre rozhodovanie na urovni Rady
ETSI o normalizacii niektorych tém alebo vSetkych tém systémovych aspektov v oblasti
integrovaného zachranného systému.
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1 Predmet

Tento dokument stanovuje zasady pre aplikovanie technoldgii rekonfigurovatelného radia v
integrovanom zachrannom systéme a to, ako moézu tieto systémy rieSit alebo ulahcit niektoré
ulohy, pred ktorymi dnes komunikacie v oblasti zachrannych systémov stoja:

e organizacie pre ochranu obyvatelstva pouzivajt mnoho oddelenych a casto
nekompatibilnych systémov s celkom odliSnymi spésobilostami;

e nové aplikacie v integrovanom zachrannom systéme alebo rozvoj existujucich aplikacii
vyzaduje zvySenu potrebu Sirokopasmovej konektivity;

e organizacie pre ochranu obyvatelstva zvyCajne operuju v neistych alebo meniacich sa
scenaroch.

V tomto kontexte stanovuje tento dokument v3eobecné principy na aplikovanie dynamického
frekvenéného manazZovania a kognitivnych radiovych systémov v oblasti zachrannych systémov.
Dokument sa zameria aj na otazky zabezpecenia.

Dokument predstavi aj dolezité minulé a sucasné aktivity v tomto kontexte z inych projektov a od
inych normalizaénych organov.
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2 Referenéné dokumenty

Odkazy su Specifické (identifikované pomocou datumu vydania, Cisla edicie, Cisla verzie atd.)
alebo nespecifické.

o Pre Specificky odkaz neplatia nasledujuce revizie.

o NeSpecificky odkaz sa mdze urobit len na kompletny dokument alebo jeho Cast a iba
v tychto pripadoch:

— ak sa akceptuje, ze bude mozné pouzit vSetky budice zmeny zmienovaného
dokumentu na uc€ely odkazujuceho dokumentu;

— na informativne odkazy.

Referenéné dokumenty, ktoré sa nenachadzaju ako verejne dostupné na obvyklych miestach, by
mohli byt k dispozicii na http://docbox.etsi.org/Reference .

POZNAMKA. — Aj ked boli v8etky hyperlinky zahrnuté do tohto &lanku v &ase uverejnenia platné, ich dlhodobu
platnost ETSI nemdze zarugit'.

2.1 Normativne referenéné dokumenty

Nasledujuce referencné dokumenty su pre aplikovanie tohto dokumentu nevyhnutné. Pri
datovanych odkazoch plati len uvedena edicia. Pri neSpecifickych odkazoch plati posledna edicia
referenéného dokumentu (vratane vSetkych zmien a doplnkov).

Neaplikuje sa.

2.2 Informativne referenéné dokumenty

Nasledujuce referencné dokumenty nie su pre pouzitie tohto dokumentu nevyhnutné, ale pomozu
pouzivatelovi v niektorych Specifickych tematickych oblastiach. Pre neSpecifické odkazy plati
posledna verzia referenéného dokumentu (vratane v8etkych zmien a doplnkov).

[i.1] SDR Forum — Software Defined Radio technology for Public Safety, Working Document
SDRF-06-W-0001-1.0

[i.2] Framework for sharing common waveforms, NATO C3 Board software Defined Radio Users
group (SDRUG), working paper AC/322-WP92008

[i.3] Business Models for Wireless Interoperability using Software Defined Radio, NATO industrial
advisory group; DRAFT

[i.4] Software defined radio to enable NNEC technical challenges and opportunities for NATO by
Michael Street and Darek Maksimiuk, NATO C3 Agency

[i.5] An Evolution of SDR, Ofcom Study; QinetiQ/D&TS/COM/PUB0603670/ Editor Taj Sturman

[i.6] European Secure Software Radio Programme (ESSOR) Jerzy Lopatka, NATO RTO
conference on Tactical communications, Prague, April 2008. IST-083. Page 4-4

[i.7] On Workload in an SCA-Based System, with Varying Component and Data Packet Sizes
Ulversgy, T.; Olavsson Neset, J, NATO RTO conference on Tactical communications,
Prague, April 2008. IST-083
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[i.8]

[.9]

[i.10]

i.11]

[i.12]

[i.13]

[i.14]

Spectrum Management for the 21st century; The president's spectrum policy initiative
second annual progress report. U.S. DEPARTMENT OF COMMERCE. October 2007

J. Zhao, H. Zheng, G.H. Yang, Distributed coordination in dynamic spectrum allocation
networks, in: First IEEE International Symposium on New Frontiers in Dynamic Spectrum
Access Networks, pp. 259-268, November 8-11, 2005

Lili Cao and Haitao Zheng, Distributed spectrum allocation via local bargaining, in Proc. of
Second Annual IEEE Communications Society Conference on Sensor and Ad Hoc
Communications and Networks, (Secon), Sept. 2005, pp. 475-486

H. Zheng, L. Cao, Device-centric spectrum management, in Proc. of IEEE DySPAN 2005,
Nov. 2005, pp. 56-65

J. So and N. H. Vaidya, Multi-channel MAC for ad hoc networks: Handling multi-channel
hidden terminals using a single transceiver, in Proc. of ACM International Symposium on
Mobile Ad Hoc Networking and Computing, (Mobihoc), May 2004, pp. 222-233

ETSI TR 102 653: Project MESA; Technical Specification Group - System; System and
Network Architecture

European Radio Office (ERO)

POZNAMKA. — Dostupny na www.ero.dk. Posledny pristup 26/06/2009.

[i.15]

ECC REPORT 102: Public protection and disaster relief spectrum requirements, Helsinki,

January 2007

[i.16]

Press Release: European Commission paves the way for European mobile satellite services

POZNAMKA. — Dostupny na
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/09/770&format=HTML&aged=0&language=EN&guilLan

guage=en; Posledny pristup 31/07/2009.

[i.17]

APCO 25.

POZNAMKA. — Dostupny na http://www.project25.org/. Posledny pristup 26/05/2009.

[i.18] US Department of Homeland Security; Multi-band Radio Project

POZNAMKA. — Dostupny na http://www.safecomprogram.gov/SAFECOM/currentprojects/mbr. Last accessed

31/07/2009.

[i.19] The Joint Tactical Radio System (JTRS) and the Army's Future Combat System

(FCS): Issues for Congress; CRS Report for Congress. November 17, 2005

[i.20] TETRA versus GSM for Public Safety

POZNAMKA. — Dostupny v spravach sekcie na
http://www.tetramou.com/uploadedFiles/Files/Documents/TETRAorGSMinPS.zip.

[i.21] ETSI TR 122 950: Digital cellular telecommunications system (Phase 2+);

Universal Mobile Telecommunications System (UMTS); LTE; Priority service
feasibility study (3GPP TR 22.950)

[i.22] TETRA serving Public Safety in Europe

POZNAMKA. — Dostupny v spravach sekcie na www.tetramou.com.

[i.23] Best practices regarding the use of spectrum by some public sectors;

EC DG INFSO/B4/RSPG. 11 February 2009

POZNAMKA. — Dostupny na http://rspg.groups.eu.int/.
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3 Definicie a skratky

3.1 Definicie
V tomto dokumente sa pouzivaju tieto vyrazy a definicie:
kognitivne radio (CR) [angl. cognitive radio (CR)]: radio, ktoré ma tieto spbsobilosti:

e ziskavat poznanie o radiovom prevadzkovom prostredi a zavedenych koncepciach a
monitorovat pouzivané vysielacie schémy a potreby pouzivatelov;

e dynamicky a autondmne nastavovat svoje prevadzkové charakteristiky a protokoly podla
tohoto poznania;

e s cielom dosiahnut preddefinované zamery, napriklad efektivnejSie vyuzitie spektra;
e a poucit sa z vysledkov svojho pésobenia a dalej zlepSovat svoju vykonnost;

kognitivny radiovy systém (CRS) [angl. cognitive radio system (CRS)]: radiovy systém, ktory
ma tieto spdsobilosti:

e ziskavat poznanie o radiovom prevadzkovom prostredi a zavedenych koncepciach a
monitorovat pouzivané vysielacie schémy a potreby pouZzivatefov;

¢ dynamicky a autondmne nastavovat svoje prevadzkové charakteristiky a protokoly podla
tohoto poznania s cielom dosiahnut preddefinované zamery, napriklad efektivnejSie
vyuzitie spektra;

e a poucit sa z vysledkov svojho pésobenia a dalej zlepSovat svoju vykonnost.

POZNAMKA 1. — Radiové prevadzkové prostredie zahfiia radiové a geografické prostredia, ako aj vnutorné stavy
kognitivneho radiového systému.

POZNAMKA 2. — Ziskat poznanie zahffia napriklad snimanie frekvené&ného spektra, vyuzitie poznanej databazy,
spolupracu pouzivatelov alebo vysielanie a prijimanie riadiacich informacii.

POZNAMKA 3. — Kognitivny radiovy systém sa sklada zo stboru entit schopnych navzajom medzi sebou
komunikovat (napriklad siet a koncové entity a riadiace entity).

POZNAMKA 4. — Radiovy systém je typicky navrhnuty na vyuZivanie urgitého radiového frekvenéného pasma
(frekvenénych pasiem) a zahffia dohodnuté schémy pre viacnasobny pristup, modulacie, kanalové a datové
kodovania, ako aj riadiace protokoly pre vSetky radiové vrstvy potrebné na udrzanie datovych spojeni medzi
susednymi radiovymi zariadeniami.

sietovy uzol nerekonfigurovatelnych radiovych systémov (angl. non-RRS network node):
bezdrétoveé koncové komunikaéné zariadenie alebo zakladfiova stanica, ktoré nemaju spésobilosti
kognitivneho radia, alebo nie su zalozené na koncepciach radia definovaného softvérom

POZNAMKA. — Sietové uzly nerekonfigurovatelnych radiovych systémov su napriklad konvenéné systémy
bezdrétovych komunikacii zalozené na dokumente TETRA Release 1 [i.22].

organizacia pre ochranu obyvatel'stva (angl. public safety organization): organizacia, ktora je
zodpovedna za prevenciu a ochranu pred udalostami, ktoré by svojimi U€inkami mohli ohrozit
bezpectnost obyvatelstva

POZNAMKA. — Tieto mimoriadne udalosti méZu byt prirodného charakteru (Zivelné pohromy) alebo spdsobené
¢innostou Cloveka (havarie, nepokoje, atd.). Priklad: organizacia civilnej ochrany, organizacia zachrannych sluZieb:
hasiCi, horska zachranna sluzba, banska zachranna sluzba, zachranna zdravotna sluzba, organizacia ochrany
verejného poriadku: policia, mestska policia, zbor justi¢nej a vazenskej straze, ale aj dalSie organy a organizacie.
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radiova technolégia (angl. radio technology): technoldgia na bezdrétové vysielanie alebo prijem
elektromagnetického Ziarenia na prenos informacii

uzol siete rekonfigurovatelnych radiovych systémov (angl. RRS network node): bezdrétove
koncové komunikacné zariadenie alebo zakladfiova stanica, ktoré maju spdsobilosti kognitivneho
radia alebo su zaloZzené na koncepciach radia definovaného softvérom

12



3.2 Skratky

V tomto dokumente sa pouzivaju tieto skratky:
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AP Access point pristupovy bod

APCO Association of Public-Safety Medzinarodné zdruzenie predstavitelov
Communications Officials komunikacii pre zachranné systémy
International

API Application program interface aplikacné programovacie rozhranie

BER Bit error rate bitova chybovost

CALM Communications, air-interface, long | komunikacie, radiové rozhranie, dlhy a stredny
and medium range rozsah

CCM Cognitive control manager manazér kognitivneho riadenia
Code division multiple access viacnasobny pristup s kédovym delenim

CEPT European Conference of Postal and | Eurdpska konferencia postovych a
Telecommunications Administrations | telekomunikacnych administrativ

CPC Pilot channel pilotny kanal

CQPSK | Compatible differential offset kompatibilné diferencialne ofsetové kvadratirne
quadrature phase shift keying kfu€ovanie fazovym posunom

CR Cognitive radio kognitivne radio

CRS Cognitive radio system kognitivny radiovy systém

CS Circuit switched prepajanie okruhov

DMO Direct mode of operation prevadzka v priamom mode

DoS Denial of service odmietnutie sluzby

DSM Dynamic spectrum management dynamické frekvenné manazZovanie

DSP Digital signal processor digitalny signalovy procesor

E2R End-to-end reconfigurability rekonfigurovatelnost medzi koncovymi bodmi

EAN Extended area network rozSirena komunikacna siet

ECC Electronic communications Vybor pre elektronické komunikacie
committee

EDA European defence agency Eurdpska obranna agentura
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ESRA European software radio architecture | Eurépska architektura softvérového radia

ESRAB | European security research advisory | Eurépsky poradny vybor pre vyskum
board bezpelnosti

ESRIF European security research and Eurdpske forum pre vyskum bezpecnosti a
innovation forum inovacie

EVM Error vector magnitude velkost chybového vektora

FDMA Frequency division multiple access viacnasobny pristup s frekvenénym delenim

FM Frequency management frekvenény manazment

FPGA Field programmable gate array hradlové pole programovatelné pouzivatelom

GPP General purpose processor procesor na vSeobecné pouzitie

GSM Global system for mobile globalny systém mobilnych komunikacii
communications

HF High frequency vysoka frekvencia; vysokofrekvenény

HSD High speed data vysokorychlostné data

HSDPA |High speed downlink packet access |zostupny vysokorychlostny paketovy pristup

HSPA High speed packet access vysokorychlostny paketovy pristup

HSUPA | High speed uplink packet access vzostupny vysokorychlostny paketovy pristup

HW Hardware hardvér

IAN Incident area network komunikacna siet’ v oblasti mimoriadnej udalosti

ICT Information and communication informacné a komunikac¢né technologie
technologies

IDIS Intra-device interface standard norma na vnutorné rozhranie zariadenia

IDL Interface definition language rozhranie defini¢ného jazyka

ITS Intelligent transportation system inteligentny dopravny systém

JAN Jurisdiction area network komunikacna siet’ v sudnictve

LS Liaison statement vyhlasenie o spolupraci

MF Medium frequency stredna frekvencia

MSP Multilevel security path cesta s viacerymi bezpe€nostnymi aroviiami

MSS Mobile satellite services mobilné druZicové sluzby

MTSS Mobile terminal semi-stationary polostacionarne pohyblivé koncové zariadenie
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NATO North Atlantic Treaty Organization Severoatlanticka aliancia

NIAG NATO Industrial advisory group Poradna skupina NATO pre priemysel

NNEC NATO Network enabled capability spbsobilost umoznena sietou NATO

OMG Object management group skupina objektového manazérstva

PAMR Public access mobile radio verejne pristupné mobilné radio

PER Packet error rate paketova chybovost

PMR Professional mobile radio profesionalne mobilné radio

PPDR Public protection and disaster relief | verejna ochrana a pomoc pri katastrofach
PSCD Public safety communication device |komunika&né zariadenie pre integrovany

zachranny systém

QoS Quality of service kvalita sluzby

RAT Radio access technologies technoldgie radiového pristupu

RF Radio frequency vysoka frekvencia/vysokofrekvencny

RFI Request from information poziadavka z informacie

RRS Reconfigurable radio systems rekonfigurovatelné radiové systémy
RSPG Radio spectrum policy group Skupina pre politiku radiového spektra
RTOS Real time operating system operacny systém pracujuci v realnom Case
SCA Software communications architektura komunikacného softvéru

architecture

SCM Self cognitive module vlastny kognitivny modul

SCV Spectrum conformance validator validator zhody spektra

SDA Software download authentication overovanie totoznosti stahovaného softvéru
SDD Software download distributor rozvadzac stahovaného softvéru

SDR Software defined radio radio definované softvérom

SDRF Software defined radio forum Férum pre radio definované softvérom

SoR Statement of requirements vyhlasenie poziadaviek

SW Software softver

TDMA Time division multiple access viacnasobny pristup s ¢asovym delenim
TETRA | Terrestrial trunked radio pozemska hromadna radiova siet
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TIA Telecommunications industry Asociacia telekomunikacného priemyslu
association

UAV Unmanned arial vehicle bezpilotné lietadlo

UHF Ultra high frequency ultravysoka frekvencia

UMTS Universal mobile univerzalny mobilny telekomunikaény systém
telecommunications system

VHF Very high frequency velmi vysokd frekvencia

WCDMA | Wideband code division multiple Sirokopasmovy viacnasobny pristup s kddovym
access delenim

WF Waveform tvar signalu/tvar viny
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4 Dolezity vklad od inych organizacii

Tento ¢lanok poskytuje zoznam vstupnych dokumentov a informacnych zdrojov, ktoré su pre tento
dokument délezité. Zoznam zahffia vystupy a inu dokumentaciu vytvaranu organizaciami alebo
projektmi.

Clanky 4.1 a 4.2 uvadzaju vyznamnejsie odkazy a délezité informacie pre tento dokument.

POZNAMKA. — Ako bolo uvedené, cielom tohto dokumentu je formulovat aspekty systémového navrhu pre
aplikovanie rekonfigurovatelnych radiovych systémov v oblasti integrovaného zachranného systému. Predmetom nie
je definovat novy radiovy systém pre integrovany zachranny systém. To znamend, Ze niektoré z vymenovanych
odkazov nebudu priamym vkladom do tohto dokumentu, i ked mézu poskytnut uzito€né informacie.

Priklad: Vstupny dokument mézZe opisovat normy pre komunikacie integrovaného
zachranného systému, ktoré by podporovali platformu rekonfigurovatefnych
radiovych systémov prostrednictvom tvarov signalu.

4.1 Organizacie

4.1.1 Medzinarodné zdruzenie predstavitelov komunikacii pre zachranné systémy
APCO

Medzinarodné zdruzenie predstavitefov komunikacii pre zachranny systém APCO je zdruzenie
odbornikov z komunikacii riadené svojimi &lenmi, ktoré zabezpeluje vedenie, ovplyviiuje
rozhodnutia vlady a priemyslu v oblasti komunikacii pre zachranné systémy, podporuje
profesionalny rozvoj a stara sa o vyvoj a vyuZivanie technoldgii na prospech verejnosti (z
internetovej stranky APCO, http://www.apcointl.org/; posledny pristup 4. september 2008).

Organizacia APCO je zodpovedna za definovanie suboru noriem “Projekt 25”, ktoré su vyuzivané
najma federalnymi, Statnymi/provincialnymi a miestnymi uradmi pre zachranny systém v Severnej
Amerike, aby im pri mimoriadnych udalostiach umozZznili komunikovat’ s inymi aradmi a reakénymi
timami vzajomnej pomoci. Evoluciou pre Sirokopasmovu komunikaciu bol Project 34, APCO
severoamericky predchodca projektu Project MESA.

Na definovanie poziadaviek su dblezité tieto vstupné udaje:

e  Technické spravy vytvorené Vyborom pre potreby pouzivatefov P25.

4.1.2 Eurépska komisia DG INFSO
V komisii EC DG INFSO su za radiové spektrum zodpovedné tieto entity:
o  Skupina pre politiku radiového spektra:

— skupina RSPG zriadena v r. 2002 zhromazduje vladnych expertov na vysokej Urovni z
Clenskych Statov a pomaha Komisii rozvijat vSeobecnu politiku radiového spektra na
urovni Spolocenstva.

e Vybor pre radiové spektrum:
— Vybor RSC vytvoreny na zaklade Rozhodnutia o radiovom spektre, v sllade s
komitologickymi pravidlami, je napomocny Komisii pri prijimani technickych
implementacnych opatreni pri podpore politik Spolo¢enstva.

Pre systémové a technologické aspekty su délezité tieto dokumenty:
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PSC-Europe/RD/016. Status harmonizacie radiového spektra pre tiesfiové sluzby v
Eurdpskej unii.

413 ECC

Vybor pre elektronické komunikacie ECC je sucastou CEPT.

Vybor ECC je zodpovedny za (z [i.14]):

1)

2)

3)

4)

zvazovanie a rozvoj politik v oblasti elektronickych komunikacii a aktivit v eurépskom
kontexte, s prihliadnutim k eurépskej a medzinarodne;j legislative a predpisom;

rozvijanie eurdpskych spolocnych postojov a navrhov, ak je to vhodné, na vyuzitie v ramci
medzinarodnych a regionalnych organov;

pokrokové planovanie a harmonizovanie efektivneho vyuzivania radiového spekira,
satelitnych obeznych drah a &islovacich zdrojov v Eurdpe, aby sa uspokojili poziadavky
pouzivatelov a priemyslu;

prijimanie rozhodnuti o manazérstve prace ECC.

Pre systémové a technologické aspekty, najma vo vztahu k vyuZivaniu frekvenéného spektra v
oblasti zachrannych systémov, su délezité nasledujuce dokumenty:

ECC REPORT 102 [i.15].

41.4 ETSIEMTEL
Aktivity TC EMTEL budu sledovat Siroké oblasti:

z pripravy vystupov ETSI pouzitych na charakterizovanie poZiadaviek pre pouZzivatefov,
sietové architektiry, odolnosti sieti, planovanie nepredvidanych udalosti, prioritné
komunikacie, technoldgie prednostného pristupu (napriklad skrucané pary, kable/HFC,
druzice, radiové frekvencie/pevné a mobilné, nové rieSenia) a manazovanie sieti;

zo Stadii otazok tykajucich sa narodnej bezpecnosti, zachrannych systémov a pomoci pri
katastrofach PPDR.

Pre systémové a technologické aspekty su délezité tieto dokumenty:

TR 102 476 [i.26];

TR 102 445 [i.27]. Rozsah pOsobnosti bude zahffiat aj odolnost mobilnych a/alebo inych
foriem tiesfiovych komunikacii k Gtvarom tiesfiovej reakcie alebo od nich. Usilie bude
zamerané na odolnost tiesfiovych komunikacii, dostupnost primeranej kapacity pocas
obdobi zlyhania sucasti/zariadeni sieti alebo po€as obdobi poziadaviek na vysoku kapacitu
v dosledku katastrof, terorizmu alebo podobnych udalosti a na urychlend obnovu pocas
velkych vypadkov sluzieb.

41.5 ETSITETRA

Pozemska hromadna radiova siet TETRA je norma na digitadlne hromadné mobilné radio vyvinuté
na pokrytie potrieb organizacii tradiénych profesijnych pouzivatelov mobilného radia PMR, ako su:

zachranné systémy;
doprava;

verejné sluzby;
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e organy Statnej spravy;
e armada;
° PAMR,

e obchod & priemysel;

ropovody a plynovody.
Pre systémové a technologické aspekty su délezité tieto dokumenty:
e Vyhlasenie o spolupraci od ETSI TETRA TC do ETSI RRS TC, tykajuce sa kognitivneho
radia pre frekvencéné spektrum digitalnej dividendy. TETRA 31 (08) 22.
4.1.6 Inteligentné dopravné systémy

Inteligentné dopravné systémy ITS sa vztahuju na subor informaénych a komunikaénych
technolégii pouzivanych na skvalitfiovanie dopravnej infrastruktiry a vozidiel s ciefom zlepSovat
bezpecnost, efektivnost a znizovat’ opotrebovanie vozidiel a spotrebu paliva.

ITS suvisia s problematikou zachrannych systémov, pretoze mnoho z navrhovanych systémov ITS
mbzZe zahffiat dohlad na vozovkach. ITS mdzu takisto podporovat rieSenia kriz pri mimoriadnych
udalostiach zlepSovanim usilia pri masovych evakuaciach alebo zvySovanim operaénej rychlosti a
efektivity prvych respondérov.

ITS mézu vyuzivat technolégie rekonfigurovatelnych radiovych systémov na zabezpeCovanie
mobilnych zariadeni, ktoré su pri pohybe medzi relevantnymi regulacnymi kompetenciami
rekonfigurovatelné. Zariadenia ITS by okrem toho mohli minimalizovat interferencie frekvenéného
spektra s inymi normalizovanymi regionalnymi radiovymi Utvarmi a na tento ucel by sa mohli
vyuzivat' technoldgie rekonfigurovatelnych radiovych systémov.

V oblasti telekomunikacii je délezitym prvkom na zvazenie CALM ,komunik4cie, radiové rozhranie,
dihy a stredny rozsah. CALM rozbehla pracovna skupina 1SO TC 204/Working Group 16, aby
definovala subor radiovych komunikacnych protokolov a radiovych rozhrani pre rozlicné
komunikacné scendre pokryvajuce viacnasobné rezimy komunikacie a viacnasobné metddy
vysielania v inteligentnych dopravnych systémoch ITS.

Z hladiska technoldgii rekonfigurovatelnych radiovych systémov su v oblasti zachrannych
systémov délezité dokumenty vytvarané tymito pracovnymi skupinami:

e  SWG 16.0 Architecture;
e SWG 16.5 Emergency Communications;

o SWG 16.7 Security and Lawful Intercept.

41.7 NATO

Organizacia NATO C3 (NC30) bola vytvorena v r. 1996 na zaistenie hospodarnej, interoperabilnej
a zabezpeclenej spbsobilosti C3 v celej organizacii NATO, spliajic poziadavky pouzivatefov z
NATO vyuZivanim spolo¢ne financovanych, nadnarodnych a vnutrostatnych aktiv.

Pre systémové a technologické aspekty su délezité tieto dokumenty:

POZNAMKA. — K niektorym dokumentom sa mdZe obmedzit pristup a nemézu sa priamo pouzivat.
e Ramec pre vyuzivanie spolo¢nych tvarov signalov [i.2].

e Studia o radiu definovaného softvérom — Poradna skupina NATO pre priemysel NIAG [i.3].
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o Radio definované softvérom na umoznenie NNEC: technické vyzvy a prilezitosti pre NATO;
Michael Street (pozri [i.4]).

4.1.8 Eurdépa — komunikacie v zachrannych systémoch PSCE NARTUS

Projekt NARTUS je zamerany na zriadenie a podporu féra na pravidelnd vymenu myslienok,
informacii, skusenosti a najlepSich postupov, a na hladanie dohéd medzi participujiucimi
ucastnikmi.

Pre systémové a technologické aspekty su dolezite tieto dokumenty:

e D2.1 — Sprava o stave rozvoja vyskumu a technolégii IKT pre zachranné systémy [i.36].
Cielom tohto dokumentu je poskytnut zoznam zakladnych technickych materialov
dblezitych pre komunikacie v integrovanom zachrannom systéme.

41.9 Projekt MESA

Projekt MESA je medzinarodna partnerska spolupraca vytvarajuca globalne aplikovatelné
technické Specifikacie na digitalne mobilné Sirokopasmové technologie, zamerana pbévodne na
sektory integrovaného zachranného systému a reakcie pri katastrofach.

Pre systémové a technologické aspekty su délezité tieto dokumenty:

e Skupina pre Specifikacie sluzieb — Sluzby a aplikacie — Vyhlasenie poziadaviek SoR
(TS 170 001 [i.34]);

o  Skupina pre Specifikacie sluzieb — Sluzby a aplikacie — Definicie, symboly a skratky SoR
(TR 170 002 [i.37]);

e Skupina pre Specifikacie sluzieb — Sluzby a aplikacie — Zakladné poziadavky SoR
(TR 170 003 [i.38]);

e  Skupina pre technické Specifikacie — Prehlad systému (TR 170 012 [i.28]);
o  Skupina pre technické Specifikacie — Architektura systémov a sieti (TR 102 653 [i.13]);

o Skupina pre technické Specifikacie — Definovanie praktickych poziadaviek
(TS 170 016 [i.35]).

4110 SAFECOM

SAFECOM je komunikaény program Ministerstva vnutornej bezpeénosti USA. SAFECOM
zabezpecuje vyskum, vyvoj, skisanie a vyhodnocovanie, odborné vedenie, prostriedky a predlohy
v otazkach tykajucich sa interoperabilnych komunikacii pre miestne, kmefové, Statne a federalne
urady tiesfiovych reakcii.

Pre systémové a technologické aspekty su dolezite tieto dokumenty:

o Radiové frekvencné spektrum pre integrovany zachranny systém: Porovnanie technik
viacnasobného pristupu [i.39]. Tento dokument sa zaobera funkénostou kazdej metddy
pristupu FDMA, TDMA a CDMA, vyhodami a nevyhodami kazdej technologie a rozli€cnymi
formami implementovania pre kazdu technolégiu;

o Ramec architektury pre integrovany zachranny systém; Diel | a Il a Sprava o skuske [i.40].
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Forum pre radio definované softvérom

Forum pre radio definované softvérom je neziskova organizacia pozostavajuca z priblizne 100
korporacii z celého sveta, ktoré sa venuju podpore vyvoja, aplikacie a vyuZivania technolégii radia
definovaného softvérom pre zdokonalené radiové systémy.

Pre systémové a technologické aspekty su dolezite tieto dokumenty:

Technolodgia radia definovaného softvérom pre integrovany zachranny systém. Pracovny
dokument SDRF-06-W-0001-1 (pozri[i.1]). Dokument poskytuje vyCerpavajucu Studiu
aplikacii radia definovaného softvérom pre integrovany zachranny systém. Stadia je
doplnena vysledkami z RFI (ziadost z informacii) na tuto tému odoslanymi relevantnym
koncovym pouZivatefom, priemyslu a regulaénym organizaciam.

Material [i.1] poskytuje ddlezité informacie a odporuc€ania, ktoré by sa v tomto dokumente mali
vziat' do uvahy:

Clanok 4.1 poskytuje Gvahy o aplikacii a realizovani. Odpovede z RFls naznaduju, Ze
sietové priechody definované softvérom sa moézu stat’ jednou z najvyssich priorit, kedze by
ulahgili integrovanie rozliénych infradtruktar sieti. Clanok poskytuje aj naznaky
kompromisov medzi pristupom k zakladhovej stanici radia definovaného softvérom a sietou
zalozenou na zakladfovych staniciach radia nedefinovaného softvérom a koncovymi
zariadeniami spdsobilymi na prepojenie s rozli€nymi radiovymi rozhraniami.

Clanok 4.2 ponuka diskusiu o tom, aka je Uloha normalizécie a o by sa malo normalizovat.
Hlavny vyber sa tyka normalizacie vnutornych rozhrani radiovych zariadeni alebo noriem
na vnutorné rozhranie zariadenia, ako je to nazvaneé v [i.1], alebo normalizacie sietovych
rozhrani medzi radiovymi zariadeniami a inymi prvkami siete ako radiové rozhranie. Ak je
urCena norma na vnutorné rozhranie zariadenia, hlavnhou otédzkou bude, ¢&i prijat
architekturu komunikaéného softvéru ako referenciu pre normalizaciu normou na vnutorné
rozhranie zariadenia. V dokumente sa poznamenava, Ze architekturu komunikacného
softvéru bola vytvorena na zaklade vojenskych poziadaviek, ktoré st podobné, ale omnoho
prisnejSie ako poziadavky pre integrovany zachranny systém. Naklady, vykonnostné
charakteristiky alebo spotreba energie su dolezité faktory, ktoré treba pri definovani normy
na vnutorné rozhranie zariadenia zvazovat. Norma na vnutorné rozhranie zariadenia nie je
zalozena na baze architektury komunikacného softvéru, ako tie z komercnej oblasti by sa
mali tieZz uvazovat, dokonca aj ked nemusia spifiat’ potrebné poZziadavky pre integrovany
zachranny systém. Ak nie je norma na vnutorné rozhranie zariadenia uréena, dokument
[i.1] Specifikuje normalizaciu funkénosti stahovania softvéru ako hlavni oblast na
adresovanie.

Clanok 4.3 opisuje Glohu kognitivnych aplikacii. Kognitivne techniky sa mézu vyuzivat na
zvySovanie prevadzkovych spésobilosti respondérov integrovaného zachranného systému,
aby viac sledovali prostredie vysokej frekvencie, automaticky sa rekonfigurovali a pripajali,
vyuzivali dodato¢né zdroje frekvenéného spektra, ak je to potrebné. Hlavnou oblastou
zaujmu je to, ¢ sa mdze povolit’ spolocné vyuzivanie frekvenéného spektra, alebo i je to
pre aplikacie v integrovanom zachrannom systéme priliS riskantné. Okrem toho je otazkou,
¢i kognitivna spdsobilost sa mdze zaclenit do tej istej skrinky v ktorej je radio definované
softvérom pre vSetky potencialne aplikacie a techniky, alebo €i sa pri niektorych pouzitiach
prinajmenSom v blizkej buducnosti pozaduje samostatna skrinka s dobre definovanym
normalizaénym rozhranim, aby sa zabranilo obavam z dodatocnej velkosti, hmotnosti
nakladov a energie.
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4.2 Projekty

4.21 Projekt CHORIST

Projekt CHORIST integrujuci komunikacie pre zlepSené manazérstvo environmentalnych rizik a
bezpecnost obanov je trojro€ny projekt (jun 2006 az maj 2009) financovany Eurépskou komisiou,
ktory sa zameriava na zvladanie environmentalnych rizik vzhfadom na prirodné nebezpecenstva a
priemyselné nehody.

CHORIST navrhne rieSenia na zvySenie rychlosti a efektivnosti zasahov nasledujucich po velkych
prirodnych a/alebo priemyselnych katastrofach s cieflom zvySit bezpecnost ob&anov a zlepsit
komunikaciu medzi zachranarmi.

Pre systémové a technologické aspekty su délezité nasledujuce dokumenty.
Vystupy projektu CHORIST SP4 (Systémy tiesfiovych telekomunikacii v miestach kriz) vratane:

e spravy o zdokonalovaniach jestvujucich dediénych systémov PMR a Sirokopasmovych
systémov (SP4.D3) [i.41];

e sprava o definovani a navrhu Sirokopasmove;j siete (SP4.D4) [i.42];

e sprava o definovani a navrhu Sirokopasmove;j siete (SP4.D5) [i.43].

422 E2R

Projekt rekonfigurovatelnosti medzi koncovymi bodmi E2R ma za ciel uviest vSetky vyhody
hodnotnej diverzity v ramci radiového ekopriestoru zlozeného zo Sirokej Skaly systémov ako su
bunkové, bezdrétové miestne a vysielacie. Klu€ovou ulohou projektu E2R je navrhnut, vyvinut a
odskuSat’ architektonicki koncepciu rekonfigurovatelnych zariadeni a funkcie podporujucich
systémov, aby sa pouzivatefom, aplikaciam a poskytovatelom sluzieb, prevadzkovatefom,
regulatorom ponukol rozSireny subor prevadzkovych moznosti v kontexte heterogénnych
mobilnych radiovych systémov.

Pre systémové a technologické aspekty su doleZité tieto vystupy:
o D1.4: Architektura manazérstva rekonfigurovatelnosti E2E na systémovej urovni;
o D3.3: Manazeérska rovina rekonfiguracii a navrh funkcii podpory siete a signalizovania;

o D4.3: Architektura funkénej fyzickej vrstvy.

423 ESSOR

Studia ESSOR je program typu Cat B pod patronatom EDA, ktory sa zameria na nasledujice
hlavné ulohy s ciefom poskytnut eurépskemu priemyslu spdsobilost vyvinut v obdobi rokov 2010
az 2015 interoperabilné radio definované softvérom.

Toto zahfnia:

1) Vytvorenie, vo vztahu s USA, normativnych referencii pozadovanych pre vyvoj a vyrobu
softvérovych radii v Eurdpe.

2) Zriadenie spoloCnej bezpecnostnej zakladne na zvysenie interoperability medzi eurépskymi
ZloZzkami, ako aj s USA.

3) Stimulovanie vyvazenych transatlantickych vztahov v oblasti radia definovaného softvérom.

Tento projekt mbzZe vyvijat architekturu, ako je opisana v [i.6].
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42.4 EULER

Tento projekt ma za ciel vyuzitie radia definovaného softvérom (t.j. plne programovatelného radia
riadiaceho sa urcitou vlioZzenou softvérovou normou, umozriujucou, aby sa radiové aplikacie mohli
uplatiovat z platformy na platformu), aby prinieslo nové ucinné spdsobilosti interoperability do
radiovych systémov pouzivanych europskymi zlozkami P&GS pri konfrontacii v spolocnych
operaciach v krizovych situaciach (z opisu prace v projekte EULER).

Pre systémové a technologické aspekty su délezité tieto vystupy:
o  Vystupy z WP3: Otvorena architektura komunikac¢ného systému P&GS;
o Vystupy z WP4: Normy a platformy pre radio definované softvérom;

e Vystupy z WP5: Tvary signalov Eurdpskej architektury softvérového radia ESRA a
suvisiace komponenty.

4.2.5 WIDENS

Projekt Systém radiovej aplikovatelnej siete WIDENS bol dvojro€ny kooperativny vyskumny a
vyvojovy projekt, zahffiajuci eurdpsky priemysel a univerzity. Projekt podporovala Eurdpska
komisia podla 6. ramcového programu IST. Skoncil v januari 2006. Celkovou ulohou projektu
WIDENS bolo navrhnut, vytvorit prototyp a overit vysokorychlostny, rychlo aplikovatelny a
roz8irovatelny bezdrdtovy prilezitostny komunikacny systém pre buduce aplikacie v integrovanom
zachrannom systéme, pri mimoriadnych udalostiach a katastrofach.

Pre systémové a technologické aspekty su délezité tieto dokumenty:

o D2.2 Systémové aspekty.

4.2.6 WINTSEC

S podporou pouzivatelskej skupiny predstavujucej koncovych pouzivatelov z oblasti mimoriadnych
udalosti a bezpeénosti zo 6 narodov EU, bertc do uvahy kazdodenné aktivity, spolu so zloZitymi
zasahmi na vnutrostatnej alebo nadnarodnej urovni, WINTSEC skima suhrn komplementarnych
rieSeni na prekonavanie bariér pre radiovu interoperabilitu medzi rozlicnymi bezpefnostnymi
agenturami, zohladrnujuc obmedzenia bezpednostnych sluzieb a dediénu zakladriu z opisu prace
WINTSEC.

Pre systémové a technologické aspekty su délezité tieto dokumenty:

o Vystupy z WP 2, 3 a 4 pre systémovu architekturu pre interoperabilitu — Vrstva jadrovej
siete, systémova architektura pre interoperabilitu — Vplyv radia definovaného softvérom a
architektury informac&ného zabezpecenia na interoperabilitu.

4.2.7 WISECOM

Projekt WISECOM je spolufinancovany Eurépskou komisiou. Skuma, vyvija a overuje
prostrednictvom realnych pokusnych adeptov rychle aplikovatelné odlahené komunikacné
infraStruktury pre podmienky mimoriadnych situacii, napriklad situacii po prirodnych a
priemyselnych nebezpelenstvach.

Systém integruje pozemské mobilné radiové siete — skladajuce sa z GSM, UMTS, WiFi, a volitelne
WIMAX a TETRA - cez druzice, vyuzivajuc systéemy Inmarsat BGAN a DVB-RCS.

Pre systémové a technologické aspekty su délezité tieto dokumenty:

o D2.1-1: Pozemské a druzicové systémy pre situacie pri mimoriadnych udalostiach;
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o D2.2-1: Definovanie celkovej architektury systému. V sucasnosti je to déverny dokument a
nemdze byt pre tuto Studiu dostupny.
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5 Sucasné komunikaéné systémy v zachrannych systémoch

Tento ¢lanok ma za ciel opisat jestvujuce bezdrétové komunikacné systémy pouzivané v
organizaciach pre ochranu obyvatelstva.

Zoznam zahffia v abecednom poradi technoldgie uz vyuzivané v komercnej oblasti alebo v oblasti
obrany. Takato diverzita mdze generovat problémy s interoperabilitou poCas rieSenia kriz pri
mimoriadnych udalostiach.

Aplikovanie technolégii rekonfigurovatelnych radiovych systémov v integrovanom zachrannom
systéme sa mdze zaloZit na rozvoji jednej alebo viacerych technoldgii prezentovanych v tomto
¢lanku.

Ako analdgové, tak aj digitalne systémy v integrovanom zachrannom systéme skuto€ne koexistuju,
hoci su€asny trend je pre SirSie rozmiestfiovanie digitalnych systémov.

Vyuzivanie a rozmiestnovanie bezdrotovych komunikaénych technoldgii mbze zavisiet od typu
operaénych scenarov. Clanok preto poskytuje tabulku na priradenie jestvujucich bezdrétovych
komunikaCnych systémov k najbeznejSim environmentalnym scenarom v integrovanom
zachrannom systéme, ako je mestské a vidiecke prostredie, vzdialené oblasti, pobreZie, pristavy
atd., ktoré su definované v TR 102 745 [i.29].

5.1 Analoégové PMR

Profesionalne mobilné radio, zname aj ako sukromné mobilné radio alebo pozemné mobilné radio,
je analégovy radiovy komunikacny systém pouzivany organizaciami pre ochranu obyvatelstva.
Pred zavedenim digitadlnych systémov ako TETRA, alebo APCO 25 [i.17] ako hlavny typ radiovych
komunikacii, analégové PMR, ktoré bolo pouzivané v organizaciach pre ochranu obyvatelstva.

Analégové PMR vyuziva obvykle pasma UHF a VHF.

Prvé profesionalne mobilné radio PMR boli jednoduché systémy vytvarané jedinou zakladriovou
stanicou, ktora zabezpelovala komunikaciu pre mnozstvo mobilnych telefénov. Postupom &asu
boli definované prepracovanejsie architektury.

5.2 APCO 25

APCO 25 [i.17] je norma na digitalnu bezdrotovi komunikaciu pre integrovany zachranny systém.
APCO je akronym pre Medzinarodné zdruzenie predstavitelov komunikacii pre integrovany
zachranny systém. APCO 25 sa najviac vyuziva v USA. Normy boli vypracované spolu so
ZdruzZenim telekomunikacného priemyslu TIA.

Pri definovani noriem viedli riadiaci vybor Styri kficové ciele:

e poskytnut rozSirenu funkénost so zariadeniami a spdsobilostami zameranymi pre potreby
integrovaného zachranného systému;

o  Zzlepsit uCinnost frekvenéného spektra;

o zabezpelit sutaZivost medzi viacerymi predajcami cestou otvorenej systémovej
architektury;

e umoznit ucinné, vykonné a spolahlivé komunikovanie vnutri agentur i medzi nimi.

APCO 25[i.17] je zalozené na pristupovej metdde FDMA a modulacii QPSK-C. Komunikacie
datovymi rychlostami su podporované do maximalnej hodnoty 9,6 Kbit/s. Evolucia APCO 25 [i.17]
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sa v sU&asnosti rozvija s cielom poskytnut Sirokopasmovu konektivitu. DalSie podrobnosti st v
[i.17].

5.3 Komercné bunkové siete GSM/GPRS/UMTS/3G

Komeréné bunkové bezdrétové komunikacné systémy ako GSM/GPRS a UMTS neboli navrhnuté
pre potreby integrovaného zachranného systému, preto nemaju urover spofahlivosti, dostupnosti,
citlivosti a zabezpecenia pozadovanu organizaciami pre ochranu obyvatelstva. Organizacie pre
ochranu obyvatelstva vo svete predsa vyuzivaju komeréné bunkové bezdrotové systémy, pretoze
v oblasti, kde operuju, nemaju alternativy. V porovnani s komer&nymi sietami maju organizacie pre
ochranu obyvatel'stva vo vyhradenej sieti naklady na uc€astnika, pretoze celkovy pocet u€astnikov
je maly v porovnani s nakladmi siete. Siete integrovaného zachranného systému su zrejme
navrhované na ochranu ob¢anov alebo narodov a nie z hladiska poziadaviek podnikania.

Posledny vyvoj v komerénych bunkovych sietach viedol k vysokej ucinnosti frekvenéného spektra
a zvySeniu Sirky pasma. Pri znizovani nakladov na uc€astnika sa bunkové siete zacali stavat pre
pouzivatelov zo zloZiek integrovaného zachranného systému alternativou. DOélezZitu vyhodu
modernych bunkovych sieti predstavuje spobsobilost zabezpeCovat komunikacie vysokymi
datovymi rychlostami. Vysokorychlostny paketovy pristup HSPA je subor dvoch protokolov
mobilnej telefonie — pre zostupny vysokorychlostny paketovy pristup HSDPA a pre
vysokorychlostny vzostupny paketovy pristup HSUPA, ktoré rozSiruju vykonnost jestvujucich
protokolov WCDMA.

Hlavnym problémom pri aplikaciach tychto technoldgii je skutoCnost, Ze neboli navrhnuté na
zaklade poziadaviek integrovaného zachranného systému. DalSie podrobnosti o tychto otdzkach
su v [i.20].

Siete integrovaného zachranného systému a komerCné siete maju okrem toho vzajomne
spolupracovat a maju byt interoperabilné, aby spoloCne vyuzivali sietové prostriedky. Dblezitou
funkcionalitou, ktora v komerénych sietach eSte pred par rokmi chybala, je priorita sietovych
prostriedkov. Nedavno vypracoval normalizaény organ 3GPP Studiu realizovatelnosti o
zabezpecovani prednostného pristupu k radiovym kanalom pre hlas a data (pozri [i.21]). Viac
podrobnosti v ¢lanku 6.6.

5.4 TETRA

TETRA (pozemska hromadnd radiova siet) je otvorena norma pre digitdlne hromadné radio
definovana v ETSI (Eurdpsky institut pre telekomunikacné normy), aby sa splnili poziadavky
organizacii pre ochranu obyvatelstva a dalSich profesionalnych pouzivatefov mobilného radia
zapojenych do kritickych aplikacii.

TETRA vyuziva technolégiu TDMA so 4 ¢asovymi intervalmi pri Sirke pasma 25 kHz na nosnu
frekvenciu. Norma definuje radiové rozhranie, periférne rozhranie a vnutrosystémové rozhranie,
ale nie architektiru v ramci systémovej infrastruktury. TETRA poskytuje kanaly s datovou
rychlostou 9,6 Kbit/s, ale vyvoj TETRA je zamerany na poskytovanie vysSej datovej konektivity.

TETRA je Siroko rozSirena v Eurdpe a dalSich krajinach sveta (pozri [i.22]). Vzhladom na
dominantnu rolu tejto technoldégie méze aplikacia rekonfigurovatelnych radiovych systémov v
integrovanom zachrannom systéme silne zavisiet od evolucie TETRA.

Pbvodna norma pre hlas a data je znama ako TETRA Release 1. Posledny vyvoj TETRA je
TETRA release 2, o zahffia novu vysokorychlostnu datovu sluzbu TETRA s vyuzZitim rozli¢nych
Sirok VF kanalov a datovych rychlosti pre flexibilné vyuzivanie frekvenénych pasiem PMR.
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5.5 TETRAPOL

Tetrapol sa vyvinul na vyuzivanie v integrovanom zachrannom systéme podla poziadavky zloziek
francuzskej policie. Hoci je nazov produktu podobny nazvu TETRA, Tetrapol je od normy ETSI
TETRA uplne odliSny. Tetrapol je patentové rieSenie od EADS Telecom (predtym Matra) a ako
norma ETSI nebol nikdy prijaty.

Tetrapol vyuziva technolégiu FDMA, poskytujuc jeden hovorovy alebo riadiaci kanal na nosnu
frekvenciu 12,5 kHz. RieSenia Tetrapol sa adaptuju zvacsa v sietach s malo pouzivatelmi
pokryvajucich velké oblasti, o je obvykle pripad sieti s jednym operatorom.

5.6 Druzicové siete

Zakladnou vyhodou druzicovych sieti pre organizacie pre ochranu obyvatelstva je to, Ze
nepotrebuju existujucu pozemsku infrastrukturu. Druzicové siete mézu vysielat v mnozstve
frekvencnych pasiem (pasmo C, pasmo Ku), v zavislosti od pokrytia zabezpefovaného druZicovou
sietou. Hlavné naklady na rozmiestfiovanie druzicovej siete su samotné druZice.

Mobilné druzicové sluzby MSS, su druzicové systémy zalozené na prenosnych pozemskych
koncovych zariadeniach. Koncové zariadenia MSS sa mo6zu indtalovat na nakladnych autéch,
automobiloch, lodiach alebo dokonca na lietadlach. Koncové zariadenia MSS moézu byt v
integrovanom zachrannom systéme dblezitym prinosom, poskytujuc takmer uUpIné pokrytie a
vyhody mobility.

Ako je opisané v [i.16], MSS budu mat v Eurdpe Siroké nasadenie.

5.7 WiFi/WiMAX

Ako GSM/GPRS/UMTS, aj WiFi a WIMAX su komeréné systémy, ktoré neboli navrhnuté na
pouzivanie v integrovanom zachrannom systéme. WiFi ma velmi malé pokrytie (od 200 metrov do
300 metrov), kym WIMAX ma pokrytie ovela SirSie. Obidva systémy boli navrhnuté ako rozSirenie
pevnej siete na zabezpelenie Sirokopasmovej konektivity. Nedostatok podpory pre mobilitu je
problémom pre obidva systémy, aj ked posledné verzie WiMAX (802.16¢ [i.44]) obmedzenia pre
mobilitu prekonavaju.

V sucasnosti sa WiFi a WIMAX v integrovanom zachrannom systéme preskumavaju, aby sa
prilezitostné alebo mrezové bezdrétové siete dali implementovat na GUzemiach kriz pri
mimoriadnych udalostiach, kde by mohli zabezpedit potrebnu Sirokopasmovu konektivitu.

5.8 Namorné komunikacie

Tato kategoria zahffia vSetky rozmanité druhy komunikacii vyuzivané v namornych organizaciach
pre ochranu obyvatelstva, ako je napriklad pobrezna straz. Namorné komunikacie su obvykle
zalozené na kanaloch MF/HF alebo VHF pre spojenie z lode na breh alebo z lode na lod. Namorné
organizacie pre ochranu obyvatelstva mézu vyuzivat aj druzicové siete, napriklad MSS a
GSM/UMTS. NajbezZnejSie komunikacie su vo VHF v pasme od 150 MHz do 160 MHz, ktoré su
takmer v priamej viditelnosti (od 30 km do 40 km). Spojenia za horizont sa uskuto€fuju vyuzitim
pasiem MF a HF.

5.9 Komunikacie v leteckej elektronike

Do tejto skupiny sa zallenuju komunikacie vyuzivané leteckymi dopravnymi prostriedkami ako su
lietadla a vrtulniky, ktoré sa mézu zuc€astfiovat na scenaroch zachranného systému, napriklad na
rieSeniach prirodnych katastrof alebo pri velkych poziaroch. Letecka elektronika komunikuje
zvy€ajne v pasme VHF od 118 MHz do 137 MHz. V buducnosti by sa mohli vyuzivat mobilné
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radiové spoje na vySSich frekvenciach pri navadzani bezpilotnych lietadiel UAV pouzivanych v

bezpecnostnych operaciach v pohranici a pri prijimani informacii z nich.

5.10 Tabulka mapovania

Tabulka 1 indikuje pouzivanie vysoké, stredné a nizke, rozlicnych typov komunikaénych systémov
pri réznych typoch scenarov. Indikacia je zaloZzena na sucCasnej urovni nasadenia a méze sa v

budicnosti menit.

Tabulka 1 — Vyuzivanie komunikacii v scenaroch zachranného systému

Mestskeé Vidiecke |Pobrezné Pohranigie | Pristavy
prostredie |prostredie | oblasti

'?EQT'EK';OWR (APCO 25, TETRA, vysoké stredné nizke stredné stredné
Druzicové siete nizke vysokeé nizke nizke nizke
PMR (Tetra nie) vysoké vysoké stredné stredné stredné
GSM/UMTS vysoké stredné stredné stredné stredné
WiFi/WiMAX stredné nizke nizke nizke nizke
Namorné komunikacie nizke nizke vysoké stredné vysoké
Komunikacie v leteckej elektronike stredné vysoké stredné stredné nizke

Délezitym prvkom pri Gvahach su naklady na nasadenie kazdej technolégie v rozli€nych
operacnych suvislostiach. Kvalitativny odhad nakladov na nasadenie je uvedeny nizSie. Naklady
sU zalozené na typickom vyuziti telekomunikacii organizaciami pre ochranu obyvatelstva, ktoré su
vy8Sie v mestskych oblastiach a niZz8ie vo vidieckych oblastiach. Tabulka 2 je zaloZena na
vysledkoch dotaznika opisaného v TR 102 745 [i.29].

Druzicové siete su Specialnym pripadom, kedze naklady na ich nasadenie su dané najma

nakladmi na samotné druzice a nie su zavislé od kontextu.

Tabulka 2 — Naklady na nasadenie komunikacii v scenaroch zachranného systému

Mestské Vidiecke |Pobrezné Pohranigie | Pristavy
prostredie | prostredie | oblasti

?EQFEL?OF;_';"R (APCO 25, TETRA, vysoké stredné stredné stredné stredné
Druzicové siete N/A N/A N/A N/A N/A
PMR (Tetra nie) vysoké nizke nizke stredné stredné
GSM/UMTS vysoké stredné stredné stredné stredné
WIiFi/WiMAX vysoké stredné stredné stredné High
Namorné komunikacie nizke nizke stredné nizke stredné
Komunikacie v leteckej elektronike nizke nizke nizke stredné nizke

28




ETSITR 102 733 V1.1.1

6 Celkovy navrh systému

6.1 Uvod

Komunikaéné infrastruktary integrovaného zachranného systému su dnes v suhrne zlozitym
systémom pozostavajucim z heterogénneho suboru sieti a systémov IKT budovanych rozliénymi
organizaciami pre ochranu obyvatelstva. Na splnenie svojich potrieb a poziadaviek si postupom
Casu kazda organizécia pre ochranu obyvatelstva vytvorila svoj vlastny vertikalny systém IKT.
NavySe, aj organizacie pre ochranu obyvatel'stva toho istého typu mozu mat v rozliénych krajinach
Eurépy rozne systémy. Tato rozmanitost mézZe spdsobovat problémy v komunikacii a
nedostatoCnu interoperabilitu v nadnarodnych operaénych scenaroch, ako je napriklad
zabezpecenie hranic, alebo v pripadoch, ked sa rozsiahle krizy pri mimoriadnych udalostiach
tykaju viac ako jednej organizacie pre ochranu obyvatelstva.

Vyvoj telekomunikaénych noriem pre integrovany zachranny systém ako je napriklad TETRA, tento
problém v mnohych pripadoch zmiernil, poskytujuc jednotnu infrastruktiru a jediny typ
komunikacie. Jeho nasadenie eSte nezahffia vSetky organizacie pre ochranu obyvatelstva v
Eurodpe. Interoperabilita je stale pre zachranny systém problémom, ktory by sa mohol riesit alebo
zmiernit pomocou radiovych systémov, spdsobilych zabezpedit konektivitu pre réznorodé
komunikacné systémy pritomné v oblastiach mimoriadnych udalosti. Rekonfigurovatelné radiové
systéemy sa mézu vyuzivat na vytvaranie mostov naprie€ rozlicnymi komunikacnymi systémami
policie alebo na zabezpec€enie spdsobilosti na ruéné pristroje doéstojnikov policie, aby mohli
komunikovat pomocou rozlicnych radiovych systémov. Viac podrobnosti o interoperabilite je v
¢lanku 6.6.

Interoperabilita nie je jedinou spésobilostou, ktord méze nasadenie technoldgii
rekonfigurovatelnych radiovych systémov priniest.

Ako reakcie na krizy pri mimoriadnych udalostiach alebo prirodné katastrofy, ktoré znicia kritické
zariadenia v oblasti a ohrozia fudské Zivoty, su akcie integrovaného zachranného systému obvykle
neplanované. Technolodgie rekonfigurovatelnych radiovych systémov mézu zabezpedit potrebnu
flexibilitu na zvladnutie neplanovanych udalosti alebo podmienok, ktoru by radiové systémy typu
nerekonfigurovatelnych radiovych systémov neboli schopné poskytnut.

Priklad 1: Na prenos obrazu, videa alebo informacii pri planovani vystavby je potrebna
zvacsena Sirka komunikaéného pasma.

Flexibilita je potrebnd aj na zvy3enie odolnosti a spolahlivosti siete, aby mohla reagovat na
vonkajSie interferencie a ruSenia. Technologie rekonfigurovatelnych radiovych systémov sa mézu
vyuzivat na to, aby sa v realnom Case mohli menit charakteristiky prenosu ako je vykon,
frekvencia, modulacia a pod. Tato spdsobilost sa mdze vyuzit na zvy3enie ucinnosti spojenia a
nizSiu spotrebu batérii, ale aj na implementovanie operacnych postupov pri Specifickych
scenaroch.

Priklad 2: Pouzivatel zo zloZky integrovaného zachranného systému mozZe vytvorit
komunikacny rezim pre vysoku kapacitu dat a efektivitu s nizkym vykonom v
jednom scenari alebo vysokovykonovu uc€innost a len uzkopasmové hlasové
komunikacie v inom scenari.

Niektoré z tychto spésobilosti uz su pritomné v komunikaénych systémoch a normach
prezentovanych v ¢lanku 5. Technoldgie rekonfigurovatefnych radiovych systémov sa mozu pouzit
na roSirenie tychto spdsobilosti alebo mézu byt su€astou vyvoja opisovanych komunikacnych
noriem.
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Pri aplikacii technologie rekonfigurovatelnych radiovych systémov na integrovany zachranny
systém, je hlavnou ulohou zabezpedit' tu istu Uroven spolahlivosti, reakénej citlivosti a dostupnosti
poskytovanu jestvujucimi bezdrétovymi komunikacnymi systémami policie ako je TETRA, inak
nebudu prijaté koncovymi pouzivatelmi z policie, ktori maju na svoje zariadenia a komunikacné
siete prisne akceptacné kritéria.

Délezitu ulohu v komunikaciach pre integrovany zachranny systém ma aj zabezpecCenie. Data
distribuované komunikacnou sietou su vysoko citlivé, alebo su siete pripojené na infrastruktuary IKT
s vysokymi uroviiami zabezpecenia. Organizacie pre ochranu obyvatelstva maju rozlicné urovne
zabezpeclenia. Jeden extrém tvoria vojenské a obranné organizacie, ktoré sa zuc€astriuju na rieSeni
zavaznych kriz pri mimoriadnych udalostiach, druhym extrémom su dobrovolnicke organizacie s
velmi nizkou uroviou zabezpec€enia. Uprostred medzi nimi mame policiu, hasiCov, tiesfiové
zdravotnicke sluzby s najréznejSou uroviiou bezpeénosti. Data by sa mali chranit bez vplyvu na
kvalitu komunikacie alebo interoperabilitu.

Systémové aspekty suvisia s kontextom, v ktorom mézu organizacie pre ochranu obyvatelstva
posobit. Kriza pri mimoriadnej udalosti sa mdze obmedzit na miestnu oblast, kde je potrebnu
konektivitu spbsobila zabezpedit bezdrétova siet’ vytvorena len pre tento pripad, alebo sa méze
rozSirit na cely regién, kde bude potrebna jedna alebo viac komunika&nych infrastruktar vratane
pevnych sieti. V tomto dokumente budeme vyuzivat kontexty definované v projekte MESA (pozri
¢lanok 4.1.9). V projekte MESA je vyraz siet' vlastne pouzity na opisanie kontextu a je definovana
hierarchia sieti.

V tomto dokumente budu pouzité aj tieto definicie (vybraté z [i.13]):
e  Komunikacna siet' v oblasti mimoriadnej udalosti (IAN):

Komunikacna siet v oblasti mimoriadnej udalosti je vo v3eobecnosti vyhradena jedingj
nehode alebo udalosti. Klu€¢ovou poziadavkou integrovaného zachranného systému je
moznost komunikacie medzi jednotlivymi a viacnasobnymi stranami na tej istej urovni pri
nedostatku akejkolvek podpornej infradtruktary. Komunikaéna siet v oblasti mimoriadnej
udalosti sa méze zriadit dopredu pre planovanu udalost, akou je nejaka Sportova alebo
celonarodne vyznamna akcia, alebo sa m6ze dynamicky nasadit pri neplanovane;j udalosti
alebo nehode s najvysSimi rizikami. Mozné pokrytie neplanovanych udalosti je od
miestnych situacii pri vymahani prava az po Usilie o podporu v oblasti prirodnej katastrofy.
V zavislosti od postihnutej situalnej oblasti a zapojenych utvarov stavaju sa
rozhodujucejSimi interoperabilita, vzajomné spojenie a manazérstvo prostriedkov. Treba si
vS§imnut, ze neplanovana udalost mbéze vyzadovat premenlivé a naroCné geografické a
infrastruktirne scenare, ktoré mézu ovplyvnit zaciatocné zorganizované operacie a celkové
komunikacné sposobilosti (napriklad teroristicky utok alebo silny hurikan/cunami).

e  Komunikacéna siet v sudnictve JAN:

Komunikacna siet’ v sudnictve je navrhnutd na zabezpecenie pokrytia pre Specificky vladny
urad alebo pre spolo¢ny pristup v rozsiahlej oblasti, ktora moze zahfhat také geografické
hranice ako je mesto, okres alebo krajina. Navrh a miesta nasadenia prvkov infrastruktury
komunikacnej siete v sudnictve su dobre naplanované, aby sa zabezpecilo kompletné
pokrytie a dostato¢na Sirka pasma, vysoka uroven kvality sluzby a spolahlivost, ktoré budu
zodpovedat povahe skupiny pouzivatefov pre tato krizova udlohu. Infrastruktura JAN
vyuziva vykonné komunikacné veze a dalSie prvky infrastruktury dvojcestného vysielania
na zabezpecenie vyssie zmienenej spbsobilosti a pozadovaného komunikaéného pokrytia,
spifiajic potreby vladneho Uradu pre sluzby integrovaného zachranného systému. Tieto
veze alebo body komunikacnych spojov sa mézu réznit’ v Strukture aj velkosti, v zavislosti
od potrieb planovania a pokrytia. Niektoré su navrhnuté pre umiestnenie na vrcholkoch
kopcov, kym iné si omnoho mensie a su projektované pre pouzitie vnutri budov a tunelov.

e RozSirena komunikadna siet EAN:
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RozSirena komunikacna siet’ je siet navrhnuta najma na zabezpecenie konektivity medzi
rozliénymi sietami JAN; m&zZe zahfiat aj tradicné podporné siete.

6.2 Vklad z inych pracovnych skupin TC RRS

TR 102 682 [i.25] opisuje funk&énu architekturu kognitivnych radiovych bezdrétovych sieti v
komercnej oblasti. Dokument charakterizuje stavebné bloky na zabezpecCenie funkcionality
dynamického frekvenéného manazovania. Niektoré koncepcie a architektonické prvky sa mézu
prispbsobit pre integrovany zachranny systém, ak sa potvrdi ich vhodnost pre poziadavky
pouzivatelov opisané v TR 102 745 [i.29].

TR 102 683 [i.24] opisuje pristupy navrhu pre pilotny kanal v komer¢nej oblasti. Niektoré z rieSeni
navrhu prezentované v dokumente sa mézu adaptovat’ v integrovanom zachrannom systéme, ak
sa potvrdi ich vhodnost pre poZiadavky pouzivatefov opisané v TR 102 745 [i.29].

6.3 Funkcna architektura a rozhrania

Na definovanie zakladnej funk&nej architektury a rozhrani vyuzije tento dokument znovu niektoré z
koncepcii charakterizovanych v [i.13].

V tomto ¢lanku su opisané dva nahlady z funk&nej architektury a hlavnych rozhrani. Prvy nahlad
stanovi funk&nu architekturu radiovych systémov pre integrovany zachranny systém typu
nerekonfigurovatelnych radiovych systémov. Druhy nahlad opisuje zavadzanie prvkov
rekonfigurovatelnych radiovych systémov a suvisiacich rozhrani.

Prvy nahlad je predstaveny na obrazku 1.

bod riadenia sluzby
- a siete EAN (ESNCP)
~ Jadro
- EAN E1
JE1
JAN bod riadenia sluzby .
a siete JAN (JSNCP) infrastruktir:
J2 2 1J1
i jadro jadro
JAN WACS JAN AN AN
WACS
AJ2
Al1
AJ1
priezitostna
siet’ IAN
ruéné polostacionarne
zariadenie pohyblivé
PSCD k| koncové zariadenie Al2

Obrazok 1 — Siete, rozhrania a jestvujice komunikacné systémy pre integrovany zachranny
systém
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Su definované tieto uzly:

Komunika¢né zariadenie pre integrovany zachranny systém PSCD je rucné koncové
zariadenie alebo mobilné zariadenie, ktoré maju nosit’ déstojnici policie. M6ze sa pouzit’ na
podporu mobilnych alebo pevnych snimacich zariadeni. V porovnani s inymi uzlami je
vykonnost PSCD obvykle obmedzena jeho velkostou a energetickymi moznostami.
Napriek tomu je PSCD hlavnou formou komunikacie pre déstojnikov policie a z hladiska
mnozZstva a vplyvu na rozpocCet predstavuje vyznamnu su€ast komunikacnej infrastruktury
pre integrovany zachranny system.

Polostacionarne pohyblivé koncové zariadenie MTSS je koncové zariadenie namontované
vo vozidle alebo zariadenie inStalované na Specifickom mieste, ktoré sa ma pouzit ako
snimac. Kedze MTSS ma pristup k zdrojom energie zabezpeovanych vozidlom alebo
inStalovanym spolu so snimaCom, méze v porovnani s PSCD poskytovat zvy3enu
vykonnost' a funk&nosti. Zvy€ajne sa MTSS pouzivaju na realizaciu pristupového bodu AP
pre miestnu prilezitostnu bezdrétovu siet vytvaranu prostrednictvom zariadeni PSCD. Toto
je napriklad pripad vozidlovych koncovych zariadeni TETRA, ktoré m6zu zabezpedit’ oblast
s obmedzenym pokrytim pre PSCD prostrednictvom priameho rezimu prevadzky TETRA
DMO.

IAN WACS predstavuje bezdrétovy pristupovy bod pevnej bezdrétovej infrastruktary, ktory
poskytuje bezdrétovu konektivitu v kontexte komunikaCnej siete v oblasti mimoriadnej
udalosti. Prikladom je zakladfiova stanica TETRA alebo bezdrétova radiova stanica
analégového PMR. IAN WACS zabezpecuju pokrytie pre Specificki oblast a podporuju
prevadzku Specifického poltu koncovych zariadeni.

JAN WACS predstavuje bezdrotovy pristupovy bod pevnej bezdrotovej infrastruktary, ktory
poskytuje bezdrétovu konektivitu v kontexte JAN.

Priklad: Namorna bezdrétova radiova stanica, ktora zabezpeluje pokrytie pre rozsiahly

pobrezny alebo namorny region.

Jadro komunikaCnej siete v oblasti mimoriadnej udalosti predstavuje jadrovu siet pevnej
bezdrotovej infrastruktury v kontexte IAN.

Jadro JAN predstavuje jadrovu siet' pevnej bezdrétovej infrastruktury v kontexte JAN.
Pouziva sa na spojenie prvkov jadra IAN.

Jadro rozSirenej komunikaCnej siete predstavuje jadrovu siet pevnej bezdrbtovej
infrastruktury v kontexte JAN. Pouziva sa na spojenie prvkov jadra JAN.

Su definované tieto rozhrania:

Rozhranie 11. Toto je rozhranie medzi PSCD a polostacionarnym pohyblivym koncovym
zariadenim. Toto rozhranie podporuje komunikacie z jedného PSCD do jedného alebo
viacerych PSCD alebo mobilnych terminalov, pri absencii akejkolvek pevnej alebo
transportovatelnej infrastruktury. Prikladom je priamy rezim prevadzky DMO medzi ru¢nym
koncovym zariadenim TETRA a vozidlovym koncovym zariadenim TETRA.

Rozhranie Al1. Toto je rozhranie medzi PSCD a IAN WACS. Prikladom je spojenie
radiovym rozhranim medzi ruénym koncovym zariadenim TETRA a zakladfiovou stanicou
TETRA.

Rozhranie Al2. Toto je rozhranie medzi MTSS a IAN WACS. Prikladom je spojenie
radiovym rozhranim medzi vozidlovym koncovym zariadenim TETRA a zakladriovou
stanicou TETRA.

AJ1. Toto je rozhranie medzi MTSS a JAN WACS. Prikladom je spojenie s dlhym
rozsahom medzi vozidlovym koncovym zariadenim HF alebo koncovym zariadenim VHF
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pouzivanym policiou a radiovou stanicou HF alebo radiovou stanicou VHF, ktorej pokrytie
zahffia JAN.

e AJ2. Toto je rozhranie medzi PSCD a JAN WACS. Prikladom je spojenie s dlhym
rozsahom medzi koncovym zariadenim HF alebo VHF pouzivanym policiou a radiovou
stanicou HF alebo VHF, ktorej pokrytie zahffia JAN.

e 13. Toto je rozhranie medzi IAN WACS a jadrom IAN. Mbze to byt pevné spojenie,
napriklad kablom, alebo radiovy spoj. Obvykle to je spojenie s vysokou datovou rychlostou.
Prikladom je spojenie medzi zakladfiovou stanicou TETRA a vstupnym bodom, prepinacim
multiplexorom, alebo multiplexorom s vkladanim a vydelovanim signalov z infraStruktury
TETRA.

o |J1. Toto je rozhranie medzi jadrom IAN a jadrom JAN. Je to zvyCajne pevné spojenie s
vysokou datovou rychlostou ako spojenie IP zalozené na kabli vlaknovej optiky.

e J2. Toto je rozhranie medzi JAN WACS a jadrom JAN. Méze to byt pevné spojenie,
napriklad kablom, alebo radiovy spoj. Obvykle to je spojenie s vysokou datovou rychlostou.
Prikladom je spojenie medzi radiovou stanicou HF a riadiacim strediskom organizécie pre
ochranu obyvateflstva.

e S2. Toto je rozhranie medzi JAN WACS a JAN SNCP. JAN SCNCP1 zahffia dispecersky
urad pre uradnu pravomoc. JAN SNCP ma okrem toho na starosti prepajanie medzi
zriadenou rozSirenou komunika¢nou sietou a JAN. Méze to byt pevné spojenie, napriklad
kablom, alebo radiovy spoj. Obvykle to je spojenie s vysokou datovou rychlostou.

o JE1. Toto je rozhranie medzi jadrom JAN a jadrom rozSirenej komunikacCnej siete. Je to
zvyCajne pevné spojenie s vysokou datovou rychlostou ako spojenie internetovym
protokolom zaloZené na kabli viaknovej optiky.

e E1. Toto je rozhranie medzi jadrami rozSirenej komunikacnej siete EAN a EAN SNCP na
dispecerské ucely.

Uplatiiovanie technoldgie rekonfigurovatelnych radiovych systémov prinaSa dalSie uzly a
rozhrania. Koncové zariadenia a zakladhové stanice zalozené na technolégii rekonfigurovatelnych
radiovych systémov koexistuju so zariadeniami, ktoré tieto spdsobilosti nemaju.

Vo zvySku Clanku stotoznime vyrazy koncové zariadenia rekonfigurovatelnych radiovych systémov
a zakladnove stanice, ktoré maju spdsobilosti kognitivneho radia alebo ktoré su zaloZzené na radiu
definovanom softvérom (pozri ¢lanok 3.1).

S terminom nerekonfigurovatelné radiové systémy stotoznime konvencéné bezdrbtové
komunikacné systémy, ktoré nemaju spdsobilosti kognitivneho radia alebo nie su zaloZzené na
radiu definovanom softvérom (pozri ¢lanok 3.1).

Koncové zariadenia a zakladriové stanice rekonfigurovatelnych radiovych systémov su spdsobilé
komunikovat s inymi uzlami rekonfigurovatelnych radiovych systémov, ale aj s konvenénymi
radiovymi zariadeniami.

V sieti umoznujucej Cinnost' rekonfigurovatelnych radiovych systémov budu pritomné nasledujuce
noveé uzly a rozhrania.

POZNAMKA 1. — Kvéli zjednodu$eniu schémy nie st predoslé rozhrania predstavensé.
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Obrazok 2 — Siete, rozhrania a komunikaéné systémy pre integrovany zachranny systém

vybavené rekonfigurovatelnymi radiovymi systémami

Su definované tieto dalSie uzly:

Komunika¢né zariadenie rekonfigurovatefného radiového systému pre integrovany
zachranny systém PSCD je ruéné koncové zariadenie alebo mobilné zariadenie so
spbsobilostou rekonfigurovatelnych radiovych systémov. Mbdze sa pouzit na podporu
mobilnych alebo pevnych snimacich zariadeni ako su radar a videokamera. Takyto uzol sa
dokaze spojit so v8etkymi uzlami nerekonfigurovatelnych radiovych systémov opisanymi v
predchadzajucej schéme vratane PSCD, MTSS, IAN WACS a JAN WACS su podporou pre
interoperabilitu. Ma spésobilost kognitivneho radia, ma podporou pre dynamické
frekvenéné manaZovanie a moze spolupracovat s dalSimi uzlami rekonfigurovatelnych
radiovych systémov pritomnymi v sieti. Obmedzenim pre rekonfigurovatelné radiové
systémy PSCD este bude energeticka spotreba. Kognitivne radio a rekonfigurovatelnost by
mohli vyZzadovat vy3Si spracovatelsky potencial a rychlejSiu spotrebu, ale mohlo by to
zvysit aj celkovu ucinnost.

Polostacionarne pohyblivé koncové zariadenie rekonfigurovatelného radiového systému
MTSS je koncové zariadenie namontované vo vozidle alebo zariadenie inStalované na
Specifickom mieste, ktoré sa ma pouzit ako snimac so spbsobilostou rekonfigurovatelnych
radiovych  systémov. Takyto uzol sa dokaze spojit so vSetkymi uzlami
nerekonfigurovatefnych radiovych systémov opisanymi v predchadzajlcej schéme vratane
PSCD, MTSS, IAN WACS a JAN WACS su podporou pre interoperabilitu. Ma spésobilost
kognitivneho radia, ktoré je podpora pre dynamické frekvenéné manazovanie, nad ramec
dneSnych hromadnych radiovych sieti a mbze spolupracovat s dalSimi uzlami
rekonfigurovatelnych radiovych systémov, ktoré su pritomné v sieti.

Rekonfigurovatelny radiovy systém IAN WACS predstavuje bezdrétovy pristupovy bod
pevnej bezdrbtovej infradtruktiry so spésobilostou rekonfigurovatelnych radiovych
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systémov. Rekonfigurovatelny radiovy systém IAN WACS sa mbéze spojit s uzlami
nerekonfigurovatelnych radiovych systémov PSCD, MTTS a uzlami rekonfigurovatelnych
radiovych systémov. Rekonfigurovatelny radiovy systém IAN WACS méze poskytnut
spbsobilost premostenia, to znamena zabezpedit interoperabilitu medzi dvoma rozdielnymi
radiovymi systémami pritomnymi v oblasti. Napriklad rekonfigurovatelny radiovy systém
IAN WACS mdze mat dve radiové rozhrania, a to radiové rozhranie TETRA a radiové
rozhranie pre analogové PMR a méZe vytvorit spojenie medzi ich jednotlivymi koncovymi
zariadeniami. Rekonfigurovatelny radiovy systém IAN WACS ma poskytovat spdsobilost
kognitivneho radia. Ak je zvoleny pristup centralizovaného kognitivneho radia,
rekonfigurovatelny radiovy systém IAN WACS pdsobi ako riadiaci uzol v sieti IAN. Méze
spolupracovat s uzlami rekonfigurovatefnych radiovych systémov JAN WACS.

Rekonfigurovatelny radiovy systém JAN WACS predstavuje bezdrotovy pristupovy bod
pevnej bezdrétovej infrastruktiury so spOsobilostou rekonfigurovatelnych radiovych
systémov. Rekonfigurovatelny radiovy systém JAN WACS sa mobzZe spojit s uzlami
nerekonfigurovatelnych radiovych systémov PSCD, MTTS a s uzlami rekonfigurovatelnych
radiovych systémov. Rekonfigurovatelny radiovy systém JAN WACS mézZe poskytnut
spbsobilost premostenia, to znamena, Ze mbze zabezpedit interoperabilitu medzi dvomi
rozdielnymi technologiami radiového pristupu existujucimi v oblasti. Rekonfigurovatelny
radiovy systém JAN WACS ma poskytovat spdsobilost kognitivneho radia. Ak je zvoleny
pristup centralizovaného kognitivneho radia, rekonfigurovatefny radiovy systém JAN
WACS posobi ako riadiaci uzol v sieti JAN a spolupracuje s uzlami rekonfigurovatefnych
radiovych systémov JAN WACS.

Jadro rekonfigurovatelného radiového systému IAN (RRS IAN CORE) predstavuje jadrovu
siet pevnej bezdrotovej infrastruktury v  kontexte IAN, so spbsobilostami
rekonfigurovatelnych radiovych systémov. Bez ohladu na interoperabilitu s inymi jadrovymi
sietami rekonfigurovatefnych radiovych systémov (IAN, JAN), jadro rekonfigurovatefného
radiového systému IAN (RRS IAN CORE) ma funkciu sietového priechodu s jadrovymi
sietami nerekonfigurovatelnych radiovych systémov IAN alebo JAN.

Rekonfigurovatefny radiovy systém JAN CORE predstavuje jadrova siet pevnej
bezdrotovej infrastruktury v kontexte JAN, so spOsobilostami rekonfigurovatelnych
radiovych systémov. Bez ohladu na interoperabilitu s inymi jadrovymi sietami
rekonfigurovatelnych radiovych systémov (IAN, JAN), jadro rekonfigurovatelného
radiového systému JAN (RRS JAN CORE) ma funkciu sietového priechodu s jadrovymi
sietami nerekonfigurovatelnych radiovych systémov IAN, JAN alebo EAN.

Su definované tieto nové rozhrania:

Rozhranie RA1. Toto je rozhranie medzi rekonfigurovatelnym radiovym systémom PSCD a
rekonfigurovatelnym radiovym systémom MTSS. KedZe obidva prvky vychadzaju z
rekonfigurovatelnych radiovych systémov, nemdze sa toto rozhranie zakladat na
existujucich telekomunikacnych normach. Rozhranie je jednym zo stavebnych blokov na
definovanie prilezitostnych bezdrétovych miestnych sieti rekonfigurovatelnych radiovych
systémov zaloZenych na koncepte kognitivneho radia.

Rozhranie RA4. Toto je rozhranie medzi nerekonfigurovatelnym radiovym systémom
MTSS a rekonfigurovatefnym radiovym systémom MTSS. Zaklada sa na normach
podporovanych koncovym zariadenim nerekonfigurovatelnych radiovych systémov, ako je
TETRA DMO.

Rozhranie RAS5. Toto je rozhranie medzi nerekonfigurovatelnymi radiovymi systémami
PSCD. Zaklada sa na normach podporovanych  koncovym  zariadenim
nerekonfigurovatefnych radiovych systémov, ako je TETRA DMO.

Rozhranie RAG. Toto je rozhranie medzi rekonfigurovatelnym radiovym systémom PSCD a
nerekonfigurovatefnym radiovym systémom MTSS. Zakladd sa na normach
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podporovanych koncovym zariadenim nerekonfigurovatelnych radiovych systémov, ako je
TETRA DMO.

e Rozhranie RA7. Toto je rozhranie medzi nerekonfigurovatelnym radiovym systémom
PSCD a rekonfigurovatelnym radiovym systémom MTSS. Malo by sa zakladat' na norméach
podporovanych koncovym zariadenim nerekonfigurovatelnych radiovych systémov, ako je
TETRA DMO.

e Rozhranie RAI2. Toto je rozhranie medzi nerekonfigurovatelnym radiovym systémom IAN
WACS a rekonfigurovatelnym radiovym systémom MTSS. Malo by sa zakladat na normach
podporovanych nerekonfigurovatelnymi radiovymi systémami IAN WACS, ako je TETRA.

o Rozhranie RAI3. Toto je rozhranie medzi rekonfigurovatefnymi radiovymi systémami IAN
WACS a MTSS. Kedze obidva prvky vychadzaju z rekonfigurovatelnych radiovych
systémov, toto rozhranie sa nemdze zakladat' na existujucich telekomunikacnych normach.
Rozhranie je jednym zo stavebnych blokov na definovanie miestnych sieti
rekonfigurovatelnych radiovych systémov, zalozenych na koncepte kognitivneho radia.

e Rozhranie RAI4. Toto je rozhranie medzi rekonfigurovatelnymi radiovymi systémami PSCD
a IAN WACS. KedzZe obidva prvky vychadzaju z rekonfigurovatelnych radiovych systémov,
toto rozhranie sa nemoze zakladat na existujucich telekomunikaénych normach. Rozhranie
je jednym zo stavebnych blokov na definovanie miestnych sieti rekonfigurovatelnych
radiovych systémov zalozenych na koncepte kognitivneho radia.

e Rozhranie RAI5. Toto je rozhranie medzi rekonfigurovatefnym radiovym systémom PSCD
a nerekonfigurovatelnym radiovym systémom IAN WACS. Zakladda sa na normach
podporovanych zakladfiiovymi stanicami nerekonfigurovatelnych radiovych systémov.

e Rozhranie RAI6. Toto je rozhranie medzi nerekonfigurovatelnym radiovym systémom
MTSS a rekonfigurovatelnym radiovym systémom IAN WACS. Zaklada sa na normach
podporovanych koncovymi zariadeniami nerekonfigurovatelnych radiovych systémov.

e Rozhranie RAI7. Toto je rozhranie medzi nerekonfigurovatelnym radiovym systémom
MTSS a rekonfigurovatelnym radiovym systémom IAN WACS. Zaklada sa na normach
podporovanych koncovymi zariadeniami nerekonfigurovatelnych radiovych systémov.

e Rozhranie RAJ1. Toto je rozhranie medzi rekonfigurovatefnym radiovym systémom PSCD
a nerekonfigurovatelnym radiovym systémom JAN WACS. Zaklada sa na normach
podporovanych zakladfiiovymi stanicami nerekonfigurovatelnych radiovych systémov.

e Rozhranie RAJ2. Toto je rozhranie medzi rekonfigurovatelnymi radiovymi systémami
PSCD a JAN WACS. RAJ2. Kedze obidva prvky vychadzaju z rekonfigurovatelnych
radiovych systémov, nemodze sa toto rozhranie zakladat' na existujucich telekomunikaénych
normach. Rozhranie je jednym zo stavebnych blokov na definovanie kognitivnych
bezdrotovych sieti zaloZzenych na rekonfigurovatelnych radiovych systémoch.

e Rozhranie RAJ3. Toto je rozhranie medzi nerekonfigurovatefnym radiovym systémom
PSCD a rekonfigurovatelnym radiovym systémom JAN WACS. Zaklada sa na normach
podporovanych koncovymi zariadeniami nerekonfigurovatelnych radiovych systémov.

e Rozhranie RAJ4. Toto je rozhranie medzi nerekonfigurovatefnym radiovym systémom
MTSS a rekonfigurovatelnym radiovym systémom JAN WACS. Zaklada sa na normach
podporovanych koncovymi zariadeniami nerekonfigurovatelnych radiovych systémov.

o Rozhranie RAJ5. Toto je rozhranie medzi rekonfigurovatelnym radiovym systémom MTSS
a nerekonfigurovatelnym radiovym systémom JAN WACS. Zaklada sa na normach
podporovanych zakladfiovymi stanicami nerekonfigurovatelnych radiovych systémov.

36



ETSITR 102 733 V1.1.1

e Rozhranie RAJ6. Toto je rozhranie medzi rekonfigurovatelnymi radiovymi systémami
MTSS a JAN WACS. Kedze obidva prvky vychadzaju z rekonfigurovatelnych radiovych
systémov, nemdze sa toto rozhranie zakladat' na existujucich telekomunikacnych normach.
Rozhranie je jednym zo stavebnych blokov na definovanie kognitivnych bezdrétovych sieti
zalozenych na rekonfigurovatelnych radiovych systémoch.

e Rozhranie RI1. Toto je rozhranie medzi IAN WACS a rekonfigurovatelnym radiovym
systémom IAN WACS. Toto rozhranie sa pouzije na prepajanie sieti medzi zakladfiovymi
stanicami  rekonfigurovatelnych radiovych systémov a zakladfiovymi stanicami
nerekonfigurovatefnych radiovych systémov v miestnej sieti pri mimoriadnej udalosti.
Zaklada sa na normach podporovanych zakladhovymi stanicami nerekonfigurovatelnych
radiovych systémov.

e Rozhranie RI2. Toto je rozhranie medzi rekonfigurovatelnym radiovym systémom IAN
WACS a jadrom rekonfigurovatelného radiového systému. Toto rozhranie sa pouzije na
zakladnové stanice rekonfigurovatefnych radiovych systémov na spolupracu s jadrovou
sietou rekonfigurovatelnych radiovych systémov v miestnej sieti pri mimoriadnej udalosti.

e Rozhranie RJ1. Toto je rozhranie medzi JAN WACS a rekonfigurovatelnym radiovym
systémom JAN WACS. Toto rozhranie sa pouZije na prepajanie sieti medzi zakladfiovymi
stanicami  rekonfigurovatelného radiového systému a zakladhovymi stanicami
nerekonfigurovatefného radiového systému v infrastrukturne;j sieti.

e Rozhranie RJ2. Toto je rozhranie medzi rekonfigurovatelnym radiovym systémom IAN
WACS a jadrom rekonfigurovatelného radiového systému IAN. Toto rozhranie sa pouzije
na zakladriové stanice rekonfigurovatelného radiového systému na spolupracu s jadrovou
sietou rekonfigurovatefného radiového systému v infrastruktiarne;j sieti.

POZNAMKA 2. — Prvok  jadrovych sieti rekonfigurovatelnych radiovych systémov podporuju
nerekonfigurovatelné radiové systémy IAN a JAN prostrednictvom toho istého rozhrania a prostrednictvom
noriem definovanych v J2 a 3.

6.4 Frekvenény manazment

6.4.1 Sucasny stav politiky frekvenéného spektra pre zachranné systémy

Ciefom tohto Clanku je predstavit su€asnu situaciu v politike frekvenéného spektra pre zachranné
systémy v Eurdpe.

VSeobecne sa uznava, ze dostupnosti frekvenéného spektra pre komunikacie v mimoriadnych
udalostiach by mali regulaéné organy davat vysoku prioritu. VnutroStatne a regionalne organizacie
zachrannych systémov okrem toho nariaduju stale harmonizované pasmo, ktoré by sa mohlo v
Casoch katastrof efektivne vyuzivat naprie€ narodnymi hranicami.

Jedinym harmonizovanym pasmom pre zachranny systém dostupnym eurdpskym pouZivatelom je
doteraz pasmo od 380 MHz do 385 MHz a od 390 MHz do 395 MHz, v ktorom je dominantnym
pouzivatelom Uzkopasmova technologia TETRA. V mnoZstve eurdpskych krajin je v sucasnosti
toto pasmo tak silne obsadené, Ze pridat' Sirokopasmové kanaly TETRA nie je mozné.

Komunita v zachrannych systémoch si uvedomuje, Ze v priebehu par rokov bude pre svoje
pracovné Ulohy potrebovat mobilné Sirokopasmové data, tak pre beznu dennu ¢innost ako aj pre
zavazné udalosti a podporu pri katastrofach.

Ako bolo v minulosti uskutocnené pri systéme TETRA, ciefom je mat’ harmonizované rieSenie; to
znamena spolocny vyber technoldgie a harmonizované frekvenéné pasmo.

Pokial ide o technolégiu, je logické pozadovat od ETSI, aby definovala normu, ako to bolo u¢inené
pri systtme TETRA. Zmyslom nie je vytvorit Uplne novu technoldgiu, ale rozvinut jestvujuce
rieSenia pre Sirokopasmové mobilné data, ktoré sa osvedCia pri Specifickych poziadavkach
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zachranného systému, ako je zabezpecenie, spolahlivost, rychla skupinova komunikacia a iné,
opisané v TR 102 745 [i.29], poziadavky pouZivatefov v radoch zachrannych zloZiek.

Jednym dblezitym aspektom je alokovanie a vyuzivanie radiového frekvenéného spektra.

Poziadavka na harmonizované frekvenéné pasmo bola objasnena v priebehu roku 2008, v
suvislosti s diskusiou o digitalnej dividende, pretoze alokovat frekvenéné pasmo pod 1 GHz pre
Sirokopasmové mobilné data zachrannych zloziek sa javilo ako idealne rieSenie. Organy
manazujuce frekvenéné spektrum maju obavy, Ci je realne, aby sa takéto pridelenie udialo.
Uprednostriuju alokovanie frekvenéného spektra pre zachranné zlozky v inych pasmach.

Pracovna skupina frekvenéného manazmentu CEPT dostala Ulohu prist s navrhom, kde najst
frekvencie pre vyuzitie PS/PPDR. V skupine CEPT FM, FM38 sa na vysledku pre zachranné
zlozky intenzivne pracuje. Ciefom je identifikovat harmonizované frekvenéné pasmo pre datové
aplikacie v EU.

Prieskum uskutoneny skupinou FM38 zadliatkom roka 2009 ziskal zo sektora pre zachranny
systém velké mnozstvo odpovedi. PretoZze na Cast digitalnej dividendy od 800 MHz do 900 MHz je
mnoho narokov, skupina FM38 preskimala aj dalSie Casti frekvencného spektra vratane
spektralnych pasiem vyuZivanych v oblasti obrany. Sektor pre zachranny systém je len maly
zlomok celkového prideleného frekvenéného spektra.

Skupina FM38 dostala odporuc¢anie preskimat pasmo od 300 MHz do 400 MHz, aby sa videlo, i
je mozné vytvorit v tomto pasme priestor, vhodny na vyuzitie v celej Eurépe. Zaujimava pointa:
toto je pasmo NATO a je otazne, Ci suU organizacie obrany pripravené na takomto skumani
spolupracovat? Na stretnuti skupiny frekvenéného manazmentu v juni 2009 nebolo odporucanie
FM38 pre pasmo od 300 MHz do 400 MHz prijaté. Zaciatkom roka 2010 sa bude konat’ pracovny
seminar na najdenie harmonizovaného frekvencného pasma, kde budu otvorené esSte vSetky
alternativy.

Napriek negativnej spatnej vazbe vo veci digitalnej dividendy bolo urobené rozhodnutie nevzdavat
sa prezentovanych narokov na sektor pre zachranny systém. V politickej agende je interoperabilita
a mobilné datové Sirokopasmové frekvenéné spektrum. Velmi dolezité v tejto situacii je
odporGéanie na spolupracu ministerstiev vnatra: odportéanie na Urovni ministrov EU!, ktoré sa
sustreduje na mobilné Sirokopasmové data: vybor ECC sa poziadal, aby hladal harmonizované
frekvencné pasmo pre Sirokopasmové data; takato zjavna a vrcholna politicka podpora je pri
ziadosti o frekvencné pasma unikatna. Pre dalSie podrobnosti pozri [i.23].

Interoperabilita je jednou z troch fundamentalnych poziadaviek na sluzby pre zachranny systém;
ostatné dve su Specialne poziadavky pouZivatefov, ako su spolahlivost, dostupnost a potreba
konkurencie.

Pri hladani a¢innejSieho vyuzivania frekvenéného spekira uvazuju v sucasnosti vazne eurdpski
regulatori o predstave platformy bezdrétového pristupu pre elektronické komunikacéné sluzby
WAPECS. Koncepcia WAPECS je definovana ako ramec na poskytovanie elektronickych
komunikaénych sluzieb ECS v subore frekvenénych pasiem, ktoré budu definované a odsuhlasené
medzi ¢lenskymi Statmi Europskej unie, v ktorych sa méze ponukat sortiment ECS na neutralnej
baze z hladiska technolégii a sluzieb, za predpokladu, Ze budu splnené urcité technické
poziadavky, aby sa zabranilo interferenciam, zabezpecilo efektivne a ucinné vyuzitie frekvenéného
spektra a povolovacie podmienky nenarusili hospodarsku sttaz. Skupina EU pre politiku radiového
frekvenéného spektra RSPG uznala, Ze vyuzZivanie pasiem sluzbami, ktoré sa venuju Specifickym
uloham vo v8eobecnom zaujme, napriklad sluzba vieobecného hospodarskeho zaujmu, sluzby so
zarukou bezpeénosti atd. si vyzaduju zvlastny zretel. Clenské $taty mézu mat povinnost splnit
uréité povinnosti vo vztahu k takymto sluzbam, dokonca aj ked patria do rozsahu pdsobnosti
WAPECS a ochranit pre ne urcité frekvenéné spektrum.
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6.4.2 Dynamické frekvenéné manazovanie

6.4.21 Uvod

Jednym z obmedzeni su¢asného rezimu alokovania frekvenéného spektra zalozeného na pevnych
blokoch spektra je to, ze v urCitych geografickych oblastiach su pouzité Casti alokovaného
frekvencného spektra a ze su urcité Casti prideleného frekvenéného spektra, ktoré sa vyuzivaju len
v kratkych &asovych obdobiach. Studie ukazali, Ze ak by sa zuZitkovalo toto nevyuzité frekvenéné
spektrum, mohlo by sa dosiahnut radové zvySenie kapacity [i.8].

Pri pevnom manazovani je frekvencné spektrum rozdelené do frekvencénych pasiem, v ktorych su
urCitym pouzivatefom povolené $pecifické kanaly na konkrétne sluzby. Tieto frekvenéné pasma
podliehaju explicitnym pravidlam vyuZitia, ktoré riadia ur€enu sluzbu VF, alebo druh prenosu.

Dynamické frekvenéné manazovanie je subor technik pre spolo¢né vyuzivanie radiového
frekvenéného spektra medzi viacerymi pouzivatelmi ako funkcia €asu, priestoru a kontextu.

V porovnani s pevnym frekvenénym manazovanim predstavuje dynamické frekvenéné
manazovanie prinajmensSom tieto potencialne vyhody a nevyhody:

Vyhody:
e potencial na zlepSenie celkového vyuzitia frekvenéného spekira;

o vySSia flexibilita v prispdsobovani dostupnosti frekvenéného spektra potrebam
pouzivatelov.

Nevyhody:
o ZlozitejSie vyuzivanie systémov
e naro¢né regulatné a manazérske prostredie
e zvySené riziko radiového rusenia.

Su rozlicné spbsoby frekvenéného manazovania:

o podkrytie (angl. underlay), kde kvdli zabraneniu rusSeniu s primarnou sluzbou je intenzita
signalu pod vykonovou medzou pre Specifické vysielanie; prikladom je Ultra Wideband;

o prekrytie (angl. overlay), kde je vyuzivanie frekvenéného spektra dynamicky realokované
oportunistickym alebo kooperativnym sp6sobom;

e rovnaké prava (angl. equal rights), kde sa na vyuZzivani frekvenéného spektra podielaju
rozliéné bezdrétové sluzby s rovnakymi pravami.

Pri integrovanom zachrannom systéme sa ideme zamerat na spdsob overlay, pretoze underlay ma
prisne obmedzenia v rozsahu a Sirke pasma.

Overlay méze byt:
e oportunisticky: frekven&né spektrum sa pouzije vzdy, ked ho drzitel licencie nevyuZiva;

o  kooperativny: frekvencie su alokované centralne na zaklade aktualnej dohody s drzitelom
licencie;

e zmieSany: ak je to mozné, spoloCné vyuzivanie je kooperativhe, a oportunistické v
ostatnych pripadoch.

Pri rekonfigurovatelnych radiovych systémoch je vysoky stupen svojej rekonfigurovatelnosti a
nenarocnost programovania faktorom, ktory technologicky umozruje kognitivne radio. Kognitivne
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radio je radiova alebo bezdrétova komunikacia, ktora je sposobila dynamicky menit charakteristiky
svojho vysielania alebo prijmu, vyuzivajic informacie zozbierané alebo zosnimané z vonkajSieho
prostredia. Rozvinuta flexibilita, rekonfigurovatelnost, aspekty u€enia sa a uvedomovania si
kognitivneho radia implementované v technoldgiach zaloZzenych na rekonfigurovatefnych
radiovych systémoch mézu komunikaénym systémom vyrazne pomdct zachrannym zlozkam
integrovaného zachranného systému. Pre dynamické frekvenéné manazovanie su systémy
kognitivneho radia nenahraditefné.

Siet’ zalozena na prekryvani frekvenéného spektra vyzaduje vySSi vypocltovy vykon a vacsiu
zloZitost’ od svojich sucasti vratane zakladriovych stanic, koncovych zariadeni a prepinacov. Na
druhej strane by siete dokazali vyuZivat kognitivhe spdsobilosti radia na dosiahnutie novych urovni
flexibility a rekonfigurovatefnosti, ktoré mézu poskytnut doélezité vyhody nielen vo vztahu k
zlepSeniu spektralnej ucinnosti, ale aj vzhfadom na celkovd spolahlivost a spoésobilost
bezdrétoveho komunikacného systému.

Priklad: Na podporu prevadzkovych postupov pre respondentov policie by sa mohli do
kognitivnych radii implementovat Specifické kooperacné algoritmy.

Kognitivne radia sa mdzu vyuzivat aj pri realizacii mobilnych prilezitostnych sieti na podporu
rieSeni miestnych kriz pri mimoriadnych udalostiach.

6.4.2.2 Navrh dynamického frekvenéného manazovania pre integrovany zachranny
systém

Na umoZznenie dynamického frekvenéného manazovania su v kognitivnych radiovych sietach tieto
poznavacie ulohy: snimanie frekvenéného spektra, rozhodnutie o frekvenénom spektre, spolo¢né
vyuzivanie frekvenéného spektra a mobilita frekvenéného spektra.

Na vykonavanie tychto uloh mézu kognitivne radia vyzadovat aj vymeny riadiacich sprav na
zlepSenie presnosti snimania frekvenéného spektra, zniZzenie rusenia, zvySenie kapacity siete a
celkovej odolnosti siete.

Cast o dynamickom frekvenénom manazZovani v TR 102 682 [i.25] (od ¢&lanku 6.2) opisuje
povinnosti a funkcie DSM definované pre komerénu oblast.

Niektoré z opisanych my$lienok sa s menSimi zmenami mozZu aplikovat v oblasti zachrannych
systémov.

Hlavné povinnosti DSM su:

a) Poznanie politik pre pridefovanie frekvenéného spektra. Tieto politiky zahffiaju regulaény
ramec pre vyuzitie frekvenéného spektra. V oblasti zachrannych systémov je to dodatocny
faktor, Ze politiky mézu byt naprie€ narodnymi hranicami rozdielne, pretoze pridelovanie
frekvencného spektra nie je jednotné.

b) Poznanie aktualneho frekvenéného prideflovania. DSM by malo poznat su¢asnu alokaciu a
vyuzivanie pasiem frekvenéného spektra. Otazkou v oblasti zachrannych systémov je to,
aka rozsiahla bude oblast, kde by DSM malo mat toto poznanie. S odkazom na ¢lanok 6.3
tato oblast mdze byt IAN, JAN alebo EAN. Cim je tato oblast’ Sirsia, tym tazsie je tito
povinnost preukazat. Odporu¢anim je v prvej faze rozmiesthovania obmedzit toto
poznanie DSM na IAN.

c) Zabezpeclenie ramca frekvenéného spektra, dostupného objemu frekvenéného spektra, pre
technolégie RAT, zalozené na vyhodnocovani obsadenia frekvenéného spektra a
charakteristik na systémovej urovni. Oblast zachrannych systémov ma v porovnani s
komer&nou oblastou obmedzeny pocet potencialnych RAT a jednou z nich bude TETRA.

d) Poznanie dostupnych pasiem frekvenéného spektra na podnikanie. V tomto pripade mozu
mat organizacie pre ochranu obyvatelstva vy3$Siu pravomoc a prioritu vyuzivat pasma
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frekvencného spektra v situaciach mimoriadnych udalosti ako komercni prevadzkovatelia
(pozri pristup v dvoch vrstvach opisany v ¢lanku 6.4.2.3). Pasma frekvenéného spektra
vyuzivané obranou nemézu byt dostupné v nijakych podmienkach.

e) Spobsobilost vymiefiat dostupné pasma frekvencného spektra s inymi pripadmi DSM
napriklad patriacimi dalsim prevadzkovatelom. V oblasti zachrannych systémov méze sa
tento vyraz rozSirit tak, aby zahffial organizacie pre ochranu obyvatelstva zodpovedné za
siet alebo pasmo frekvenéného spektra alebo prevadzkovatelov v komerénej oblasti.
Vyznamnou otazkou je, &i regulatori dovolia vymiefianie dostupného frekvenéného spektra
medzi organizaciami pre ochranu obyvatelstva a komerénymi prevadzkovatelmi. Ak to aj
bude umoZnené, dalSou ulohou je to, ako =zabezpelit spdsobilost manazZovania
prostriedkov na vymenu pasiem frekvencného spektra medzi sietami v oblasti zachrannych
systémov a sietami v komerénej oblasti.

Predpokladané funkcie, ktoré su v sulade s vysSie uvedenymi povinnostami DSM, este s odkazom
na TR 102 682 [i.25] zahfiaju:

(i) entitu zhromazdovania merani, zodpovednu za zber merani z rozlicnych uzlov (t.j.
koncovych zariadeni a buniek) a existujicu v heterogénnom prostredi;

(i) entitu spustacieho mechanizmu DSM, zodpovednu za detekciu relevantnych zmien v
rozlozeni prevadzky a stanovenie okamihu, ked by sa mal vykonat algoritmus alokacie, a
nakoniec

(iii) entitu pridelovania frekvenéného spektra, zodpovednu za rozhodnutie o ramci
frekvencného spektra, ktory sa ma navrhnat pre rozlicné RAT po€as procesu
rekonfiguracie.

Kazda z tychto povinnosti vyzaduje navrh a implementovanie sofistikovanych spdsobilosti.
Hlavnou je spésobilost vymeny riadiacich sprav DSM, nazyvanych aj kognitivne riadiace spravy.

Pre vysoko dynamicky charakter bezdrotovych sieti kognitivneho radia ma navrh najlepSieho
mechanizmu na vymenu riadiacich sprav vyznamné ulohy. Jednou ulohou je, Ze uzly kognitivneho
radia, ktoré prave vstupuju do siete, maju obmedzené poznanie prostredia a musia si vymienat
velké mnozstvo riadiacich sprav, aby primerane fungovali. Dal$ou tlohou je to, Ze uzly bezdrétovej
siete si potrebuju vymienat’ riadiace spravy, ak maju pouzivatelia vysoku mobilitu alebo sa okolité
radiové prostredie ¢asto meni.

Ak je siet geograficky rozsiahla, su riadiace spravy vysielané so strednym alebo dlhym vysielacim
rozsahom. Tato poziadavka méze byt v rozpore s potrebou energetickej ucinnosti, t.j. nizka
spotreba batérii, a nizkym rusenim prevadzkovych kanalov.

Su mozné dve volby:

o bezdrotova siet implementuje samoorganizaény program na alokovanie zdrojov
frekvencného spektra alebo na prispdsobovanie charakteristik vysielania/prijmu;

e pouzije sa preddefinovany riadiaci kanal na vysielanie riadiacich sprav medzi uzlami
bezdrétove;j siete.

Prva volba samoorganizacnych programov je skimana a prezentovana v mnozstve vyskumnych
prac.
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Schéma distribuovanej koordinacie bola prezentovana v [i.9]. V [i.10] formulovali autori ulohu
alokacie frekvenéného spektra ako graficky viacfarebny problém. Navrhli protokol, ktory na
maximalizovanie priepustnosti siete vyuziva algoritmus distribuovanych miestnych prijatefnych
zmlav. V [i.11] autori navrhuju program frekvenéného manaZovania, v ktorom pouZivatelia sleduju
miestne vzory ruSenia a konaju nezavisle podla suboru pravidiel, ktoré definuju vztah medzi
vykonnostou a zlozitostou. Programy samoorganizovania nemézu reagovat dostatoCne v€as, ak
sa prostredie radiového frekvenéného spektra alebo siet’ ¢asto meni.

Druha volba vyzaduje definovanie riadiaceho kanala, kde si mézu uzly kognitivneho radia
vymienat riadiace spravy.

Ako bolo opisané v ¢lanku 6.2, skupina TC RRS WG3 skuma aplikovanie pilotného kanala, ktory je
jednym kanalom alebo skupinou kanalov vyhradenych na prenos riadiacich sprav.

Riadiace kanaly mézu zlepSit koordinaciu kognitivnej radiove;j siete, su tu ale kompromisy a ulohy.
Je to napriklad problém saturacie riadiaceho kanala opisany v [i.12].

Navrh vyhradeného riadiaceho kanala sa mdzZe zhruba rozélenit do dvoch hlavnych kategorii:
vnutropasmovy riadiaci kanal a mimopasmovy riadiaci kanal.

V navrhu vnutropasmového riadiaceho kanala sa odosielanie riadiacich sprav odohrava v
licencovanych kanaloch vyuzivanych na prenos dat jestvujucej technolégie RAT. Napriklad: datové
kanaly TETRA by sa mohli vyuzit na zabezpecenie vnutropasmového riadiaceho kanala.

V navrhu mimopasmového riadiaceho kandla sa odosielanie riadiacich sprav odohrava v
samostatnom kanali, ktory sa neprekryva s nelicencovanymi kanalmi. Méze tu vzniknuat potreba
alokovat separatne pasmo frekvencného spektra z jestvujucich licencovanych pasiem.

Mimopasmovy riadiaci kanal je lahSie zaviest, ale znizuje dostupnu Sirku pasma na prevadzku.
Frekvenény manazment by okrem toho mal zaru€ovat alokovanie frekvenéného pasma pre riadiaci
kanal. Toto je obzvlast naro¢né v Eurdpe, kde je uz tazko harmonizovat pasma vyuzivané
agenturami pre zachranné systémy medzi rozli€nymi narodmi.

Snaha o vnutropasmovy riadiaci kanal prinaSa niZSie naklady a nepotrebuje samostatné
frekvenéné pasmo.

Navrh pilotnych kanalov méze v rozliénych fazach vyuzivat aj obidva pristupy. Projekt E2R
(¢lanok 4.2.2) vyuZiva pre pilotny kanal hybridny pristup, kde je mimopasmovy kanal pouZzity v
zaciatoCnej faze, zatial €o vnutropasmovy kanal sa pouziva v dalSich etapach.

Ak je riadiaci kanal navrhovany pre vyuzitie rekonfigurovatelnych radiovych systémov a
kognitivneho radia pre integrovany zachranny systém, WG4 by mala preskumat vnutropasmovy,
mimopasmovy alebo hybridny pristup pre pilotny kanal.

Navrh dynamického manazmentu frekvenéného spekira kognitivneho radia pre integrovany
zachranny systém ma zvaZovat prinajmendom tieto poZiadavky:

1) Dostupnost komunikaénych sluzieb vratane riadiaceho kandla alebo vymeny riadiacich
sprav. Pouzivatelia zo zloziek integrovaného zachranného systému pozaduju v porovnani s
komer&nymi sietami vySSiu Urover dostupnosti.

2) Cas zostavenia volania alebo &as zostavenia spojenia pri aktivacii sluzby. Komunikadné
systémy pre integrovany zachranny systém maju na maximalny ¢as potrebny na
zostavenie volania alebo aktivovanie konkrétnej komunikacnej sluzby Specifické
poziadavky.

3) Interoperabilita s dedi€nymi systémami. Tiesfiova situacia mdze znamenat zapojenie
rozmanitych komunikacnych systémov vratane dedicnych sieti alebo koncovych zariadeni,
ktoré nebudu mat spdsobilosti kognitivneho radia. Navrh kognitivnych sieti pre integrovany
zachranny systém ma uvazovat’ aj s tymto aspektom.
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4) Dostupnost pasiem pre riadiace kanaly. SuCasna situacia je taka, ze dostupné pasma nie
su dokonca ani pre datovu prevadzku, Sirokopasmovu konektivitu.

6.4.2.3 Pristup v dvoch vrstvach DSM pre integrovany zachranny systém

Vyskum este nepotvrdil, Ze DSM méze spifiat poZziadavky pre integrovany zachranny systém. V
tejto oblasti treba dalSie skumanie. Doposial eSte nebola dostatone overena pouzitefnost
dynamického alokovania frekvenéného spektra v komunikaciach pre integrovany zachranny
systém s ich Specifickymi poziadavkami tykajucimi sa dostupnosti, pristupového €asu, spolahlivosti
atd. ESte sa musia prekonat niektoré technické prekazky, ako napriklad problém skrytych uzlov.

Je preto pravdepodobné, Ze pri vyvojovom pristupe budu koncepcie kognitivneho radia spociatku
vyuzivané na iné, menej zlozité funkcie, ako napriklad zlepSovanie pokrytia oblasti pre integrovany
zachranny systém.

Predbezny navrh na aplikovanie CR a DSM v integrovanom zachrannom systéme by sa mohol
zalozit na pristupe v dvoch vrstvach.

o  Statické alokovanie frekvenéného spektra sa vyuzije pre zakladné sluzby, ako hlasové
komunikacie a datové komunikacie nizkou rychlostou a odosielanie sprav.

e Dynamické alokovanie frekvenéného spekira sa vyuzije skbébr na zabezpeclenie
Sirokopasmovej konektivity. Dynamické alokovanie frekvenéného spektra sa méze zakladat
na myslienke spolo¢ného vyuzivania frekvenéného spektra s komerénymi poskytovatelmi.
V pripade tiesfiovych situacii.

Obrazok 3 — Pristup v dvoch vrstvach pri frekvenénom manazovani v integrovanom
zachrannom systéme

Dynamické alokovanie frekvenéného spektra sa mébze zakladat na mysSlienke spolo¢ného
vyuzivania frekvenéného spekira s komerénymi poskytovatelmi. V pripade tiesfovych situacii
vypnu komeréni poskytovatelia svoje komunikacné systémy a uvolnia svoje pasma frekvenéného
spektra. Uzly rekonfigurovatelnych radiovych systémov v integrovanom zachrannom systéme budu
poCas trvania kriz pri mimoriadnych udalostiach spésobilé komunikovat a vysielat v tychto
pasmach frekvencného spektra.

Pri tomto pristupe vznika mnozstvo otazok:

o Niektoré organizacie pre ochranu obyvatelstva mézu povazovat zakladné sluzby za
vysokorychlostné datové sluzby, preto by boli pre ich aktivity nenahraditelné.
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o Kto bude garantovat, Zze komercni poskytovatelia v pripade tiesfiove] situacie okamzite
vypnu svoje siete? Existuje riziko, ze niektori komeréni poskytovatelia budu v spolo¢ne
vyuzivanych pasmach frekvenéného spekira stale vysielat a spbsobovat ruSenie v
komunikacii rekonfigurovatelnych radiovych systémov pre policiu.

o Telekomunikacie v tieshovych situaciach, ako su opisané v dokumentoch TR vytvaranych v
ETSI EMTEL (pozri ¢lanok 4.1.4) ukazuju, Ze v krizach pri mimoriadnych udalostiach su
komeréné siete stale potrebné na upozorfiovanie obyvatelstva prostrednictvom vysielacich
komunikacii a sprav. Komeréné siete ako GSM/UMTS vyuzivaju aj dobrovolnicke
organizacie.

o  Prilezitostné kognitivne radiové siete stale predstavuji mnoho technickych problémov,
ktoré sa maju rieSit, aby sa potvrdili spofahlivostné a Casové poziadavky opisané v
dokumente TR 102 745 [i.29].

6.4.3 Architektury pre dynamické frekvenéné manazovanie

Nasledujuce architektury poskytuju alternativy pre navrh DSM v integrovanom zachrannom
systéme.

Kazda architektura bude porovnana s funkénou architekturou a rozhraniami opisanymi v ¢lanku
6.3.

Tento ¢lanok opatovne vyuziva niektoré z koncepcii opisanych v TR 102 683 [i.24] — pilotny kanal
(pozri ¢lanok 6.2).

V poslednom ¢lanku je kazda architektira porovnana s poziadavkami definovanymi v
TR 102 745 [i.29].

6.4.3.1 Centralizovana architektiura, mimopasmovy kanal

V tejto architektire sa na definovanie pasiem frekvenéného spektra, ktoré vyuzivaju zakladriové
stanice a koncové zariadenie v sieti, pouziva jediny manazér kognitivnheho riadenia. Manazér
kognitivneho riadenia je zodpovedny za odosielanie sprav o kognitivnom riadeni do zakladfiovych
stanic v kognitivnej radiovej sieti.

Tato architektura je zobrazena na obrazku 4.
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Obrazok 4 — Centralizovana mimopasmova architektura

Mimopasmovy kanal sa pouziva na distribuovanie sprav kognitivheho riadenia.
Alokovanie pasiem frekvenéného spektra sa mdze pre konkrétny scenar zakladat na:

1) Dopredu definovanom prideleni odsuhlasenom medzi regulatormi organizacii pre ochranu
obyvatelstva a pre pripadnych komerénych prevadzkovateflov.

2) Poznanie politik pridelovania frekvenéného spektra.
3) Poznanie sucasnych prideleni frekvenéného spektra v oblasti.

4) Poznanie sucasnych licencovanych sieti alebo sluzieb typu nerekonfigurovatelnych
radiovych systémov v oblasti.

V pripadoch 3 a 4 je pilotny kanal CPC dvojsmerny a mOze sa uzlami rekonfigurovatelnych
radiovych systémov vyuzivat na zosnimanie vyuzitia frekvenéného spektra v oblasti a poskytnutie
spatnej informacie pre CCM.

V tejto architektire nemozu uzly rekonfigurovatelnych radiovych systémov [ubovolne rozhodnut o
vyuziti frekvenéného spektra, kym sa neprispdsobia spravam prijatym prostrednictvom CCM cez
CPC, ak uz nie su navzdory politikam frekvenéného spektra definované (pozri ¢lanok 6.5).

Pripad 4 opisany vySSie je zaradeny preto, aby nedoSlo ku generovaniu radiového ruSenia typu
nerekonfigurovatelnych radiovych systémov s licencovanymi sietami nerekonfigurovatelnych
radiovych systémov prevadzkovanych v scenari.

Licencované siete pre integrovany zachranny systém typu nerekonfigurovatelnych radiovych
systémov mézu byt

e siete integrovaného zachranného systému nerekonfigurovatelnych radiovych systémov
(ako analégové PMR);

o komerc¢né siete nerekonfigurovatelnych radiovych systémov, ktoré su po€as scenara este v
prevadzke; napriklad na vysielanie tiesfiovych sprav ludom;

e vojenske siete.
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V tejto architektire prijma uzly rekonfigurovatefnych radiovych systémov, ako su koncoveé
zariadenia alebo zakladnové stanice, nasledujuci prevadzkovy postup (podobny tomu, ¢o je
opisané v TR 102 683 [i.24]):

1) CCM vysle informaciu o dostupnych pasmach frekvenéného spektra cez CPC do vSetkych
uzlov rekonfigurovatelnych radiovych systémov (PSCD, MTSS, RRS IAN WACS, RRS JAN
WACS) v oblasti.

2) Uzly rekonfigurovatelnych radiovych systémov zistia CPC.

3) Uzly rekonfigurovatelnych radiovych systémov prijmd informaciu o dostupnych pasmach
frekvenéného spektra cez CPC. Prijata informacia sa skontroluje (pozri ¢lanok 6).

4) Uzly rekonfigurovatelnych radiovych systémov zacnd komunikovat s inymi sietami
rekonfigurovatefnych radiovych systémov a nerekonfigurovatelnych radiovych systémov
v oblasti.

5) ak je CPC dvojsmerny, uzly rekonfigurovatelnych radiovych systémov uskutocnia
zosnimanie frekvenéného spektra v oblasti a poskytnu spatnovazbovu informaciu do CCM
cez CPC.

6) Na zaklade prijatej informacie méze CCM aktualizovat informacie o dostupnych pasmach
frekvencného spektra.

Na obrazku 5 sa prezentuje tato architektura vo vztahu k celkovej funk&nej architekture a
rozhraniam opisanym v ¢lanku 6.3.

bod riadenia sluzby
a siete EAN (ESNCP)

bod riadenia sluzby
a siete JAN (JSNCP)

infrastruktara IAN
RRS JAN IAgS RRS IAN
RRS JAN WA
i [
RAJ4 RAW
RAJ1 RAI6
RAJS PSCD recervirg
koncové
7 zariadenie
RA
RAG RA2| .
RAJ2 RS PSCD|RA B RAI2 RAI3
koncové zariadenie
&
koncovy RAJ6 | RAI5 RAI4
bod CPC priezitostné rozhrania IAN

Obrazok 5 — CCM a koncové body CPC

Hlavny CCM je na urovni JAN. Ak su v prevadzkovom scenari siete IAN, kazda IAN ma Specificky
CCM, ktory je podriadeny JAN CCM. V tejto architekture nie je zahrnuty EAN CCM, pretoze
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rozSirena komunikacna siet méze pokryvat velmi rozsiahle geografické oblasti a bolo by tazko
organizovat kompletné alokovanie frekvenéného spektra.

Koncové body CPC su umiestnené vo vSetkych uzloch rekonfigurovatelnych radiovych systémov
(PSCD, MTSS, JAN WACS a IAN WACS). Koncovy bod CPC v rekonfigurovatelnom radiovom
systéme IAN WACS je spojeny s IAN CCM cez rozhranie RI2. Koncovy bod CPC v
rekonfigurovatelnom radiovom systéme JAN WACS je spojeny s JAN CCM cez rozhranie RJ2.

IAN CCM su spojené s JAN CCM cez rozhranie 1J1.

CPC je zahrnuty v definicii vSetkych radiovych rozhrani medzi uzlami rekonfigurovatefnych
radiovych systémov: RA1, RAI3, RAI4, RAJ2 a RAJ6.

V tomto ¢lanku su pritomné len datova vrstva a vrstva kognitivneho riadenia. M6zu byt pritomné aj
dalSie vrstvy, napriklad organizacna vrstva alebo bezpeénostna vrstva.

Tato architektura ma vyhodu v zjednoduSeni vyvoja a aplikacie kognitivnej radiovej siete, ale ma
nevyhodu v zavedeni jediného bodu poruchy, ktory predstavuje CCM. Okrem toho sa CCM méze
stat’ prekézkou z hladiska vykonnosti.

V tejto architekture sa pouzZiva mimopasmovy CPC. Navrh mimopasmového CPC by mal vziat do
Uvahy poziadavky na odolnost definované v TR 102 745 [i.29].

Mimopasmovy CPC by napriklad mal vyuzivat viac ako jedno frekvenéné pasmo na zvySenie
odolnosti voc&i utokom typu umyselného pretazenia.

Otazkou je definovanie pasma frekvenéného spektra regulatormi pre mimopasmovy CPC.
Identifikované pasmo by sa malo harmonizovat vo vSetkych eurépskych krajinach.

Objem dat vymiefany v CPC je umerny dynamike prevadzkového scenara a mnozstvu
pouzivatelov, ale v tejto centralizovanej architekture by bol relativne maly. Preto modze byt
frekvenéné pasmo CPC pomerne lUzke.

Odhad maximalneho rozsahu prevadzky v pracovnom scenari pre integrovany zachranny systém
by mohol byt jednou z aktivit normalizacného Usilia pri definovani CPC.

Obmenou centralizovanej architektury je hierarchickd architektura, kde je rozsiahla siet alebo
prevadzkovy kontext roz€leneny do skupin. Rozsiahla siet JAN sa méze napriklad rozdelit do
mensSich sieti JAN alebo IAN. Tato architektura poskytuje vyhodu zmenSovania objemu dat CPC,
ktoré sa maju v sieti vymienat.

6.4.3.2 Centralizovana architektura, vnutropasmovy kanal

Ako v predchadzajucej architekture, na definovanie pasiem frekvenéného spektra, ktoré vyuzivaju
zakladnové stanice a koncové zariadenia v sieti, sa pouziva jediny manazér kognitivneho riadenia.
Manazér kognitivneho riadenia je zodpovedny za odosielanie sprav o kognitivnom riadeni do
zakladnovych stanic kognitivnej radiovej siete.

V tejto architektire sa pouziva vnutropasmovy kanal. Pri vnutropasmovom rieSeni je CPC
implementovany s vyuZitim Specifickych kanalov jestvujucej technoldgie radiového pristupu.
Vnutropasmovy CPC mébze zabezpecovat prenos informacii smerom dole, aj smerom hore.

Vzhladom na vyrazné rozSirenie komunikaénych sieti TETRA v integrovanom zachrannom
systéme je najlogickejSim rieSenim, ze CPC je implementovany vyuzitim datového kanala TETRA.
Kde nie su siete TETRA dostupné, mohli by sa pouzit iné digitdlne PMR ako TETRAPOL alebo
APCO 25.

Vyhodou v porovnani s predchadzajucou architekturou je to, ze nie je potrebny nijaky dodatocny
kanal a alokovanie frekvenéného spektra. Na druhej strane je definované a implementované medzi
siete rekonfigurovatelnych radiovych systémov a TETRA dodato¢né rozhranie.
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Tato architektura je zobrazena na obrazku 6.
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Obrazok 6 — Centralizovana vnutropasmova architektura

Zakladnové stanice na obrazkoch 7 a 8 mozu byt zakladnové stanice TETRA alebo zakladriové
stanice rekonfigurovatelnych radiovych systémov, ktoré vyhovujd norme TETRA na
implementovanie CPC prostrednictvom TETRA.

Vacsina uvah, ktoré boli prezentované v ¢lanku 6.4.3.2, mOZe sa aplikovat aj na tuto architekturu
vratane alokovania pasiem frekvenéného spektra a prevadzkového postupu.

Zobrazenie tejto architektury vo vztahu k celkovej funkénej architekture a rozhraniam opisanym v
Clanku 6.3 je trochu odliSné od toho, €o je prezentované v ¢lanku 6.4.3.2.
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Obrazok 7 — CCM a koncové body CPC

Hlavny CCM je na urovni JAN. Ak su v prevadzkovom scenari siete IAN, kazda IAN ma Specificky
CCM, ktory je podriadeny JAN CCM. V tejto architekture nie je zahrnuty EAN CCM, pretoze
rozSirena komunikacna siet méze pokryvat velmi rozsiahle geografické oblasti a bolo by tazko
organizovat kompletné alokovanie frekvenéného spektra.

Koncové body CPC su umiestnené vo vSetkych uzloch rekonfigurovatelnych radiovych systémov
(PSCD, MTSS, JAN WACS a IAN WACS), ale aj v zakladnovych staniciach typu
nerekonfigurovatelfnych radiovych systémov (JAN WACS a IAN WACS), ktoré sa pouZivaju na
prenos dat CPC. Koncovy bod CPC v rekonfigurovatelnych radiovych systémoch IAN WACS je
spojeny s IAN CCM cez rozhranie RI2. Koncovy bod CPC v nerekonfigurovatelnych radiovych
systémoch IAN WACS je spojeny s nerekonfigurovatelnym radiovym systémom IAN CCM cez
rozhranie RI1. Koncovy bod CPC v rekonfigurovatelnych radiovych systémoch JAN WACS je
spojeny s JAN CCM cez rozhranie RJ2. Koncovy bod CPC v rekonfigurovatelnych radiovych
systéemoch JAN WACS je spojeny s JAN CCM cez rozhranie RJ1.

IAN CCM su spojené s JAN CCM cez rozhranie 1J1.

CPC je zahrnuty v definicii vSetkych radiovych rozhrani medzi uzlami rekonfigurovatefnych
radiovych systémov a zakladhovymi stanicami typu nerekonfigurovatelnych radiovych systémov:
RA1, RAI2, RAI3, RAI4, RAI5, RAJ1, RAJ2, RAJ5 a RAJ6.

Implementovanie vnutropasmového CPC by nevyzadovalo modifikaciu koncovych zariadeni
nerekonfigurovatelnych raddiovych  systémov  alebo  dalSich  zakladhovych  stanic
nerekonfigurovatefnych radiovych systémov, ktoré nie su pouzité na prenos kanala CPC.
Zavedenie CPC by wvyzadovalo len minimalne modifikacie koncovych zariadeni
rekonfigurovatelnych radiovych systémov a zakladfiovych stanic. Toto je jeden problém, ktory
treba preskumat a vyrieSit s normalizaCnou organizaciou TETRA, alebo dalSimi organizaciami pre
digitalne PMR ako je TETRAPOL, alebo APCO25.
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V tomto ¢lanku su pritomné len datova vrstva a vrstva kognitivneho riadenia. Mézu byt pritomné aj
dalSie vrstvy ako su organizacna vrstva alebo bezpecnostna vrstva.

6.4.3.3 Decentralizovana architektura

V tejto architekture nie je jediny manazér kognitivneho riadenia. Kazdy uzol je zodpovedny za
odosielanie sprav kognitivneho riadenia a definovanie najlepSej politiky frekvenéného
manazmentu. MéZe sa pouZit vnutropasmovy kanal, napriklad datovy kanal TETRA, alebo
mimopasmovy kanal.

Tato architektura dava viac volnosti na definovanie a rozmiestfiovanie kognitivnej radiovej siete.
Nie je zavisla od existujucej infrastruktury zakladfiovych stanic.

Architektdra je zalozena na kooperativhom, alebo kolaborativnom spravani, kde kazdy uzol
rekonfigurovatelného radiového systému zvazuje vplyv komunikacie uzla na iné uzly. Inymi
slovami, spektralne merania kazdého uzla su spolo¢ne vyuZivané medzi dal$imi uzlami.

Tento typ architektiry sa moze pouzit, ked infrastruktura existujicej siete chyba a méze sa zriadit
len prileZitostna siet’ IAN. Toto je typicky pripad prirodnej katastrofy opisanej v TR 102 745 [i.29].

Decentralizovana architektura nastoluje pocetné vyzvy v porovnani s centralizovanou
architekturou predstavenou v ¢lankoch 6.4.3.1 a 6.4.3.2:

e v porovnani s centralizovanou architekturou smeruje decentralizovana architektiura velmi
pomaly k identifikovaniu korektného alokovania pasiem frekvenéného spektra; nasledkom
toho nemoze tato architektura potvrdit Casové poziadavky definované v TR 102 745 [i.29];

e tato architektira mobze nastolit problém skrytého uzla, kde uzol rekonfigurovatelného
radiového systému (uzol A) nemusi byt spdsobily zistit vysielanie z iného uzla
rekonfigurovatelného radiového systému (uzol B), pretoze ich vzajomna vzdialenost je
prilis velka vzhfadom na citlivost uzla A; vysledkom je, Ze uzol A mdze zacat vysielanie s
urovnou vykonu, ktora sposobi pre uzol B 8kodlivé ruSenie; kooperativne snimanie medzi
uzlami rekonfigurovatefného radiového systému moéze zmiernit tento problém, ale
kooperativne algoritmy sa mézu zblizovat pomaly a degradaciu vysielania nemusia
organizacie pre ochranu obyvatelstva povazovat za prijatelnu;

o uzly rekonfigurovatelného radiového systému, ktoré maju primarnu funkciu v udrziavani
kognitivnych sieti, mézu stratit konektivitu so zvySkom siete, ak vznikne prirodna prekazka
alebo prekazka vytvorena ¢lovekom;

o  Zlozitost navrhu a implementovania uzlov rekonfigurovatelného radiového systému moéze
zvysit ich cenu v porovnani s centralizovanou architekturou.
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Obrazok 8 — Decentralizovana architektira

Obrazok 9 zobrazuje decentralizovanu architektiru vo vztahu k celkovej funkénej architekture a

rozhraniam opisanym v ¢lanku 6.3.
A “Wacs.

RAI7
RAI6
PSCD polost_acinname
pohyblivé koncové
zariadenie
@ 7
viastny RAS5 RA4
kognitivny RA6
modul polostacio#_. RAI2 RAI3
hyblivé k 6
RRS PSCD p:ar!;aﬁ:nieaRnlggv
. RAI5 RAI4
koncovy . )
bod CPC | prileZitostné rozhrania IAN

Obrazok 9 — SCM a koncové body CPC

V tejto architektire maju uzly rekonfigurovatelného radiového systému vlastny kognitivny modul
SCM, ktory je zodpovedny za:

e poznanie aktualnych dostupnych pasiem frekvenéného spektra ako sucast spdsobilosti
spektralneho snimania;

e rozhodovanie, aké je najlepSie alokovanie pasiem frekvencného spekira na zaklade sprav
kognitivneho riadenia prijatych od inych uzlov rekonfigurovatefného radiového systému cez
CPC;
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e implementovanie politik frekvenéného spektra relevantnych pre oblast prevadzkovania a
prevadzkovy kontext.

Koncové body CPC su eSte potrebné na vysielanie sprav kognitivneho riadenia po celej sieti.
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6.4.3.4 Zhodnotenie architektur DSM vzhladom na poziadavky

Tento c¢lanok poskytuje uvahy o architektirach prezentovanych v predchadzajucich ¢&lankoch
vzhladom na poZiadavky identifikované v TR 102 745 [i.29].

Tabulka 3
Centralizovana architekttra, Centralizovana Decentralizované
mimopasmovy kanal architektura,
vnutropasmovy kanal
Rekonfigurovatelné radiové Rekonfigurovatelné radiové |Rekonfigurovatelné
systémy maju sledovat systémy maju sledovat radiové systémy maju
alokovanie frekvenéného alokovanie frekvenéného sledovat alokovanie
spektra a vyuzivanie inych spektra a vyuzivanie inych  |frekvencéného spektra a
Interoperabilita technolégii radiového pristupu technologii radiového vyuzivanie inych
RAT v oblasti. pristupu v oblasti. technoldgii radiového
Rozhrania by sa mali pristupu v oblasti. Kedze
definovat' s RAT pouzitou pevna infrastruktura nie je,
pre vnutropasmovy kanal. tato ulohu mozno tazko
dosiahnut.
Centralizovana architektura s Centralizovana architektura |Decentralizovana
dvojsmernym CPC mbéze spifiat |s dvojsmernym CPC méze |architektura predstavuje
Vyusitie poiiadavky S pomerne spifiat po?iadavky s mnqistvq uloh na.splnenie
frekvenéného Jedn’oduchym ne:wrhom. N pomerne jednoduchym ?qzladaV|ek (pozri
spektra Na arovni regulacie sa méze navrhom. ¢lanok 6.4.3.3).
tazko definovat harmonizované
pasmo frekvenéného spektra
pasmo pre mimopasmovy CPC.
Realizovat bezpecnost siete je  |Realizovat bezpe¢nost Ochrana bezpecnosti siete
s centralizovanou architektdrou |[siete je s centralizovanou zvycCajne potrebuje
jednoduchs$ie. Mimopasmovy architekturou jednoduchsie. |centralnu entitu (napriklad
Bezpe&nost CPC moze byt zranitelny Vnutropasmovy CPC méze |certifikacny organ), ktora
vzhladom na rusenie opatovne vyuzivat sa moze tazko
pretazenim alebo iné bezpec€nostny mechanizmus |implementovat do tejto
bezpecnostné utoky. uz definovany v RAT architektury.
(napriklad TETRA).
Centralizovana architektura je Centralizovana architektira |Na zabezpecenie
Odolnost odolnejsia proti vnutornej je odolnejSia proti vnutornej |potrebnej odolnosti ma
poruche alebo vonkajsim poruche alebo vonkajSim decentralizovana
utokom. utokom. architektura velké ulohy.
Centralizovana architektura Centralizovana architektira |Algoritmus pre alokovanie
mébze byt pri podpore mdze byt pri podpore pasiem frekvenéného
rozSirovatelnosti mene;j rozSirovatelnosti mene;j spektra mbze na
Rozsirovatelnost’ |flexibilna. Pri rozsiahlych flexibilna. Pri rozsiahlych konvergenciu vyzadovat
sietach sa méze pouzit sietach sa méze pouzit dlhy ¢as.
hierarchickéa centralizovana hierarchickéa centralizovana
architektura. architektura.
Centralizovana architektura Centralizovana architektura |Decentralizovana
moze spifiat poziadavky na méze spifiat poziadavky na |architektira méze spifat
manazovanie prostriedkov ako  |manazovanie prostriedkov  |poziadavky na
su uprednostnovanie alebo ako su uprednosthovanie manazovanie prostriedkov
Manazovanie Casové opmedzgnia Igpéie’ako ale?p Casové obmeQzenia ] ako je samoll(onfigurovanie
prostriedkov decentralizovana architektura. lepSie ako decentralizovana |alebo vlastna
architektura. optimalizacia, ale
preukazat ako su
stanovené priority, alebo
Casové obmedzenia, by
mohlo byt tazké.
Centralizovana architektira sa  |Centralizovana architektira |Decentralizovana
Prevadzkova organizacnym Struktaram sa organizacnym Struktdram |architektdra by mohla byt
podpora a organizacii pre ochranu organizacii pre ochranu vhodnejsia, ak je pevna
vyuzitelnost’ obyvatel'stva blizi viac. obyvatel'stva blizi viac. infrastruktura zni¢ena
alebo znehodnotena.
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6.4.4 Modelovanie a simulacia kognitivhych bezdrétovych sieti v integrovanom
zachrannom systéme

Ako bolo uvedené v predchadzajucich Elankoch, na implementovanie kognitivnej bezdrétovej siete
jestvuje mnoho odliSnych pristupov a alternativ navrhu.

Ciefom tohto €lanku je prezentovat rozlicné alternativy navrhu a opisat modely na vyhodnotenie
ich vykonnosti vzhladom na funkcie definované poziadavkami pre integrovany zachranny systém.

Nasledujuci obrazok znazorfiuje prijati metodolégiu.

poZiadavky | funkcie modely
hodnotenia ::> hodnotenia
poziadavky ‘ l
poziadavky
hodnotenia
poziadavky

kognitivne pristupy

Obrazok 10 — Metodolégia na modelovanie a vyhodnocovanie kognitivhych pristupov pre
integrovany zachranny systém

Poziadavky su definované a vybraté z TR 102 745 [i.29] — Poziadavky pouzivatelov. Poziadavky
sa pouziju na urCenie funkcii, pomocou ktorych bude vykonnost kognitivnych bezdrétovych
systémov hodnotena.

Boli identifikované tieto funkcie:
e  (as zostavenia spojenia;
e vCasnost sprav kognitivneho riadenia;
e minimalizovanie preruSenych spojeni;
e odolnost proti vonkajsim ruSeniam alebo bezpe&nostnym utokom;
e datova priepustnost vo vztahu k poctu pouzivatelov;
e  energeticka spotreba;
e  Zlozitost implementovania;
e pokrytie;

e  spodsobilost riadit’ skryté uzly.
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Na zhodnotenie najlepSich rieSeni navrhu pre dynamické frekvenéné manazovanie v integrovanom
zachrannom systéme vzhladom na prevadzkové scenare identifikované v TR 102 745 [i.29] by sa
mohli v normalizaCnej ¢innosti vyuzit modely zaloZzené na architektirach prezentovanych v ¢lanku
6.4.3.

6.5 Zachranné systémy

Ako bolo opisané v TR 102 745[i.29], v porovnani so spotrebitelskou oblastou ma oblast
zachrannych systémov pre bezdrétové komunikacie jedinecny subor poziadaviek.

V porovnani so spotrebitelskou oblastou ma oblast’ zachrannych systémov prisnejSie poziadavky
na bezpecnost. Systémy IKT v oblasti zachrannych systémov prechovavaju kritické informacie o
fudoch a hodnotach, ktoré sa maju chranit. BezpecCnost fudi je zavisld od zabezpelenia a
vykonnosti bezdrétovych komunikacii, ktoré garantuju integritu prenasanych dat a odolnost proti
bezpecnostnym utokom. Bezpecénost je dblezitou poziadavkou aj v spotrebitelskej oblasti, no iné
hnacie momenty ako cena zariadeni a jednotny subor spotrebitefov hra délezitejSiu ulohu.

Aj ked ma oblast zachrannych systémov podobné prevadzkové poziadavky ako oblast obrany,
tato oblast tiez prezentuje svoje jedine¢né ulohy vdaka SirSiemu okruhu uc€astnikov, hasici,
zdravotnicka podpora, dobrovofnicke organizacie atd., z ktorych kazdy ma svoj vlastny subor
bezpecnostnych poziadaviek.

Aktivita vyskumu a normalizacie bezpec€nosti rekonfigurovatelnych radiovych systémov
predstavuje rieSenie Sirokého rozsahu uloh, ktoré sa klenu od zabezpecenia softvéru k zhode s
regulaciami frekvencného spektra a certifikacii.

Ako vSeobecné pravidlo mali by komunikatné systémy zalozené na technoldgiach
rekonfigurovatefnych radiovych systémov potvrdit poZiadavky na bezpecnost komunikacii v
komunikaénych systémoch typu nerekonfigurovatelnych radiovych systémov ako dévernost udajov
a sukromie, dostupnost, registrovanie, autentifikacia a autorizacia. Toto je désledkom vSeobecne;j
zhody s normami a predpismi uz definovanymi pre bezdrétové komunikacné systémy, s ktorymi
budu rekonfigurovatelné radiové systémy spolupracovat. Komunikacné systémy zalozené na
technolégiach rekonfigurovatelnych radiovych systémov mézu napriklad podporovat bezpecnostné
poziadavky typu 1 definované v norme TETRA.

V dosledku toho ma siet zalozena na rekonfigurovatelnych radiovych systémoch zabezpecovat
tieto kategorie bezpeénostnych sluzieb:

Sluzby registracie, autentifikacie a autorizacie

o Registracia: Proces, ktorym sa pouzivatelom a ich zariadeniam poskytne akreditiv,
napriklad identita ako pouzivatefské meno alebo certifikat na pouZitie pre nasledujucu
autentifikaciu. PoCas registracie bude potencialny pouzivatel poziadany o dodanie dokazu
0 svojej totoznosti v realnom svete.

o Autentifikacia: Proces, ktorym je elektronicka identita pouzivatela, ako je reprezentovana
akreditivom ziskanym v registraénom procese, potvrdena systémom.

Priklad 1: Autentifikacia skontroluje, napriklad prostrednictvom hesla alebo biometrického
alebo digitalneho certifikatu atd., Ze pouzivatel virtualnej identity je skutocnym
vlastnikom akreditivu vybaveného v procese registracie.

e Autorizacia a riadenie pristupu: Autorizacia je udelenie prav na vyuzivanie sluzby. Riadenie
pristupu je proces, ktorym mozu sluzbu vyuzivat' len autorizovani pouZzivatelia a na riadenie
podmienok, za akych moéze pristup nastat. Riadenie pristupu zahffia aj uctovanie za
vyuzitie sluzby.
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Dovernost’ udajov a sukromie

o "Dovernost" ma za ciel zabranit’ prezradeniu citlivych informacii jednotlivcom, ktori nie su
autorizovani prichadzat s nimi normalne do styku v sulade s vnutroStatnymi
bezpelnostnymi pravidlami.

e "Sukromie" sa zameriava na predchadzanie odhalenia sukromnych udajov jednotlivca,
napriklad zdravotnych alebo finan¢nych, v sulade s legislativou tykajucou sa ochrany
udajov.

Opatrenia prijaté v otazkach dovernosti a sukromia su vo vieobecnosti podobné.
Sluzby suvisiace s doveryhodnost'ou

o Integrita dat: Cielom integrity dat je poskytnut dékaz, ze obsah elektronickej komunikacie
prijatej adresatom je totozny s tym €o poslal pdvodca a nezmenil sa po ceste umyselne
alebo nahodne.

POZNAMKA. — Zmene sa nedéa zabranit, da sa len zaznamenat, e sa medzi pévodcom a prijimatelom
vyskytla.

o Neodmietnutie: Cielom neodmietnutia je poskytnut dbkaz, Ze pévodca vytvoril a odoslal
spravu a ze prijemca obsah spravy prijal a precital.

Dostupnost’

e  Dostupnost sluzby: Cielom dostupnosti sluzby je zabezpecit, aby bol pristup k aplikaciam a
infrastruktire bezdrbtovej siete pre autorizovanych pouzivatelov k dispozicii a vyuzitelny.

e Informacna dostupnost: Ciefom informacnej dostupnosti je zabezpecit, aby bol pristup k
informaciam prenasanym bezdrétovou sietou k dispozicii tym pouzivatelom, ktori boli na
oboznamenie sa s tymito informaciami autorizovani.

VSetky tieto sluzby su implementované/podporované bezpecnostnymi opatreniami v bezdrétovom
komunikaénom systéme.

Bezpelnostné opatrenia zahfiaju:

e generovanie kluca, spravovanie kfu€a a distribuovanie klu€a vratane radiovym spojenim
OTAR,;

o Sifrovanie medzi koncovymi bodmi naprie€ hranicami siete;
e digitalne podpisovanie;

e audit;

e podporu pre algoritmus viacnasobného Sifrovania;

e  spravovanie dat.

Okrem podpory a potvrdzovania normalizacnych poziadaviek na komunikaénu bezpeénost
nastoluju siete zalozené na rekonfigurovatelnych radiovych systémoch Specifické vyzvy.

Sposobilost rekonfigurovatefnych radiovych systémov rekonfigurovat radiovd funkcionalitu
prostrednictvom softvéru namiesto hardvéru méze ponukat rozlicné vyhody, ale méze prinasat aj
nove bezpecnostné problémy v porovnani s konvenénymi radiovymi systémami.

Koncové zariadenia alebo zakladriove stanice rekonfigurovatelnych radiovych systémov teoreticky
mdbzu stahovat nové konfiguracné profily alebo moduly softvéru z radiového rozhrania alebo z
priameho spoja v pripade zakladnovych stanic. Novy profil alebo modul softvéru sa méze pouzit
na nastavenie prenosovych charakteristik ako je frekvencia, vykon a typ modulacie alebo dokonca
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na implementovanie komunika¢nej normy, t.j. tvaru signalu. Tato funkcionalita nie je Uplne nova,
kedze funkénost stahovania softvéru bola pritomna v bunkovych sietach, ako GSM uz dlho,
umozfujuc nahradu alebo modernizaciu modulov softvéru v zakladnovych staniciach. V pripade
konvenénych nerekonfigurovatelnych radiovych systémov ma zmena softvéru obmedzeny vplyv,
pretoze hardvérova architektura je vzdy ta ista. V pripade rekonfigurovatelnych radiovych
systémov je tato funkcionalita omnoho vykonnejSia, lebo mnoho z tradi€nych komunikacnych
funkcionalit je implementovanych v softvéri a mézu sa zmenit lahsie.

V dbsledku toho méze utocnik stiahnut do koncového zariadenia rekonfigurovatelného radiového
systému modul alebo profil zlomysefného softvéru, aby dramaticky zmenil jeho reakcie pri
vysielani a vyvolal Skodlivé rusenie komunikacnych rekonfigurovatelnych radiovych systémov
alebo nerekonfigurovatelnych radiovych systémov, pritomnych v oblasti alebo uskutocnil iné
bezpectnostné utoky ako tajné odpocuvanie a vysielanie faloSnych signalov.

Dalsi rozdiel vzhladom na systémy typu nerekonfigurovatelnych radiovych systémov je
mechanizmus pre stahovanie softvéru. V nerekonfigurovatefnych radiovych systémoch su
bezdrbtové spoje alebo spoje po vedeniach k zakladhovym staniciam definované a mézu sa riadit’.
Firmvér koncového zariadenia sa méze menit len manazérskym postupom.

Uzly rekonfigurovatelnych radiovych systémov moézu stahovat softvér tym istym radiovym
rozhranim, aké pouZzivaju na komunikovanie. V dosledku toho méze uto€nik stiahnut modul alebo
profil zlomyselného softvéru do vSetkych koncovych zariadeni rekonfigurovatelnych radiovych
systémov v oblasti pokrytia. V tomto zmysle mdze byt rekonfigurovatelny radiovy systém
zranitelny tym istym druhom utokov osobnych pocitacov pripojenych k internetu vratane virusov,
Cervov a dalSieho zlomyselného softvéru, s tym uc€inkom, Ze zlomyselny softvér sa moze
rozSirovat ahSie.

Aby sa zarucilo bezpecné a spolahlivé stahovanie softvéru, boli identifikované tieto otazky:

e Kto garantuje, Zze stahovany profil alebo modul softvéru prichadza z overeného zdroja a
mébZe sa v koncovom zariadeni rekonfigurovatelnych radiovych systémov aktivovat?

e Kto garantuje, Ze stahovany profil alebo modul softvéru sa bude spravat tak, ako sa
oCakava?

Na rieSenie tychto problémov sa maju rekonfigurovatefné radiové systémy navrhovat podobnymi
mechanizmami ako su tie, ktoré boli prijaté na zaru€ovanie zabezpecenia softvéru v informacnych
technolégiach.

Zabezpecenie softvéru pre rekonfigurovatelné radiové systémy vyzaduje:
e  zabezpeleny mechanizmus stahovania, ktory garantuje autenticitu stahovaného softvéru;

e spbsobilost komponentov rekonfigurovatefnych radiovych systémov overovat si
doveryhodnost stahovaného softvéru;

e zabezpelené prostredie na pracu v rekonfigurovatelnych radiovych systémoch, aby sa
dalo zaruc€it, Ze sa mOze aktivovat a realizovat len déveryhodny softvér;

o komponent rekonfigurovatelnych radiovych systémov na zabezpelenie potvrdovania
frekvenéného manazovania bez ohladu na moduly softvéru, ktoré su na koncovom
zariadeni rekonfigurovatelného radiového systému;

o celkové certifikatné postupy na zaruCenie toho, ze sa moduly softvéru, ktoré sa maju
stahovat a aktivovat, budu spravat tak, ako sa oCakava;

e celkovy proces zabezpecenia s certifikathym organom a dalSimi subjektami.
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Nevyhnutnou fazou v normalizanom Usili pre rekonfigurovatefné radiové systémy je prisposobit
techniky zabezpecenia softvéru a najlepSie postupy pre technolégiu rekonfigurovatelnych
radiovych systémov.

DalSou oblastou, kde ma bezpecnost prvoradu délezitost, je pouzitie rekonfigurovatelnych
radiovych systémov ako spustaca kognitivnych radiovych sieti. Komunikaéné systémy typu
nerekonfigurovatelnych radiovych systémov mézu menit svoje prenosové charakteristiky a vyuzitie
pasiem vysokofrekvenéného spektra len v limitoch, ktoré boli stanovené uz v definovanych
normach a v opatreniach frekvenéného manazmentu. Tieto limity su realizované v svojej
hardvérovej a firmvérovej architekture a v prevadzke sa nemézu menit. Na druhej strane
rekonfigurovatelné radiové systémy toto obmedzenie nemaju, kedze su teoreticky navrhnuté na
komunikovanie v Sirokom rozsahu pasiem frekvencného spektra a so spdsobilostou menit svoje
prenosoveé charakteristiky v prevadzke.

Kognitivne radiové siete mézu implementovat inovativne pristupy k organizovaniu frekvenéného
spektra ako je dynamické frekvenéné manazovanie DSM, kde sa mbze alokovanie pasiem
frekvenéného spektra pre komunikaéné sluzby menit v Case alebo v priestore. Aj kognitivhe
radiové siete mbzu predstavovat bezpe€nostné vyzvy. Kognitivne radio, ktoré ovladol utocnik,
mobze zavedenim nespravneho vyuzivania frekvenéného spektra alebo egocentrického spravania
sa porusit mechanizmus DSM.

Priklad 2: Méze vysielat v nepridelenych pasmach alebo mo6ze ignorovat kognitivne spravy
odoslané inymi prvkami kognitivnej radiovej siete.

Priklad 3: Byzantska hrozba, kde uzol kognitivheho radia méze vyuzivat svoje vyhody na
zneuzivanie siete alebo zlomyselné spravanie sa je pravdepodobnym ohrozenim
v kognitivnych radiovych sietach zaloZzenych na distribuovanej architekture.

Bezpelnostna analyza kognitivnych radiovych sieti by sa mohla zamerat prinajmenSom na tieto
otazky:

e Aké su potencialne hrozby pre kognitivne radiové siete? Ohrozenia nekognitivnych
radiovych sieti sa moézu lisit alebo v kognitivnych radiovych sietach neexistuju, hoci sa
mézu identifikovat nové hrozby. Aka je pravdepodobnost’ tychto ohrozeni?

e  Aky typ utokov by sa mohol proti kognitivnym radiovym sietam uskutoCnit? Su utoky, ktoré
uz boli identifikované v nekognitivnych radiovych sietach, opodstatnené aj pre kognitivne
radiové siete? Aké nové utoky by sa mohli proti kognitivnym radiovym sietam realizovat?
Aké su potencialne nasledky tychto utokov?

Hned ako sa tieto ohrozenia a utoky identifikuju, mohli by sa navrhnit rieSenia na ich zmiernenie,
aby sa dalo takymto utokom celit.

Kognitivne radiové siete su zalozené na vymene informacii o prostredi radiového frekvenéného
spektra, spdsobilostiach zu€astnenych kognitivnych radiovych uzlov a sieti a dostupnych pasiem
frekvencného spektra, ktoré sa maju vyuzivat. Vymena informacii je potrebna na vytvorenie
spoloného poznania a dohody o dostupnych zdrojoch frekvenéného spektra. Takato vymena
informacii, napriklad spravy kognitivneho riadenia je jednou z oblasti, kde su ohrozenia a utoky
mozné.

Kvéli svojim vlastnym vyhodam, napriklad alokovanie SirSich pasiem frekvenéného spektra, m6ézu
zlomyselni Gto¢nici vlozit faloSnu informaciu na ovplyvnenie spoloéného poznania kognitivnej
radiovej siete, alebo len oslabit spolahlivost siete. Bezpecnostné rieSenia budu pravdepodobne
zalozené na autentifikacii zdroja a obsahu vymienanych informacii. Kognitivna radiova siet
potrebuje istotu, ze spravy kognitivneho riadenia su naozaj z dbéveryhodnych kognitivnych
radiovych uzlov a Ze ich obsah nebol zmeneny.

Medzi touto oblastou a vyskumnou c&innostou na zaistenie bezpecnej vymeny informécii v
mobilnych prilezitostnych sietach je podobnost. Bezpeénostné rieSenia navrhnuté pre mobilné
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prilezitostné siete by sa mohli prispésobit pre kognitivne radiové siete, najma vzhladom na
architektury decentralizovanych kognitivnych radiovych sieti opisané v ¢lanku 6.4.3.3.

Specificka oblast vyskumu sa vztahuje na bezpeénostné analyzy kognitivnych radiovych sieti
zalozenych na pilothnom kanali (pozri ¢lanok 6.2), ktory je zodpovedny za distribuovanie sprav
kognitivneho riadenia na koordinovanie celkovej kognitivnej siete. Pilotny kanal CPC sa méze stat
bodom zranitelnosti Utokmi ako je odmietnutie sluzby (pouzitim ruSenia typu jamming) alebo
zahltenim prevadzky. Zlomyselny kognitivny uzol moze vysielat’ na tej istej frekvencii CPC alebo
mbze pretazit kanal vysielanim velkého mnozstva sprav kognitivneho riadenia. Tieto typy utokov
odmietnutia sluzby DoS uz boli v bezdrétovych telekomunikaciach analyzované a mohli by sa
definovat primerané rieSenia. Nadbytok sprav kognitivneho riadenia sa moéze riadit
prostrednictvom algoritmu implementovaného v kognitivnych radiovych uzloch na analyzu
opakovania sprav kognitivneho riadenia, zatial' o jamming kanala CPC mdzZe sa zmiernit’ vyberom
viacerych potencialnych pasiem CPC.

Ako v pripade bezpe&ného stahovania a zabezpecenia softvéru mbézu sa ochranné a zmierriujuce
techniky aplikovat na zvySenie odolnosti CPC alebo zabezpecenie, aby kognitivne radiové siete
zalozené na rekonfigurovatelnych radiovych systémoch dodrziavali pravidla dynamického
frekvenéného manazovania.

Implementovanie takychto rieSeni je absolutne nevyhnutné, ak chceme zaru€ovat tu istu uroven
bezpecnosti poskytovani komunikacnymi systémami pre integrovany zachranny systém typu
nerekonfigurovatefnych radiovych systémov ako TETRA. Pokial by v komer&nej oblasti by sa mohli
prijimat bezpeénostné rieSenia postupnym pristupom, v inych aplikaCnych oblastiach su
bezpe€nostné rieSenia absolitne nevyhnutné od prvého dna. Navrhovanie a zavadzanie
mitiganych rieSeni na zaistenie bezpecnosti by malo zvaZovat' riziko vacSej zloZitosti celkovej
architektury alebo zvySenie celkovych nakladov na kognitivne radiové siete a suvisiace koncové
zariadenia.

Kompromisom implementacie a aplikacie bezpeénostnych rieSeni su dodatoéné naklady a zvysena
Zlozitost' siete zalozenej na rekonfigurovatelnych radiovych systémoch.

ZavereCna Uvaha je zalozena na spodsobilosti technolégie rekonfigurovatelnych radiovych
systémoch odstranit’ alebo zmiernit prekazky v interoperabilite medzi organizaciami zapojenymi do
kriz  pri mimoriadnych udalostiach alebo prirodnych katastrofach. Tato aplikacia
rekonfigurovatelnych radiovych systémov bola vyhodnotena v projektoch FP7 EULER a WINTSEC
(Clanky 4.2.4 a 4.2.6). Vyuzivajuc sposobilost technoldgie rekonfigurovatelnych radiovych
systémov komunikovat s rozmanitymi technolégiami radiového pristupu RAT, s vyuzitim tej istej
platformy, je teoreticky mozné vytvarat' interoperabilné mosty naprie€¢ organizaciami pre ochranu
obyvatelstva, ktoré pouzivaju rozdielne komunikacné systémy.

Priklad 4: Ruéné zariadenie méze komunikovat so systémom TETRA a analégovym PMR.
Viac podrobnosti o spdsobilosti interoperability rekonfigurovatefnych radiovych
systémov je v ¢lanku 6.6.

Vojenské organizacie a organizacie pre ochranu obyvatelstva pracuju s rozli€nymi Udroviiami
bezpec€nosti. Tato Siroka Skala subjektov zahffia dobrovofnicke organizacie a obCanov na jednej
na druhej strane bezpeénostného frekvenéného spektra. Bezdrétové komunikaéné systémy a
koncové zariadenia zalozené na rekonfigurovatefnych radiovych systémoch maju zarucovat
interoperabilitu bez obetovania bezpec€nosti dat v akejkolvek sieti. Toto je koncepcia viacurovriovej
bezpeclnosti, kde siete zalozené na rekonfigurovatelnych radiovych systémoch mézu poskytovat
rozlicné urovne zabezpecenia celej siete a uzlov rekonfigurovatelnych radiovych systémov.

Implementovanie a aplikacia viacurovhovej bezpeCnosti predstavuje dokonca viac uloh ako vysSie
prezentované rieSenia pre zabezpecenie softvéru. Pre organizacie pre ochranu obyvatelstva by
mohol byt vplyv na naklady dost vysoky.
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Obrazok 9 ma za ciel poskytnut zjednoduSeny prehlad moznej realizacie zabezpecenej siete
rekonfigurovatelnych radiovych systémov s opisom hlavnych sucasti.
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Obrazok 11 — Prvky zabezpecenia
Su pritomné tieto sucasti:
1) SDA je autentifikacia stahovania softvéru SDA, ktora ma za ulohu:

- garantovat zabezpecenie spoja pouzitého na stiahnutie softvéru rekonfigurovatelného
radiového systému z déveryhodného zdroja;

- potvrdit a overit’ prijaty softvér rekonfigurovatelného radiového systémui;
- overit vykonanie aktivovaného softvéru rekonfigurovatelného radiového systému.
2) SDD je distributor stahovania softvéru SDD, ktory ma za ulohu:

- riadit rozlicné vydania doveryhodného softvéru rekonfigurovatelného radiového
systému, ktory sa ma distribuovat’;

- zaruCovat bezpedénost spoja pouZzitého na distribuovanie softvéru
rekonfigurovatelného radiového systému;

- zabezpelovat, aby sa softvér rekonfigurovatefnych radiovych systémov distribuoval
do déveryhodnych cieflov.

3) SCV je overovatel zhody frekvenéného spektra SCV, ktory ma za ulohu zabezpecovat
softvér pre tvary signalov aktivované na platforme koncovych zariadeni alebo
zakladnovych stanic rekonfigurovatelnych radiovych systémov a zhodu s predpismi pre
frekvencné spektrum.

4) MSP je riadiaca jednotka trasy s viacerymi bezpe€nostnymi urovhiami na zabezpelenie
rozliénych komunikacnych ciest pre kazdu uroven zabezpecenia.
6.6 Interoperabilita

Ako bolo opisané v predchadzajucich ¢lankoch, oblast zachrannych systémov je charakterizovana
mnoZstvom heterogénnych sieti. Niektoré z tychto sieti boli opisané v ¢lanku 5.
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Jedna z potencialnych spésobilosti ponukanych prostrednictvom rekonfigurovatelnych radiovych
systémov je poskytovat interoperabilitu medzi rozmanitymi systémami.

Europsky projekt FP6 WINTSEC (opisany v ¢lanku 4.2.6) mal za hlavny ciel preskumat vyuzitie
rekonfigurovatelnych radiovych systémov (v projekte nazvany radio definované softvérom) pri
odstrafiovani bariér v interoperabilite v oblasti zachrannych systémov.

Rekonfigurovatelné radiové systémy mozu posobit ako most v bodoch siete:

e na Uurovni infrastruktary siete ako sietovy priechod medzi dvomi alebo viacerymi
rozhraniami sieti;

e na urovni zakladhovych stanic pri vytvarani mostov medzi dvomi alebo viacerymi
bezdroétovymi komunikacnymi systémami (normy);

e na urovni pouzivatelskych koncovych zariadeni, ktoré poskytuju rozhranie pre jeden alebo
viacero bezdrétovych komunikaénych systémov (normy).

Na obrazku 10 su znazornené mozné alternativy.

rekonfigurovatelné radiové systémy a integrovany zachranny systém
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Obrazok 12 — Vyuzitie rekonfigurovatelnych radiovych systémov na zmiernenie technickych
prekazok v interoperabilite pre integrovany zachranny systém

POZNAMKA. — Prekazky v interoperabilite opisané v tomto &lanku su len na technickej trovni. O prekazkach v
interoperabilite na organizacnej a procesnej Urovni sa v tomto ¢lanku neuvazuje, hoci su rovnako délezité.
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Kazdé rieSenie ma svoje vlastné vyhody a nevyhody:

o RieSenia zaloZené na koncovych zariadeniach rekonfigurovatelnych radiovych systémov
vyzaduju zlozitejSiu architektiru koncovych zariadeni na podporu mnozstva rozdielnych
radiovych rozhrani. Toto by naklady na koncové zariadenie zvyS$ilo. Na druhej strane,
technoldgia je vyspela, kedze uz niekolko rokov sa v USA pouzivaju viacmoédové radia a
nedavno boli predstavené aj viacpasmové radia (pozri [i.18]). Su starosti aj so zvySovanim
energetickej spotreby, ¢o bude mat vplyv na Zivotnost batérii. ZvaZujuc mnoZstvo
koncovych zariadeni pouzivanych pouzivatelmi zo zloziek integrovaného zachranného
systému, nemusi byt toto rieSenie pre ru¢né koncové zariadenia realizovatelné. RieSenia
zalozené na koncovych zariadeniach by sa mohli prijat pri vozidlovych koncovych
zariadeniach, kde su naklady na zariadenie menej vyznamné. Naklady na typicky dopravny
prostriedok pre integrovany zachranny systém, ako su policajné alebo hasické vozidla,
presahuju 60 000 eur, takze domyselnejSie a nakladnejSie vozidlové koncové zariadenia
nebudu mat’ na rozpocet organizacii pre ochranu obyvatelstva vyznamny vplyv. V ndmete
pre normalizaciu by sa mohla definovat vnutorna architektira a rozhranie vozidlového
koncového zariadenia. Tento pristup ma riziko vo vytvarani silnych obmedzeni v zavadzani
rozliénymi vyrobcami.

o RieSenie zaloZzené na zakladriovych staniciach by malo v porovnani s rieSenim na zaklade
koncovych zariadeni menSi ekonomicky vplyv na modernizovanie infraStruktary sieti
integrovaného zachranného systému. Na druhej strane budu zakladriové stanice
rekonfigurovatelnych  radiovych  systémov drahSie ako zakladhové  stanice
nerekonfigurovatelnych  radiovych  systémov, kedze viacmodové/viacfrekvencné
zakladriové stanice skutoCne pracuju simultanne vo vSetkych moédoch a na vsetkych
frekvenciach. Technicky naro¢nejsia situacia ako s koncovym zariadenim, ktory potrebuje
byt v prevadzke len raz za Cas. Pretoze krizy pri mimoriadnych situaciach su zvycajne
neoCakavané, bolo by tazko navrhovat zakladriové stanice so vSetkymi potrebnymi
normami radiovych rozhrani. Spdsobilost stahovania potrebnych tvarov signalov v realnom
gase by sa v tomto kontexte mohla stat déleZitou prednostou. Specifickym aspektom
komunikacii v oblasti integrovaného zachranného systému je to, Zze zakladriové stanice su
Casto navrhované ako transportovatelné vozidlom do oblasti kriz pri mimoriadnych
udalostiach.

e RieSenie zaloZené na sietovych priechodoch je nakladovo najefektivnejSie, kedze vplyv na
existujuce infrastruktury je v porovnani s predchadzajucimi pristupmi minimalizovany.
Nevyhodou je vplyv citlivosti systémov a menSia uroven rekonfigurovatefnosti v porovnani
s predoSlymi postupmi. Nametom pre normalizaciu by sa mohlo definovat rozhranie
sietovych priechodov medzi typmi bezdrétovych komunikaénych systémov, ktoré sa
pouzivaju v oblasti zachrannych systémov, opisanymi v ¢lanku 5.

Kazdé rieSenie suvisi aj s typom scenara pre integrovany zachranny systém, kde by sa toto
rieSenie mohlo aplikovat.

Délezitou oblastou na vyhodnocovanie je spolo¢né vyuzivanie sietovych prostriedkov s
komerénymi sietami ako su siete opisané v ¢lanku 5. Okrem spolo¢ného vyuzivania frekvenéného
spektra, ktoré uz bolo charakterizované v ¢lanku 6.4, spolo€né vyuZzivanie sieti by mohlo byt tiez
rieSenim pri zabezpecovani dodatoénej spbsobilosti pre respondérov integrovaného zachranného
systému pocas kriz pri mimoriadnych situaciach.

Organizacie pre ochranu obyvatelstva vyuzivaju komercné siete, ked nie su siete policie dostupné
v dosledku prirodnych katastrof, alebo ak pracuju vo vzdialenych oblastiach ako pri operaciach
patrania a zachrany. Vyuzivanie komerénych sieti je zrejmé aj z vysledkov dotaznika uvedeného v
TR 102 745 [i.29].

Ako bolo opisané v ¢&lanku 5.3, komeréné siete su ocefiované organizaciami pre ochranu
obyvatelstva aj pri ich pristupe k Sirokopasmovej konektivite.
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Vyuzivanie komernych sieti organizaciami pre ochranu obyvatelstva a spolo¢né vyuzivanie
sietovych prostriedkov prinasa tieto problémy:

e komercné siete nie su navrhované na zaklade poziadaviek pre integrovany zachranny
systém;

e  poskytovatelia zo spolo¢nosti Telecom rozsiahle investovali do implementacie a aplikacie
komerCnych sieti a budu odolavat snahe odovzdat manazovanie takychto sieti
organizaciam pre ochranu obyvatelstva pocas dlhych kriz pri mimoriadnych udalostiach,
alebo pri prirodnych katastrofach;

e v pripade prirodnej katastrofy by sa mohli komercné siete vazne poskodit alebo zniCit;
obvykle maju poznatky potrebné na obnovenie siete do prevadzkového stavu len
prevadzkovatelia tychto komerénych sieti;

o komercné siete sa v pripade prirodnej katastrofy vyuzivaju aj na komunikaciu tiesfiového
vysielania obyvatel'stvu (pozri vystupy z ETSI EMTEL, ¢lanok 4.1.4);

o spolo¢né vyuzivanie sietovych prostriedkov, alebo spolo€né vyuzivanie sieti medzi sietami
pre policiu a medzi komerénymi sietami méze byt dost zlozité; normy a technoldgie ako
sietové priechody sa budu pre manazovanie spolo¢ne vyuzivanych prostriedkov este
definovat;

o komercéné siete su obvykle posudzované pre konkrétnu velkost prevadzkovej kapacity a
pocet pouzivatefov; v krizach pri mimoriadnych udalostiach méZzu podmienky paniky zvysit
objem prevadzky, ktory sa ma sietou prenasat;

e komerc¢né siete potrebuju mechanizmus uprednostfiovania pristupu na zabezpecenie, aby
mali organizacie pre ochranu obyvatelstva vyhradené prostriedky.

NormalizaCny organ 3GPP definoval sluzbu priority pre prepajanie okruhov CS v dokumente
Release-6 prostrednictvom TR 122 950[i.21], Studia realizovatelnosti sluzby priority a
TR 122 952 [i.30], Priru¢ka o sluzbe priority. V dokumente Release-7 bola uskuto€nena podobna
praca pre multimedialne sluzby ako VolP, video, sluzbu typu “stla¢ a hovor”, email, rychle spravy a
prenos stborov v TR 122 953 [i.31], Studia realizovatelnosti multimedialnej sluzby priority a
TS 122 153 [i.32], Poziadavky multimedialnej sluzby priority.

Odporu€¢a sa, aby normalizacné aktivity pre aplikovanie technoldgie rekonfigurovatelnych
radiovych systémov v oblasti integrovaného zachranného systému vzali do Uvahy uz uvedené
dokumenty TR.

Spolo¢né vyuzivanie sieti vyzaduje spolo¢né spravovanie radiovych prostriedkov medzi sietami v
integrovanom zachrannom systéme a komerénymi sietami. TR 102 682 [i.25] definuje blok
nazvany JRRM; Spolo¢né spravovanie radiovych prostriedkov naprie¢ heterogénnymi
technolégiami radiového pristupu, ktory je distribuovany medzi koncovym zariadenim a
pristupovou sietou.

Podobny blok sa mdze definovat pre spoloCné spravovanie prostriedkov medzi sietami v
integrovanom zachrannom systéme a komerénymi sietami.

V centralizovanej architekture opisanej v €lanku 6.4.3.2 by sa JRRM mohol stat blokom CCM
alebo suvisiacim s nim ako je to na obrazku 11.
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Obrazok 13 — Spolo¢né spravovanie prostriedkov medzi siet'ami pre integrovany zachranny
systém a sietami pre komercné siete

V tejto architekture su bloky JRRM na drovni JAN a IAN zodpovedné za spolo¢né vyuzivanie
prostriedkov s komerénymi sietami v oblasti. Kazdy blok JRRM koordinuje alokovanie prostriedkov
s CCM. IAN JRRM su podriadené JAN JRRM. Normalizacné aktivity by mali definovat rozhrania
medzi JRRM a komerénymi sietami a JRRM/CCM.

6.7 Ramec stratégie

V porovnani so statickym alokovanim frekvenéného spektra méze kognitivne radio a dynamické
frekvenéné manaZovanie zvySit pri vyuzivani frekvenéného spektra riziko chyb a nestabilit.
Frekvenéné spektrum sa mdze polas prevadzkového scenara alokovat nespravne, alebo v
nespravny Cas v dbsledku chybajucej spoloCnej sémantiky alebo vypracovaného protokolu na
vymenu informacii.

Scenare pre integrovany zachranny systém obvykle vyZaduju mechanizmus na vyhlasenie a
presadenie politiky riadenia pristupu pre akykolvek typ zdrojov. V pripade zdrojov frekvenéného
spektra je tu potrebné definovat, €o su dostupné zdroje, napriklad Sirky pasma na
vysielanie/prijem, akym skupinam je k nim umozneny pristup a za akych podmienok. Toto plati
najma pri scenaroch spolocného vyuzivania frekvenéného spektra, kde rozlicné skupiny superia o
to isté frekvenéné spektrum.

DSM okrem toho prinaSa omnoho viac stupriov volnosti v porovnani s pevnym pristupom k
frekvenénému spektru. Aplikacia DSM mdze mat velké mnozZstvo prevadzkovych aspektov vratane
frekvencii, tvarov signalov, vykonovych drovni atd'.

Treba definovat systém riadenia pristupu alebo ramec stratégie, ktory umozni vyhody DSM pri
zabezpeceni suladu s regulaénymi politikami a prevadzkovymi pravidlami medzi organizaciami pre
ochranu obyvatelstva. Ramec stratégie by mohol byt délezitym nastrojom pre regulaéné organy, aj
na vymedzenie niektorych zakladnych pravidiel pre spolo¢né vyuzivanie frekvenéného spektra.
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Definovanie strategického ramca je mimo predmetu tohto ¢lanku, no mézeme pre takyto ramec
identifikovat' niektoré zakladné rysy:

Pritomnost jazyka na charakterizovanie metéd pre frekvenéné manazovanie vratane
rozsahu frekvencie, ktory sa méze vyuzit, geografickej oblasti alebo regiénu, kde sa tieto
politiky uplatnia, spbsobilosti poZzadovanych pre zariadenia kognitivneho radia na
implementovanie postupov. Jazyk by mal mat jednoduchu a jednoznacnu sémantiku, ktoru
maju regulatori vyuzivat' na definovanie pravidiel a spravania sa pre spektralne emisie a
prenosy. Odporu€a sa deklarativny jazyk, lebo ciefom je charakterizovat "¢o" su politiky
frekvencného spektra a spektralne obmedzenia, a nie "ako" by sa mohli implementovat.

Mechanizmus na zavadzanie odsuhlasenych politik do uzlov kognitivnych radiovych sieti,
ktoré implementuja DSM. Mohlo by sa pocitat’ nielen so statickym, ale aj s dynamickou
aplikaciou. Pri statickom zavadzani uzly siete prijimaju metody pred tym, ako sa dostanu
do prevadzky; napriklad vtedy, ked su koncové zariadenia distribuované doéstojnikom
policie. Pri dynamickom zavadzani mohli by sa postupy menit alebo distribuovat pocCas
prevadzkového scenara. Zjavne by sa mal implementovat koordinaény mechanizmus na
zabezpecCenie, aby boli vSetky uzly kognitivnej siete v akomkolvek momente nastavené na
tie isté postupy.

Sposobilost charakterizovat obmedzenia v pristupe k zdrojom frekvenéného spektra na
zaklade kontextu, t.j. prevadzkového scenara.

Rozsiritelnost’ pri definovani novych politik alebo zva¢senie doraznosti jazyka pre noveé
oblasti aplikacii.

Prevadzkové scenare pre integrovany zachranny systém su typické ucastou mnohych
organizacii s rozdielnymi uroviiami kompetencii a priorit v pristupe k akymkolvek zdrojom,
napriklad energii, vode alebo komunikaciam. Vo vSeobecnosti ma armada najvySsie
kompetencie, potom policia a dobrovolnicke organizacie. Priority zavisia aj od typu
prevadzkového scenara. Strategicky ramec by mal mat spdsobilost charakterizovat
rozliéné udrovne priorit vo vyuzivani zdrojov frekvenéného spektra na zaklade typu
akcieschopnej organizacie a typu prevadzkového scenéra.
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7 Architektura koncovych zariadeni

7.1 Uvod

Tento clanok poskytuje prehlfad architektury koncovych zariadeni zaloZzenych na radiu
definovaného softvérom, ktoré by sa mohli definovat v integrovanom zachrannom systéme. Dal$ie
architektury koncovych zariadeni pre rekonfigurovatelné radiové systémy alebo radio definované
softvérom boli definované na inych férach ako je Forum radia definovaného softvérom (pozri
¢lanok 4.1.11) a program JTRS (pozri [i.19]).

7.2 Architektura ETSI TC RRS SDR pre mobilné zariadenia

V TR 102 839[i.33] — Referentna architektira radia definovaného softvérom pre mobilné
zariadenia — je prezentovana mozna architektura pre koncové zariadenia v komercnej oblasti.
Uvedené su poziadavky a referenéna architektura s definovanim rozhrania. Architektira
koncovych zariadeni definovana pre komerény masovy trh méze poskytovat vyhody ako znizené
naklady na zariadenia a zavedenu technologickl prepracovanost. Na druhej strane v komerénej
architektire sa moézu len tazko overit poziadavky pre integrovany zachranny systém. Su potrebné
dalie analyzy na zhodnotenie vyuZitia referenénej architektury definovanej TR 102 839 [i.33] z
oblasti integrovanych zachrannych systémov.

7.3 Architektura softvéru

VSeobecne povedané, radio definované softvérom znamena v sucasnosti radiovu platformu, ktora
dokaze najvy$Sou moznou mierou zabezpeCovat svoje funkcie a suvisiace rekonfiguracie
prostrednictvom vyuzivania softvéru. Tento pristup je realizovany preprogramovanim softvéru
digitalnych komponentov spdsobilych vykonavat spracovavanie signalov a ovladanim a riadenim
analdgovych sucasti. S tymto modelom by napriklad m6ze sa definovat konfiguracia subsystému
pre viacpasmovy vysiela¢ podfla obrazku 12.

spracovavanie konvertor Sirokopasmovy
tvaru signalu smerom hore zosilfiovaé

Tx

digitalne
riadenie linearity

psP [ ADCV ‘)
|

Obrazku 14 — Digitalne spracovanie signalov vo vzt'ahu k tvaru signalov a viacpasmovy
vysielac

Funkcia DSP tu znamena digitalne spracovanie signalov realizované procesorom DSP alebo
procesorom na vSeobecné pouzitie GPP alebo programovatefnym hradlovym polom FPGA.
Funkcia DSP je spolo¢ne vyuzivana na:
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e  spracovanie signalu vo vztahu k modulovaniu tvaru signalu;
o digitalne predskreslenie, digitalne riadenie linearity.

Pri dediénych rieSeniach, kde SDR nie je definované, sa mdze architektura HW/SW zobrazit ako
na obrazku 13. Na tomto obrazku je znazornené priame riadenie zabezpeCované pomocou
softvéru DSP.

pouzivatelské logické rozhranie
zbezpeéované priamo pomocou
DSP sw

Obrazok 15 — Architektura dediénych koncovych zariadeni

Na dosiahnutie rozli€nej prenositelnosti softvéru mdze sa vyuzivanie softvéru na rekonfiguraciu
uskutoénovat na rozlicnych uUrovniach. Bez ohladu na Strukturu softvéru, s ktorou sa mbéze
implementovat akykolvek algoritmus, softvér DSP by sa mal vyvinut’ minimalne:

e s jazykom vysokej urovne ako C/C++ pre DSP alebo GPP a VHDL pre FPGA,;
e so Specifickou podmnoZzinou aplikaénych programovacich rozhrani API.

Definovanie rozhrani APl je typicky pristup na ziskanie spoloénych vlastnosti funkéného
usporiadania. Pokial ide o aplikaciu vysSSie uvedeného viacpasmoveého vysielata, podmnozina
rozhrani API by mohla zahffiat napriklad:

e rozhrania API vykonového zosilhovaca vratane operacii ako modulovat obalku, vystupny
vykon, nastavenie prevadzkovej frekvencie, linearizaCné data a riadenie zisku;

e konfiguracné API vratane operacii ako instalovat softver;
e manazérstvo poruch vratane operacii ako spustit BIT a ziskat' vysledok BIT.

Obrazok 14 znazorfiuje Strukturu softvéru zalozenu na beznom operacénom systéme v realnom
Case RTOS, pri ktorej softvér DSP pre tvar signalu a vysielaC spracovava delegovanie platformy
pristupu k hardvéru.
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softvér nasadeny na vybrané sluzby z:

DSP SW « WiMAX
e UMTS
s TETRA
API
aplikaény RTOS
softver
BSP Wi p .
platforma rozv'rh cinnosti na 'rozh,odovame
softvsrii HW o pristupe k hardvérovym

prostriedkom

spustacie mechanizmy zariadeni
pre Specificky hardvér

Obrazok 16 — Architektura radia definovaného softvérom zalozena na RTOS

Architektura softvéru zobrazena na obrazku 14 je typickym rieSenim aplikovanym na integrovanie
sucCasti softvéru do platformy radia definovaného softvérom. Okrem toho architektira softvéru
zabezpecuje pomocou svojej podmnoZziny rozhrani APl minimalnu uroven aplikanych abstrakcii
softvéru z hardvérom, alebo lepSie, zabezpecCuje Uroven abstrakcie z aplikacného softvéru a
Specifického hardvéru a vlastnosti transportného protokolu platformy. Malé jadro RTOS
pozadujuce znizené poplatky méze sa stat pre sucasné komercné radiové komunikacné rieSenia
efektivnym vysledkom.

Poziadavka na profesionalny trh je taka, Ze pre oblast integrovaného zachranného systému je
potrebné uz teraz postupne aktualizovat radiové komunikaéné spésobilosti, pokial ide o vykonnost
Sirky pasma, aj v zmysle novych pristupovych technoldgii. Okrem toho je Zivotny cyklus radiovych
koncovych zariadeni alebo zakladfiovych stanic policie na strednej urovni medzi komerénymi a
vojenskymi aplikaciami. Moze byt pritazlivé z prevadzkového aj z ekonomického hladiska
navrhovat radia, ktoré sa mézZu rekonfigurovat a aktualizovat prostrednictvom in&talovania
softvéru pre nové tvary signalov. Je pravdepodobné, Ze rekonfiguracia sa umozni pre zakladfiové
stanice, s ciefom pripravit lacnejSie rieSenia pre potreby zaradovania buducich pristupovych
technoldgii.

Prevadzkoveé potreby mnohych profesionalnych pouzivateflov v Eurdpe boli rozpracované
prostrednictvom Specifickych projektov vyskumu a vyvoja financovanych EK, reagujucich na vyzvy
definované vybormi na urovni viad ako je Eurdpsky poradny vybor pre vyskum bezpeCnosti
ESRAB. Programy PASR a FPx ramcovy program, ako WINTSEC definovali rieSenia zalozené na
rekonfigurovatelnych radiach spdsobilych integrovat rozdielne a heterogénne pristupové
technolégie ako V/UHF, GSM/UMTS a TETRA, s cielom uspokojit potreby interoperability
vznikajuce pri krizovom manazZovani. Veducou iniciativou orientovanou na radio definované
softvérom na europskej urovni je ESRI/ESRA. Eurépske férum pre vyskum bezpecnosti a inovacie
ESRIF je otvorena iniciativa zamerana na ulohy tykajuce sa eurdpskej interoperability pre vSetky
oblasti. Cieflom ESRI/ESRA je:

e uvazovat o interoperabilite pre vSetky oblasti ako o kfu€ovom prvku pre operacie v ramci
vnutornej bezpecnosti a udrzania mieru, zaloZzené na kombinovanych rieSeniach;

o prindSat komplexny architektonicky pristup integrujuci komeréné siete, siete policie a
vojenské siete na urovni jadrovej siete;

e zvazovat normalizovanu architekturu radia definovaného softvérom ako nevyhnutny
predpoklad na dosiahnutie ciefov interoperability;

e pobsobit vo sfére priemyselnych a narodnych investicii a investicii EK a spajat’ ich na vyssie
uvedené ciele.
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Okrem toho uz teraz v ramci FP7 podporuje téma IKT Internet buducnosti vyvoj rieSeni
umoziujucich integrovat technolégie a architektury viacnasobného pristupu pre bezSvikové
v8adepritomné Sirokopasmové sluzby, zjednocujuce drotové a bezdrotové, pevné a mobilné
technoldgie do hybridnej pristupovej siete. Hlavnym ciefom prostredia IKT je umoznit’ podporu pre
prenositelnost’ a kontinuitu sluzby naprie¢ kombinovanymi sietami cez rozhranie sluzba-siet, so
vSadepritomnym pristupom z akejkolvek siete, z lubovolnej technologickej a administrativnej
oblasti, z hocijakého miesta a s rozliCnymi typmi pristupovych zariadeni.

VSetky vySSie uvedené Uvahy pocitaju s nasledujucou generaciou koncovych zariadeni a
zakladnovych stanic, ktora bude mat svoju architekturu softvéru skuto€ne orientovanu na
spoOsobilosti zavadzania rekonfiguracie a novej pristupovej technoldgie. Potom sa méze prijat
architektura softvéru s vySSou urovnou abstrakcie softvéru vzhfadom na sucasné architektury,
ktoré su vyuzivané doteraz.

Na definovanie kompletného obchodného modelu na navrh koncovych zariadeni a zakladfovych
stanic v integrovanom zachrannom systéme, zaloZenych na rekonfigurovatefnych radiovych
systémoch treba dalSiu analyzu.

Sucastou analyzy by mali byt tieto prvky:

e Obchodny model zalozeny na tvaroch signalov danych prenositelnym softvérom moéze
predstavovat’ aj riziko zlozitého a nakladného certifikatného procesu, ktory je nevyhnutnou
fazou aplikacie bezdrotovych komunikaénych systémov pre integrovany zachranny systém;
pre podrobnosti pozri ¢lanok 8.3.1.

e Technologicky vyvoj koncovych zariadeni v komerénej oblasti a prisfub
rekonfigurovatelnosti by mohli priniest délezité vyhody pre Zivotny cyklus zariadeni pre
oblast integrovaného zachranného systému, ale nie za cenu ohrozenia zhody s
poziadavkami integrovaného zachranného systému. Okrem toho je velkost trhu s
komerénymi koncovymi zariadeniami o jeden rad az dva rady vacsia ako velkost trhu s
koncovymi zariadeniami pre oblast integrovaného zachranného systému.

o Obchodny model by mal zahifiat vSetky zainteresované subjekty, ktoré su zapojené do
aplikacie zariadeni pre integrovany zachranny systém vratane vyrobcov, organizacii pre
ochranu obyvatelstva, regulatorov, certifikaénych organov a poskytovatelov
telekomunikacnych sluzieb.

e V analyze by sa mali vziat do uvahy rozdielne funkcionality a cenové aspekty pre ru¢né
koncové zariadenia, vozidlové koncové zariadenia a zakladnové stanice. Vozidlové
terminaly su obvykle 3 krat az 4 krat drahsSie, ako ru¢né koncové zariadenia a z hladiska
radiového pokrytia a spracovania signalu maju zvy€ajne zvySené sposobilosti.

7.3.1 Architektira komunikaéného softvéru

Architektura komunikaéného softvéru znazornena na obrazku 14 je typickym rieSenim pouZitym na
integrovanie komponentov softvéru na platformu radia definovaného softvérom. Svet radia
definovaného softvérom pokryva v sucasnosti mnoho aplikacii od spotrebitelskych k privatnym
komunikaciam a vojenskému vyuzitiu. Z tohto posledne menovaného prostredia sa potreba
opatovného vyuzitia a prenositelnosti softvéru dostala do definicie architektiry komunikaéného
softvéru, ktora umoznuje opatovné vyuzitie softvéru pomocou extrémnych abstrakcii z platformy
hardvéru. Architektira komunikacného softvéru je zobrazena na obrazku 15.
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aplikacia WF, t.j. softvér nasadeny
na vybrané sluzby z:
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ramec rozhrani API
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¢ riadenie a manazovanie vysielania
e prijem

* manazovanie HMI

Obrazok 17 — Architektira komunikaé¢ného softvéru

Komponenty zabezpecujuce abstraktnu droven softvéru vySSie uvedenej architektury su midlvér
CORBA a jeho rozhrania APl urcené definicnym jazykom rozhrani IDL. Prijatie midlvéru
nevyzaduje platit poplatky su€asnym dodavatelom implementacie CORBA. Dodavatelia
bezdrétovych zariadeni pre komerény a profesiondlny trh teda v sucasnosti odmietaju prijatie
rieSeni ako architekturu komunikacného softvéru len preto, Ze dnes nevidia skuto¢nu obchodnu
prilezitost’ osvojit si novu architektiru softvéru vyzadujucu dalSie procesné zdroje na zvladnutie
mimoriadnych vydavkov, ktoré dodatocné komponenty CORBA pozaduju. Su¢asné najmodernejsie
technoldgie poskytuju zariadenia DSP, ktoré su z hlfadiska vykonnosti Coraz ucinnejSie.
Odmietnutie nie je kvoli vyvoju nového softvéru. Dodatoény softvér, ktory treba zaélenit na
realizovanie rozhrani APl CORBA tvori z hladiska softvéru DSP, spoloného pre vSetky vysSie
uvedené architektury skuto¢ne malé percento.

Hlavné poucenie, ktoré z toho doteraz vyplyva, je nesustredovat Usilie na kompletné definovanie
alebo normalizovanie architektury softvéru Miesto toho by sme teraz mali naSu snahu
koncentrovat’ na rozvijanie podmienok vytvarajucich nakladovo efektivny novy obchodny model,
kde sa moézu zaradovat nové pristupové technoldgie zabezpeCované s rekonfigurovatelnymi
radiovymi systémami. Toto podpori aj podnikanie so softvérom, ktory sa tyka tvarov signalov a
aplikacii pre heterogénnych pouzivatelov. Odporucanim je zamerat normalizacné Usilie na
definovanie hornych rozhrani koncovych zariadeni a zakladfovych stanic (obrazok 18) miesto
vymedzovania vnutornych rozhrani a architektar.
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horné rozhrania ku kognitivnej radiovej sieti
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Obrazok 18 — Horné rozhrania radia definovaného softvérom

7.3.2 Eurdpska architektura softvérového radia ESRA

Projekt WINTSEC (pozri ¢lanok 4.2.6) uskutoCnil analyzu architektury eurdpskeho softvérového
radia ESRA, vzhladom na poziadavky pre integrovany zachranny systém. Vystup D7.1 projektu
WINTSEC opisuje ramcové jadro ESRA, zatial ¢o vystup D3.2 poskytuje pre ESRA analyzu a
posudenie vyspelosti. Vystup D3.2 stanovuje maticu suladu s poziadavkami pre integrovany
zachranny systém opisanymi vo vystupe D3.1 projektu WINTSEC.

Aktivity v definovani a analyzach ramca ESRA esSte pokraCuju v projekte FP7 EULER (pozri
Clanok 4.2.4).

KedZe ramec ESRA je zamerany najma na definovanie architektury platformy radia definovaného
softvérom, koncové zariadenia a zakladhové stanice, nesuvisi tato aktivita Uzko s tymto
dokumentom, ktory sa sustreduje na systémové aspekty. Definovanie externych rozhrani a
spravania platformy rekonfigurovatelnych radiovych systémov mé& byt konzistentné so
systémovymi aspektmi definovanymi po€as normalizacnej etapy.

Odporucanim je, ze buduci proces normalizacie pre vyuzitie rekonfigurovatelnych radiovych
systémov v integrovanom zachrannom systéme sa ma zladit s vymedzenim ESRA a aktivitami v
projekte FP7 EULER.
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7.4 Zavery

Predchadzajuce ¢lanky poskytli prehlad moznych architektur koncovych zariadeni zalozenych na
radiu definovaného softvérom v oblasti integrovaného zachranného systému. Hoci je architektiara
komunikacného softvéru pre radio definované softvérom najvyznacnejSou architekturou, nie je este
jasné, Ci je alebo nie je aplikovatelna v oblasti integrovaného zachranného systému, kedze bola
vyvinuta pre pripady podnikania, ktoré sa pre trh integrovaného zachranného systému nemusia
pouzit. Odkazy [i.4] a [i.7] poskytuju urcCité poucenie o vplyve vyuzivania architekturu
komunikacného softvéru a vyhodach, ktoré prinasa. To je pripad aj architektury radia definovaného
softvérom pre mobilné zariadenia [i.34], ktorej aplikovatelnost v oblasti integrovaného
zachranného systému vyzaduje dalSie skumanie kvoli odliSnym poziadavkam integrovaného
zachranného systému v porovnani s komerénymi poziadavkami. Pokial ide o ESRA, aktivity
pokracuju podla projektu EULER. Odporuca sa, aby buduci normalizaCny proces pre vyuzitie
rekonfigurovatelych radiovych systémov v oblasti integrovaného zachranného systému vzal do
uvahy vymedzenie ESRA a aktivity prebiehajuceho projektu FP7 EULER.
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8 Skumanie aplikacie/integrovanial/vyvoja/stahovania zo su¢asnych infrastruktur a
zariadeni

8.1 Zvazovanie nakladov, zivotny cyklus/kone€na cenal/prenositelnost’
softvéru/aplikacia

V tomto dokumente suU nejaké zmienky o prenositelnosti softvéru v tom zmysle, Zze sa ma
preukazat spdOsobilost architektury softvéru radia zalozenej na rekonfigurovatelnych radiovych
systémoch umoznit’ integrovanie kniznic tretich strdn s malym usilim. Tento aspekt je vecou aj
vnutornej architektury softvéru, ktord uz riadia organy ako Férum radia definovaného softvérom a
OMG. Tento dokument sa zmiefiuje o prenositefnosti softvéru skoér preto, aby preskumal
kompromis suvisiaci s nakladmi zariadeni zabezpeCovanych z prevadzkovych a funkénych
poziadaviek, systémovych aspektov, a z dalSich ekonomickych zasad danych zZivotnym cyklom a
uvahami o obchodnom modeli.

8.1.1 Uvod

Rekonfiguracna spodsobilost radiového systému, koncového zariadenia alebo zakladriovej stanice,
ruénej alebo vozidlovej verzie stavia systém nie ako sucasné radiové zariadenia prispOsobené
Specifickému radiovej norme (napriklad TETRA) alebo suboru homogénnych noriem (napriklad
viacnasobné pasmo GMS/UMTS), ale vyzaduje, aby bol systéem spdsobily menit’ svoju funkénost
na sietovej urovni NET, linkovej urovni MAC a fyzickej urovni PHY, aby sa tak prisposoboval
konkrétnym prevadzkovym podmienkam. Kombinacia funkcii NET-MAC-PHY zabezpecuje reakcie
tvaru signalu.

Zmiefiujeme sa tu o tvare signalu waveform, ako o subore modulov softvéru vyvinutych na to, aby
splhovali rozsah funkcii Specifikovanych radiovym komunikaénym profilom, ktory sa modze stat
oficialnou normou na medzinarodnej urovni alebo to ma byt vSeobecne prijaty interoperabilny
profil.

Moduly softvéru raz instalované na rekonfigurovatelné radiové systémy umoznia vykonavat vyssie
uvedeny rozsah funkcii.

Rekonfiguracna spbsobilost vyzaduje subor tvarov signalov, prevadzkové a funkéné rezimy podla
normy, ktoré sa m6zu vybrat a inStalovat' v sulade s prevadzkovymi potrebami.

Prevadzkovatel, ktory uz vlastni rekonfigurovatelné radiové systémy, moze neskér dostat jeden
alebo viac tvarov signalov na aktualizovanie rozsahu funkcii rekonfigurovatelného radiového
systému, aby sa pripravil na dalSie bliziace sa prevadzkové potreby. Novy tvar signalu sa méoze
okrem toho dodat’ ako dosledok novej normy.

Rekonfiguracna spdésobilost nie je uskutoCfiovana len aktivaciou novych tvarov signalov, ale je
realizovana aj vykonavanim novych politik, to znamena pravidiel a suborov charakteristik, ktoré
ovplyviiuju prevadzkoveé podmienky. Uplatfiuju sa napriklad na nastavovanie sieti:

¢ identifikovanie rovnocennych radii a ur€ovanie ich statusu konektivity;
e autentifikaciu kompatibilnych rekonfigurovatelnych radii;
o prispésobovanie topoldgie siete;

e rekonfigurovanie prenosovych charakteristik vratane frekvencie, prenosovej rychlosti atd.
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Uvedené pravidla sa mézu povazovat za vySSi protokol zavisly od nizSich drovni tvaru signalu
NET/MAC/PHY. Tento protokol by sa mohol uplatiiovat kvéli suladu s vnuatrostatnou alebo
cezhrani¢nou politikou.

VSetky vysSie uvedené otazky maju realny suvis so vSetkymi témami zmienenymi v tomto ¢lanku a
tu vymenovanymi:

e cena koncovych zariadeni;
e aplikacia;
e prenositelnost softvéru a suvisiaci obchodny model;

e  Zivotny cyklus.

8.1.2 Cena koncovych zariadeni

Cena koncovych zariadeni schopnych rekonfigurovat’ svoje spésobilosti prostrednictvom aktivacie
funkcionality novych tvarov signalov a politik je obmedzena suvisiacimi technickymi problémami a
potencialnymi prvkami, ktoré moéze rekonfigurovatelny radiovy systém poskytnat. Technické
problémy spocivaju v dodato€nych komponentoch architektury softvéru potrebnych na
uskuto€nenie a riadenie samotnej rekonfiguracie. Potencialne prvky su systémové spésobilosti,
ktoré rekonfigurovatelny radiovy systém ponuka prispésobujuc sa odliSnym podmienkam siete a
politikdm. Pre zakaznika je okrem toho potencialnym prvkom moznost neviazat sa dodavateflovi
rekonfigurovatelného radiového systému na nasledujuce aktualizovanie tvaru signalu. Aj toto
podnecuje niektoré témy obchodnych modelov.

8.1.3 Aplikacia

Téma aplikacie koncovych zariadeni sa méze v tomto dokumente postavit do vztahu k
prevadzkovym aj funkénym poziadavkam. Prevadzkova potreba médze vyzadovat nasadenie
niekolkych koncovych zariadeni na rychlu reakciu v krize pri mimoriadnej udalosti, sp6sobilych
opatovne zriadit radiové komunikacie v oblasti zasiahnutej prirodnou katastrofou alebo
teroristickym utokom. Podmienky radiového pokrytia sa mézu predvidat, no mbézu sa pocas
mimoriadnej udalosti zmenit, takZze koncové zariadenia sa musia prispdsobit novym podmienkam.
Ako vo vojenskom prostredi, aj pre integrovany zachranny systém moézu prevadzkové podmienky
pozadovat rekonfiguraCnu spdsobilost siete zaloZenej na viacerych koncovych zariadeniach a
zakladnovych staniciach. NavySe, pristup typu Network Centric, uz znamu na vojenskej strane, by
sa mohol aplikovat’ v integrovanom zachrannom systéme, aby sa umoznil prenos informacii vo
viacpouzivatelskom heterogénnom prostredi. Prikladom tohto postupu je sietovy priechod pre
viacpristupové technoldgie spdsobily riadit V/UHF, GSM/UMTS, TETRA a Sirokopasmové spoje,
aby sa umoznila interoperabilita medzi pouzivatemi zo zloziek integrovaného zachranného
systému, ako su oddelenia hasi¢ov, oddelenia policie a monitorovacie a vystrazné agentury.

Ina situacia by mohla vyzadovat' rekonfiguraciu koncovych zariadeni alebo zakladrfiovych stanic uz
rozmiestnenych v oblastiach, kde sa maju Sirit nové sluzby. Pre scenar prekonania digitalneho
predelu by sa napriklad mohli zakladriové stanice rozmiestnit uz v ramci pokrytia GSM/UMTS
rekonfigurované, aby vykonavali dodato¢né sluzby ako Sirokopasmové komunikacie a podporu pre
¢innost’ pouZivatefov integrovaného zachranného systému.

8.1.4 Prenositelnost’ softvéru a suvisiaci obchodny model

V Eurdépe niektoré programy financované EC a EDA pracuju na spolocnej architektire
rekonfigurovatelnych radiovych systémov, alebo radia definovaného softvérom, a na definovani
spolo€ného eurdpskeho pohfadu na prenositelnost’ tvaru signalu (pozri ¢lanok 7.3.2), zatial ¢o
ETSI pracuje na systémovych funkcionalitach rekonfigurovatelného radiového systému a buducej
normalizacii.
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Prenositefnost softvéru je témou tykajlicou sa vSetkych vysSie uvedenych organov, pretoze vdaka
rekonfiguracnej sposobilosti Uzko suvisi s niekolkymi problémami. Medzi tymito problémami
spolonymi otazkami su pravidla urujuce definovanie kniznic tvarov signalov, dokumentacie a
certifikacie a obchodny model, ktory sa méze uplatnit, aby sa to vSetko dalo realizovat z
ekonomického hladiska.

Podnikanie s prenositelnostou tvarov signalov by sa mohlo odvodzovat od potencialu vytvarania
viacerych kniZnic zapifianych tvarmi signalov vyvijanymi velkym po&tom spolognosti, ktoré budd
produkovat aj dokumentaciu pre tvary signalov na spolo¢né vyuzivanie medzi pouzivatelmi. Kazda
poloZka v kniZnici sa ma odskusat, oCakavané funkcionality sa maju overit a certifikovat so
stanovenymi rozhraniami API atd.

Vo vojenskej oblasti je obvykle vymena tvarov signalov zaloZzena na obchodnych dohodach medzi
rozlicnymi krajinami, v ramci Specifickych programov rozbehnutych napriklad v EDA. EDA zvy¢ajne
naozaj podporuje vyvoj tvarov signalov, ktoré su spolo¢ne vyuzivané medzi zucastnenymi
partnermi.

Pre armadu a nie pre obchodovanie mézu tvary signalov vyuzivat strany, ktoré sa na vyvoji
nezucastnili, ale rozhodli sa vyuzivat tvar signalu a kupit' si ho, spolu s podporou prenositefnosti.
Ked raz ma krajina vyvinuty tvar signalu a je autorizovany na obchodné vyuzivanie pre tretie
strany, stava sa zdalezitostou vztahu predajca-klient. Cudzia krajina si zakupi tvar signdlu,
vypomoc, podporu pre prenositelnost a potom prikro€i k integrovaniu v ramci platformy.

Obchod vznikne, len ¢o sa ho zuc€astnia nové spolo¢nosti alebo su vytvorené vedlajSie produkty,
ktoré davaju pre prenositelnost tvarov signalov potrebnu podporu.

VySSie uvedeny postup sa ma prepojit s certifikatnym procesom, ktory stale vyZaduje, aby
koncové zariadenia vyhovovali poziadavkam radiokomunikacnej normy, ktora tvar signalu splfiuje.

Zainteresované subjekty zapojené do obchodného modelu pre prenositelnost’ tvarov signalov vo
vojenskej oblasti su:

e  vojenski zakaznici z rozli€nych krajin;
e poskytovatelia tvarov signalov;

e uprostred, ako sprostredkovatela medzi obrannou agenturou a priemyslom, mame
Eurdpsku obrannu agenturu EDA.

Pokial ide o zachranné systémy, zainteresované subjekty zapojené do obchodného modelu pre
prenositelnost tvarov signalov su:

e  koncovi pouzivatelia z réznych krajin;
o  poskytovatelia tvarov signalov;

e uprostred, ako sprostredkovatefa medzi koncovymi pouZzivatelmi a priemyslom, mohli by
sme mat nejaky eurdpsky organ ako ETSI;

e vyrobcovia koncovych zariadeni a infrastruktury rekonfigurovatelného radiového systému.

Poskytovatelia tvarov signalov ponukaju tvary signalov, ale garantuju aj poZzadovanu podporu pre
integrovanie a pre prenositelnost takychto tvarov signalov spolu s dalSimi zainteresovanymi
subjektami. V tomto scenari sa m6ze mnoho krajin organizovat v konzorciu na vyvoj tvarov
signalov. Tento proces moze prirodzene pocitat s certifikovanymi spolo¢nostami. Ked' je raz
kniznica tvarov signalov vyvinuta, moéze sa predavat v distribuénej faze, a potom by sa mala
aktualizovat' v sulade s novymi normami a mézu sa ponukat nové sluzby ako su sluzby typu
porting a on-site support. Tento druh sluzieb bude poskytovany priemyslom alebo vedlajSimi
produktmi, ktoré sa mézu certifikovat. Prenositelnost okrem toho vyzaduje spolo¢né Usilie medzi
poskytovatelmi tvarov signalov a poskytovatelmi platformy rekonfigurovatefnych radiovych
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systémov, aby sa odliSné tvary signalov integrovali do urcitej platformy. Toto sa mdze stat vaznym
problémom, kedze aj poskytovatel tvarov signalov aj poskytovatel platformy rekonfigurovatelnych
radiovych  systémov maju  spoloCne pozivat ekonomické vyhody komercializacie
rekonfigurovatelnych radiovych systémov.

Obchodny a organizacny model mézu takisto zistit, pre ktort oblast sa mdze prenositelnost tvarov
signalov aplikovat. Su tri rozlicné oblasti, kde sa mdzu sluzby pre tvary signalov poskytovat, ako je
znazornené na obrazku 19. Pre kazdu oblast’ su identifikované hlavné hnacie mechanizmy/vyhody
a ulohy.

Oblast’ obrany Oblast’ integrovaného zachranného Komeréna oblast’
systému

interoperabilita pre spolocné/koalicné |interoperabilita na viacnasobné Standardné

operacie miestnej/vnutrostatnej/regionalnej odovzdavanie
urovni

mnoho vojenskych tvarov signalov vysoky pocet tvarov signalov, ale stale |zvySujuci sa pocet tvarov signalov
menej ako v oblasti obrany

prisne bezpecnostné poziadavky prisne/stredné bezpec€nostné nizke bezpecnostné poziadavky
poziadavky

dihy Zivotny cyklus dlhy/stredny Zivotny cyklus stredny/kratky Zivotny cyklus

velky zakaznicky rozpocet stredny zakaznicky rozpocet stredny/nizky zakaznicky rozpocet

prisny certifikacny proces prisny/stredny certifikacny proces slaby certifikany proces

stredny pocet pouzivatelov/koncovych [stredny pocCet pouzivatelov/koncovych |velmi velky pocet

zariadeni zariadeni pouzivatelov/koncovych zariadeni

Obrazok 19 — Obmedzenie trhu a obchodny model pre rekonfigurovatelné radiové
systémy/radia definovaného softvérom

Certifikovany poskytovatel tvarov signalov médze zabezpeCovat pre priemysel a koncovych
pouzivatelov tieto zakladné data alebo sluzby:

e sposobilost so spoluu€astou na zmluvnej dohode s priemyslom alebo s koncovymi
pouzivatelmi za u¢elom poskytovat relevantné data a sluzby;

e  spobsobilost chranit délezité IPR;

e udrziavat a aktualizovat’ softvér pre tvary signalov podla programovych chyb alebo vyvoja
noriem/$pecifikacii vratane svojej dokumentacie;

e spobsobilost zabezpedovat Ucinnu inziniersku podporu pre umiestfiovanie softvéru tvarov
signalov do kompatibilnych rekonfigurovatelnych radiovych systémov;

e prihliadat k vnutroStatnym obmedzeniam a poziadavkam.

Definovanie a zorganizovanie takéhoto procesu a usporiadania by mohlo byt dost narocné a v
jedinej faze tazko dosiahnutelné. Méze sa zvolit pozvolny pristup.

Analyza o prenositelnosti tvarov signalov a suvisiacom modeli neméze byt uplna bez uvah o
nakladoch. Architektura softvéru, ktord podporuje prenositelnost softvéru a suavisiaci
obchodny/organizacny model opisany v tomto ¢lanku, méze znamenat vysoké naklady vo vyrobe
a aplikacie koncovych zariadeni a infrastruktury rekonfigurovatelnych radiovych systémov. Aj ked
mobze technolégia rekonfigurovatelnych radiovych systémov a prenositefnost priniest jasné
vyhody, tieto dodato¢né naklady sa daju organizaciami pre ochranu obyvatelstva tazko
akceptovat.

Architektdra rekonfigurovatelnych radiovych systémov, ktora zabezpecuje UpInu prenositelnost
softvéru, mbéze mat navySe vplyv na energeticki spotrebu alebo vyuzitie batérii v koncovych
zariadeniach rekonfigurovatelnych radiovych systémov. Takato architektira nemusi potvrdzovat
poziadavky na energeticku spotrebu definované v TR 102 745 [i.29].
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8.1.5 Zivotny cyklus

Koncepcia rekonfigurovatelnych radiovych systémov presunula uplatnenie zivotného cyklu z
celkového koncového zariadenia na tvar signalu. Predstava Zivotného cyklu koncovych zariadeni
rekonfigurovatelnych radiovych systémov sa mdze aplikovat len z technologického hladiska, aby
sa zvysila vykonnost spracovania alebo na riadenie moralneho opotrebovania.

Zavedenie rekonfigurovatelného radiového systém znamena zvySenie celkovej vykonnosti, ktora
sa moze zabezpecCovat rozlicnymi architektirami softvéru spdsobilymi uskutochovat minimalnu
uroven rekonfiguracie a prenositelnosti softvéru. Tato posledna spoésobilost Uzko suvisi s
aplikovanim S$pecifickej architektary softvéru, umozrujicej nalezitu uroven abstrakcie hardvéru.
Prijatie lepSieho kandidata architektury softvéru ako buducej normy obmedzi zivotny cyklus, ktory
budd mat na trhu buduce rekonfigurovatelné radiové systémy. V suc€asnosti je najznamejSim
kandidatom na normu architektury komunikacného softvéru, momentalne pod riadenim organov
ako je Forum radia definovaného softvérom a OMG. Architektura komunikacného softvéru, tak ako
je alebo s urcitymi Upravami pre Specifické trhy, zda sa dnes pre architekturu softvéru
rekonfigurovatelnych radiovych systémov rozumnym rieSenim.

8.2 Vplyv na organiza¢né Struktury a postupy

Organizacie pre ochranu obyvatelstva stanovili postupom Casu zjednotené prevadzkové postupy
zalozené na skusenostiach z rieSeni mnohych rozmanitych typov kriz pri mimoriadnych
udalostiach.

Jednym z hlavnych rizik pri prijimani novych technoldgii je vplyv na prevadzkové postupy,
organizacné Struktury a procesy. Tento vplyv by sa mal minimalizovat, inak vznika
nebezpecenstvo odmietnutia alebo nedostatoéného upotrebenia novej technoldgie.

Toto sa tyka predovSetkym inovativnych technoldgii ako su rekonfigurovatelné radiové systémy.

Na navrh a aplikacia bude technolégia rekonfigurovatelnych radiovych systémov dost zloZzita.
Takato zlozitost sa ma respondérom integrovaného zachranného systému skryt z mnozstva
dovodov:

e  Krizy pri mimoriadnych udalostiach su charakterizované velmi rychlymi ¢asmi reakcii. Ak
sa koncové zariadenie prevadzkuje tazko a ma nizku pouzitefnost, ovplyvni to negativne
prevadzkovu efektivitu.

e OrganizaCné Struktiry a postupy boli v oblasti integrovaného zachranného systému
definované ako vysledok mnohych rokov zvladania a rieSenia tazkych a nebezpecnych
scenarov. V organizdciach pre ochranu obyvatelstva je silny odpor k zmenam. Noveé
technolégie ako rekonfigurovatelné radiové systémy sa maju prispOsobit existujucim
organizaénym Struktiram a postupom. Zmeny su aj tak mozné len vtedy, ked sa vyhody
jasne rozpoznaju, napriklad vacsia Sirka pasma.

o Kym niektoré organizacie pre ochranu obyvatelstva dostanu vysoku uroven vycviku,
niektoré dalSie, napriklad dobrovolnicke organizacie nemusia byt na vyuzivanie
sofistikovanych technologii nalezito pripravené.

Zaverom sa da konStatovat, Zze normaliza¢né usilie o aplikovanie technoldgie rekonfigurovatelnych
radiovych systémov v oblasti integrovaného zachranného systému ma vyustit do zhodnotenia
vplyvu na organiza¢né Struktury a postupy v organizaciach pre ochranu obyvatel'stva.
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8.3 Uvahy o hodnoteni a skusani

8.3.1 Certifikacia

Na pIné zuzitkovanie technoldgie rekonfigurovatefnych radiovych systémov a zabezpelenie jej
patricného vyuzivania organizaciami pre ochranu obyvatelstva sa pozaduju regulacné zmeny,
ktoré budu zodpovedat novym modelom certifikacie.

Naklady na certifikaciu zlozitej technoldgie ako su rekonfigurovatelné radiové systémy mézu byt
také vysokeé, Ze mdzu zablokovat’ osvojenie si tejto technoldgie.

Daldou otazkou je to, Ze regulaéné politiky a postupy integrovaného zachranného systému su v
kazdej krajine Europy odliSné, takze pre technolégiu rekonfigurovatelnych radiovych systémov
mdze byt v Eurdpe viac ako jeden certifikaCny proces.

Odporuca sa, aby agentury integrovanych zachrannych systémov zacali uvazovat' o potrebnych
zmenach pre svoje certifikatné a schvalovacie postupy, aby mohli tazit zo spoésobilosti
technoldgie rekonfigurovatelnych radiovych systémov.

8.3.2 Meranie a testovanie radiovych ruseni

V porovnani s tradi€nym statickym pristupom pridefovania pasiem frekvenéného spektra
licencovanym pouzivatelom méze technoldgia rekonfigurovatefnych radiovych systémov a
dynamické frekvenné manazovanie riziko radiového ruSenia vyznamne zvysit.

Toto je dblezita oblast skimania radiového ruSenia; nasledna degradacia kvality sluzby QoS
nemusi byt pre organizacie pre ochranu obyvatel'stva prijatelna.

Radiové rusenia mézu nastat’ z viacerych pricin vratane:

e  skryty uzol rekonfigurovatelného radiového systému médze vysielat s vykonovou uroviou,
ktora spdsobi Skodlivé rusenie;

e realokovanie pasiem frekvenéného spektra po€as kriz pri mimoriadnych udalostiach
nemusi byt okamzité; prechodna faza méze privodit Skodlivé radiové rusenie;

e ak je pocCas krizy pri mimoriadnej udalosti prijaté spolocné vyuZivanie frekvenéného spektra
s komer€nou oblastou, radiové ruSenie sa mdze generovat komerénymi sietami, ktoré
neboli vyradené z €innosti;

o bezpecnostné utoky =zloCincov, ktori by radi naruSili komunikaciu v integrovanom
zachrannom systéme; tato hrozba je zjavne pritomna aj v siefach typu
nerekonfigurovatefnych radiovych systémov.

Odporu¢a sa vyhodnotit vplyv dynamického riadenia frekvenéného spektra, pokial ide o
interferencny Sum a charakteristiky kvality sluzby ako je EVM, BER a PER. Vyhodnotenie by sa
malo uskuto&nit’ prostrednictvom simulaénych (pozri aj ¢lanok 6.4.4) a meracich aktivit.

Pri zistovani a pripadnom lokalizovani zdrojov radiového rudenia ma zasadnu ulohu snimanie
frekvencného spektra v sietach rekonfigurovatelnych radiovych systémov.
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