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Prava duSevného vlastnictva

Prava duSevného vlastnictva, ktoré maju alebo moézu mat zasadny vyznam pre tento
dokument, sa mohli oznamit organizacii ETSI. Informacie o tychto zasadnych pravach
duSevneého vlastnictva, ak existuju, su pre ¢lenov i ne€lenov ETSI verejne dostupné a mézu
ich najst v dokumente ETSI SR 000 314 s nazvom: Prava duSevného vlastnictva (IPR).
Zasadné alebo potencialne zasadné prava dusSevného vlastnictva, oznamené organizacii
ETSI vo vztahu k normam ETSI, mozno ziskat na sekretaridte ETSI. NajnovSie znenie je
dostupné na serveri ETSI (http://ipr.etsi.org).

V sulade so svojou politikou v oblasti prav duSevného vlastnictiva ETSI neskiuma ani
nevyhladava nijaké prava duSevného vlastnictva. Neposkytuje ani zaruku na iné prava
duSevného vlastnictva, ktoré sa neuvadzaju v dokumente SR 000 314 (alebo v jeho
aktualizovanych vydaniach na serveri ETSI), ktoré su alebo mézu byt, alebo by sa mohli

stat’ délezitymi pre predkladany dokument.

Predhovor

Technicku spravu (TR) spracovala technickd komisia ETSI CLOUD (CLOUD), predtym
TC GRID (GRID).

1 Predmet

Dokument opisuje poziadavky na Standardizaciu klaudovych sluzieb. Jeho zakladom su
vysledky pracovného seminara ETSI TC GRID Workshop, "Grids, Clouds and Service
Infrastructures”, konaného 2. a 3. decembra 2009. Seminara sa zucastnili kluCovi UCastinari
v oblasti mriezkovej siete (angl. grid), klaudu a telekomunikacii s cielom preskumat sucasny
stav vyvoja a aktualne trendy. Diskutovalo sa o potrebach Standardizacie s osobitnym
dbérazom na vznikajucu oblast klaudovej technoldgie (angl. cloud computing) a klaudovych
sluzieb. Dokument uvadza a rozpracuva dosiahnuté zavery. Suhrn nie je Uplny a povazuje sa
za zaklad pre buduce prace.

2 Referenéné dokumenty

Referenéné dokumenty su 3$pecifické (identifikované datumom vydania a/alebo c&islom
vydania, alebo Cislom verzie) alebo nespecifikované.

e Na Specificky referencny dokument sa nevztahuju nasledujuce revizie.

e Nespecifikovana referencia sa moze uviest’ len na Uplny dokument alebo jeho Cast, a
to len v tychto pripadoch:

o ak sa akceptuje, Ze v buducnosti bude mozné pouzit vietky zmeny referenéného
dokumentu na ucely odkazujuceho sa dokumentu;

o pre informativne referenéné dokumenty.

Referenéné dokumenty, ktoré nie su verejne pristupné na oCakavanom mieste, mozno najst
na http://docbox.etsi.org/Reference.

POZNAMKA. — Zatial 8o vSetky hypertextové odkazy obsiahnuté v tomto &lanku boli platné v éase vydania,
ETSI nemdze zarugit ich dlhodobu platnost.
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2.1 Normativne referenéné dokumenty

Na pouzivanie dokumentu su nevyhnutné nasledujuce referenéné dokumenty. Pre datované
referenné dokumenty plati len uvadzané vydanie. Pre neSpecifikované referencné
dokumenty plati najnovSie vydanie referenéného dokumentu (vratane akychkolvek
dodatkov).

Neaplikuje sa.
2.2 Informativne referenéné dokumenty

Referenéné dokumenty nie su nevyhnutné na pouzitie tohto dokumentu, ale pouzivatelovi
pomahaju s ohladom na prislusnu predmetnd oblast. Pre neSpecifikované referencné
dokumenty plati najnovsia verzia referen¢ného dokumentu (vratane akychkolvek dodatkov).

[i.1] The NIST Definition of Cloud Computing, Peter Mell and Tim Grance, Version 15,

10 July 2009.
POZNAMKA. — Pozri http://csrc.nist.gov/groups/SNS/cloud-computing/.

[i.2] Workshop on "Grids, Clouds and Service Infrastructures”, 1-3 December 2009, ETSI,
Sophia Antipolis, France.
POZNAMKA .— Pozri http://www.etsi.org/plugtests/GRID09/GRID.htm.

[i.3] Open Virtualization Format Specification, DMTF Document Number DSP0243,

12 January 2010.
POZNAMKA. — Pozri http://www.dmtf.org/initiatives/vman_initiative.

[i.4] "Cloud Computing and the Internet”, Vinton Cerf, Google Research Blog, 28 April 2009.
POZNAMKA. — Pozri http://googleresearch.blogspot.com/2009/04/cloud-computing-and-internet.html.

[i.5] Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector (Directive on privacy and electronic communications).

[i.6] Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing or personal data and on the free
movement of such data.
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3 Skratky

V dokumente sa pouzivaju skratky.

API Application Programming Interface rozhranie na programovanie
aplikacii
DMTF Distributed Management Task Force [pracovna sila pre distribuovanu
spravu
ICT Information and communication informacné a komunikacné
technologies technologie
LI Lawful Interception zakonné odpocuvanie
NIST National Institute of Standards and Narodny normalizacny a
Technology technologicky institat
OVF Open Virtualisation Format otvoreny format virtualizacie
PaaS Platform-as-a-Service platforma ako sluzba
SLAs Service Level Agreements zmluvy o urovni sluzby
VPN Virtual Private Networks virtuane neverejné siete
DPP Data Protection and Privacy ochrana udajov a sukromie
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4 Klaudova technolégia — uvod

Termin "klaudova technologia" (angl. "cloud computing") sa aplikuje na cely rad rbéznych
pristupov pri poskytovani prvkov IT prostrednictvom sieti, obvykle internetu. Termin sa
odvadza od oblaku (angl. cloud), ktory na diagramoch predstavuje rozlahlé siete — ¢o
znamena, Ze podrobnosti o tom, ako sa udaje prenasaju, su s ohladom na koncové body
skryté. Pre koncového pouzivatela je dolezité iba spravne dorucenie. Prevadzkovatel siete
mdze slobodne konfigurovat svoje systémy a prevadzku na dosiahnutie vlastnych
obchodnych cielov. Klaudova technoldgia predstavuje rozsSirenie tejto vSeobecnej predstavy,
ktora zahffia SirSiu Skalu komponentov IT prepojenych v sietach, ako su servery, datové
uloZiska a datové zdroje.

Narodny institut pre Standardy a technolégie (NIST) nedavno navrhol definiciu klaudovej
technoldgie, ktora sa vSeobecne akceptuje:

— klaudova technolégia je model umoziujuci pohodiny sietovy pristup na poziadanie k
spolo¢ne vyuzivanému suboru konfigurovatelnych pocitacovych zdrojov (napriklad sieti,
serverov, datovych ulozisk, aplikacii a sluzZieb), ktoré sa mdzu rychlo poskytovat a
uvolfovat, pricom kladu minimalne naroky na spravu &i interakciu s poskytovatelom
sluzby [i.1].

V poslednom Case sa objavuju rézne sluzby zalozené na infrastruktirach klaudovej
technoldgie. Z pohladu zakaznikov su tieto sluzby atraktivne najma preto, Ze platia len to, ¢o
potrebuju, infrastruktiru, platformy s pridanou hodnotou alebo softvérové baliky, priCom
nemusia planovat daleko vopred. Vaésinou je zavazok maly a je tu potencidlna moznost
dosiahnut' flexibilné Skalovanie, aby sa vyhovelo dynamickym poziadavkam. Toto méze
podporit komeréné modely "pay-as-you-grow" (slov. "plat podla toho ako rasties").

Prechod na modely verejnej sluzby ako je klaudova technolégia mozZno porovnat s
prechodom od neverejnych okruhov na virtudlne neverejné siete (VPN). Prechod od
neverejnej, vyhradenej infradtruktiry na spravované spolo¢ne vyuZivané sluzby sfubuje
zakaznikovi jasné cenove vyhody, za predpokladu, Ze otazky ako su vykon, dostupnost a
bezpeCnost su predvidatelné a plnia ich potreby. Z pohladu poskytovatela spolocné
vyuzivanie zdrojov medzi zdkaznikmi a nakup vo vefkom mézu viest' k usporam. Komeréné
trendy v pocitacovej infrastruktire dosiahli stav, kedy tieto Uspory z dodavania vo velkom
mdzu poskytnut’ pocitacovu infrastruktiru ako verejnu sluzbu. Prijatie klaudovych sluZieb je
v8ak v suCasnosti obmedzené, prinajmenSom kvoli technologickej rozmanitosti aktualnych
ponuk, napr. vzhfadom na rézne virtualizaCné technolégie alebo rézne definicie rozhrani
(API) smerom k sluzbam. Nasledujuce ustanovenia opisuju poZiadavky na Standardy, aby sa
podporil rozvoj trhu klaudovych sluzieb. Tieto vychadzaju zo zaverov pracovného seminara
ETSI TC GRID [1.2].



ETSI TR 102 997 V1.1.1_SK

5 Poziadavky na Standardy pre klaudovu technolégiu
5.1 Prenositelnost’

Vo vSeobecnosti prenositelnost znamena schopnost migrovat aplikacie medzi réznymi
klaudmi (ang. clouds). Je to potrebné, aby sa zakaznici klaudovych sluzieb mohli vyhnut
situacii, ze budu viazani na konkrétneho poskytovatela klaudovej infrastruktiry potom, ako
sa rozhodli aplikaciu prevadzkovat' v klaude. Toto prispieva k vnimanym rizikam spojenym s
prechodom na klaudovu technolégiu. Potencialny zakaznik potrebuje vysoky stupen dévery
na technicki a obchodnu schopnost vybratého poskytovatela, Ze rozhodujuce podnikové
aplikacie bude podporovat v dlhodobom horizonte.

Sucasni poskytovatelia klaudovej infrastruktiry ponukaju vyvojarom aplikacii svoje vlastné
rozhrania. Potrebné su Standardizované rozhrania na spravu klaudovych infrastruktar a
réznych druhov zdrojov, ktoré poskytuju. ZniZzenie nesuladu medzi réznymi systémami
klaudovych infrastruktur by umoznilo nielen konkurenény trh, ale aj nové obchodné modely, v
ktorych sa mdze obchodovat s roznymi klaudovymi infrastruktirami podfa ceny a dopytu.

V extrémnom pripade schopnost automaticky migrovat kompletnu prevadzkovanu aplikaciu
(vratane akychkolvek nevyhnutnych prvkov pre spravu a monitorovanie) z jednej klaudovej
infrastruktury do inej by pre zakaznikov bola nesporne atraktivna (ale ovela menej pre
poskytovatelov klaudovej infrastruktury, najma na su¢asnom trhu).

Prenositelnost’ obrazov virtualnych strojov rieSi DMTF Open Virtualisation Format (OVF) [i.3].
To by malo poskytnut dobry zaklad na obmedzenu prenositefnost, ale neriedi zloZzitu
konfiguraciu alebo interakcie s akymikolvek podpornymi systémami. Tieto otazky su
prirodzene v kompetencii poskytovatela sluzby.

Prenositefnost Udajov je podstatna pre typicki obchodnu aplikaciu. Moznost zakaznika
vyhladat’ udaje aplikacie v klaudovej infrastruktire jedného poskytovatela a importovat' ich
do ekvivalentnej aplikacie hostovanej alternativnym poskytovatelom znizuje riziko vzniku
dlhodobej zavislosti. To by pravdepodobne vyZadovalo nezanedbatelné usilie na strane
zakaznika (alebo poskytovatela aplikacnej sluzby — podrobnosti budid do znacnej miery
zavislé od konkrétnej aplikacie a nebude ich riesit poskytovatel klaudovej infrastruktary).
Dosiahnutie prenositelnosti udajov zavisi od ucinnej Standardizacie funkcionality importu a
exportu udajov medzi poskytovatelmi klaudovej infrastruktury.

5.2 Interoperabilita klaudov

Interoperabilita je uzko spata s prenositelnostou. Interoperabilita sa interpretuje ako
schopnost’ zdruZit viacero klaudov na podporu jedinej aplikacie. Inymi slovami,
interoperabilita zahffa softvér a Udaje, ktoré su sicasne aktivne vo viac ako jednej klaudove;j
infrastrukture, pricom interaguju pri sledovani spolo¢ného ciela.

Vzhfadom na interoperabilitu klaudov vo vSeobecnosti sa zalina presadzovat pojem
"Intercloud”, pravdepodobne vytvoreny spolo¢nostou Cisco. Ide o analdgiu internetu a
zaklada sa na podobnej predstave — spajanie jednotlivych, v podstate nekoordinovanych
klaudovych infrastruktur a odovzdanie riadenia pouzivatelom. Z internetu okrem iného plynie
pouCenie, ze pouzitie spoloCnych protokolov (alebo rozhrani) lahko pristupnych pre
vyvojarov predstavuje velké prinosy na stimulaciu inovacii. V nedavnej prednaske Vinton
Cerf diskutoval o aktualnom stave [i.4]:

— Kazdy klaud je systémom sam pre seba. Neexistuje ziaden spbésob na vyjadrenie
myslienky vymeny informacii medzi odliSnymi pocitaCovymi klaudmi, pretoZze neexistuje
Ziaden spbsob na vyjadrenie mysSlienky "iny klaud". Neexistuje ani ziaden spbésob ako
opisat informacie, ktoré sa maju vymienat. Navyse, ak informacie obsiahnuté v jednom
pocitaCovom klaude su chranené pred pristupom, s vynimkou opravnenych pouZivatelov,
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neexistuje Ziaden spdsob, ako vyjadrit’ spdésob poskytovania ochrany a ako by sa mali
informacie o nej Sirit na dalsi klaud, ked sa prenasaju udaje.

Existuju dva zjavné scenare, ktoré je potrebné zvazit, ak je aplikacia podporovana
prepojenim viacerych klaudov. V prvom pripade aplikaciu spravuje entita, ktorou moze byt
koncovy pouzivatel, ktory komunikuje s kazdym poskytovatelom klaudu individualne. Tato
entita je priamo zodpovedna za koordinaciu medzi poskytovatemi klaudovej sluzby a
spravuje aplikaciu prostrednictvom Standardizovanych riadiacich a monitorovacich rozhrani.
V druhom pripade méze poskytovatel klaudovej sluzby prevziat’ tuto koordinacnu ulohu na
seba, priom na zaruCenie celkového vykonu koncovému pouZivatelovi vyuZiva sluzby od
viacerych poskytovatelov tretej strany. Jednym z prikladov méze byt pocitacovy klaudovy
poskytovatel, ktory na poskytovanie vyuZiva poskytovatefa siete. Tento scenar vyzaduje
Standardy na spolo¢né vyuzivanie informacii o spravovani, ako su ciele SLA, medzi
poskytovatelmi sluzieb bez toho, aby sa odhalilo prili§ vela dévernych podrobnosti o tom,
ako sa ciele dosahuiju.

Aj tieto dva uplne zjavné scenare umoZzniuju navrhnat niekolko tém na diskusiu o klaudovej
interoperabilite:

e aplikacia/sluzba: Standardy interoperability by mali podporovat distribuované aplikacie
s predvidatelnym spravanim a vykonom; napriklad komponenty jednotlivej aplikacie by sa
mohli nasadzovat vo viacerych klaudovych infrastrukturach poskytovatelov a pripadne
prekonfigurovat' poCas prevadzky, alebo s obmedzenym prerusenim, aby reagovali na
zmeny v modeloch pouzivania alebo dostupnosti zdrojov; konfiguracia aplikacie by mala
byt odolna vzhladom na zmeny v konfiguracii v ramci kazdého klaudu — napriklad uprava
zmen3enie, alebo migracia vypoctovych zdrojov;

e sprava/manazment: poskytovatelia klaudovej sluzby by mali poskytovat
Standardizované rozhrania, aby sa jednotlivd aplikacia mohla spravovat konzistentnym
spbsobom koniec-koniec, v podstate nezavisle od podrobnosti jej nasadenia v réznych
klaudovych infrastruktdrach; aplikacia pre spravu bude méct riadit a koordinovat
komponenty vo viacerych klaudoch; je potrebna Standardizovana funkcia spravy na
nasadenie a migraciu obrazov virtualnych strojov medzi réznymi klaudovymi
infrastrukturami; interoperabilita spravy vyZaduje interakcie medzi viacerymi nezavislymi
ucastnikmi zodpovednymi za spravu aplikacie a spravu infrastruktary;

e Udaje: su potrebné Standardy na podporu zavadzania ekvivalentnych obrazov
virtualnych strojov a udajov aplikacii do réznych klaudovych infrastruktur; zakladnou
poziadavkou pre klaudovu interoperabilitu je pripojitefnost takej siete medzi klaudovymi
prostrediami, ktora je vhodna na prenos prevadzky aplikacie; Standardnym spbsobom je
potrebné najma riesit bezpecnost a iné otazky tykajuce sa spravy udajov vo viacerych
domeénach;

e sietfové aspekty: pre klaudové sluzby je zakladom sietovy pristup k vypoctovym
zdrojom; su potrebné Standardy, aby sa podporil jednotny pristup k jednotlivym klaudovym
vypoctovym zdrojom a zretazenie alebo zdruzenie klaudov v rbéznych lokalitach;
prepojenie medzi klaudmi by malo podporovat poziadavky aplikacii kladené na kvalitu;
pripojenie na siet sa vo vSeobecnosti zaklada na pouzivani spolo€nych fyzickych zdrojov
podobne ako vo vypoctovej technike a v datovych uloziskach; budu potrebné Standardy
na umiestnenie a riadenie pristupu.

5.3 Uzsia integracia IT a sietovych zdrojov

Ocakavana konvergencia vypoctovej techniky, datovych Ulozisk a sieti do jedinegj
integrovanej infrastruktury sa stava realitou. Straca sa rozdiel medzi sietovymi sluzbami a
nimi podporovanymi aplikaciami. Z pohfadu pouzivatela je podstatna skusenost s aplikaciou
a ta zavisi od vSetkych podpornych systémov, ktoré funguju efektivne. UzSia integracia IT a
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sietovych zdrojov ma& mimoriadny vyznam pre aplikacie v realnom &ase a interaktivne
aplikacie (napr. v oblasti telekomunikacii), ktoré maju osobitné poziadavky na vykon siete.
Nasadenie tychto aplikacii v klaude bude mozné, ak sa IT a sietové zdroje integruju do
jednej infrastruktury.

Trend smerom ku klaudovej technoldgii odstrafiuje vazbu medzi aplikaénym softvérom a
fyzickym hardvérom v zaujme pruznosti a efektivnosti zdrojov — tento posun sa uz
uskuto€riuje v dosledku virtualizacie serverov. Pri dynamickych zmenach hardvérovych
konfiguracii v komplexnych aplikaciach je stale zlozitejSie udrzat prepojené vSetky koncové
body.

Je potrebny konzistentny pristup k automatizacii infrastruktary IKT. VSetky zlozky (vypoctova
technika, datové uloziska a siet) sa musia dat dynamicky konfigurovat, aby reagovali na
zmenu vo vykone alebo zmenu konfiguracie inych prvkov. Su potrebné rieSenia na efektivne
monitorovanie a riadenie, ktoré umoZznia, aby sa automatizacia a suvisiace cenové vyhody
ponukané infrastrukturami klaudovej technolégie rozsirili v celej infradtrukture pouzivanej na
podporu aplikacii.

5.4 API pre funkcionalitu pouzivania siete/presun udajov

Tato pozZiadavka uzko suvisi s témami uvedenymi v ustanoveniach 5.2, 5.3 a 5.7. Dnesni
poskytovatelia klaudovej sluzby (platformy s pridanou hodnotou) ponukaju relativne staticku
spravu zdrojov, spravidla od jedného poskytovatela infrastruktury. Zdroje, ako su vypoctova
technika, datové Uloziska a siete, su pre zakaznikov (napriklad poskytovatelia aplikacii) k
dispozicii od niekolkych réznych poskytovatefov, priCom narasta oCakavanie, Zze dostupna
infrastruktura sa bude moct pouzit v plnom rozsahu dynamickym spdsobom. Toto si
vyzaduje, aby sa distribuovana aplikacia mohla konfigurovat alebo sa mohli prispésobit
zdroje dostupné pocCas prevadzky. Sucasné usilie, aby aplikacie mohli komunikovat s
(virtualnymi) vypoctovymi zdrojmi, ktoré maju k dispozicii, zahffia napriklad Upravu mnozstva
vypoctového zdroja prideleného pre obrazok, alebo pridanie dalSich virtualnych strojov.
Takéto postupy je potrebné doplnit o funkcionalitu umozriujucu efektivny a adaptivny presun
udajov v sietach, pricom sa podporuje distribuovana aplikacia. To m6ze ufahcit’ poskytovanie
vhodnych rozhrani API. Rozhrania by mali ponukat schopnost nachadzat’ dostupné sietové
pripojenie a zdroje datovych ulozisk, ako aj schopnost efektivne vyuzivat aplikacie.

5.5 Podpora na vytvaranie, modelovanie, skusanie a zavadzanie aplikacii

Na podporu vacsieho akceptovania klaudovych platforiem poskytovatelmi aplikacii je nutné,
aby sa tieto platformy dali lahSie pouzivat na dosiahnutie spofahlivej aplikacie. Pre
poskytovatelov aplikacii by mal existovat’ podporny nastroj, aby boli schopni svoje aplikacie
vyvijat, zavadzat a spravovat efektivne. Nie je jasné, do akej miery tieto nastroje budu
vyzadovat Standardizaciu (napriklad API), ale moznost pouzivat spolo&nu supravu nastrojov
vo viacerych platformach méze byt atraktivna. Priklady riadenia sluzby a funkcie podpory,
ktoré by boli uzito¢né pre klaudové platformy, zahffiaju:

e odhad vykonu pre komponenty volne spojenych aplikacir;

e referenné Urovne na charakterizovanie a overenie vykonnostnych parametrov
komponentov aplikacie;

e monitorovanie vykonu aplikacie a vztah k parametrom kvality na arovni infrastruktdry;
e mapovanie opisov aplikacie na vysokej Urovni na poziadavky na zdroje.

Ciefom je pomodct vyvojarovi a poskytovatelovi aplikacie pochopit, ako vytvorit aplikacie
modularnym spdsobom a zaviest ich do klaudovej infrastruktary, charakterizovat' jednotlivé
komponenty, modelovat oCakavané spravanie a overovat vysledky modelovania v riadenych
skudobnych prostrediach pred zavedenim do Zivej prevadzky. Len €o sa aplikacia zavedie, je
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potrebné zodpovedajuce monitorovanie, aby sa overilo, Ze sa aplikacia sprava podfla
oCakavania.

5.6 Podpora optimalizacie distribuovanych aplikacii

Zakaznik klaudovych sluZieb obvykle oc€akava, Ze aplikdcie poskytuja koncovym
pouzivatelom presne stanovené urovne kvality, nezavisle od zataze aplikacie (napriklad
poCtu aktivnych pouZivatefov) a za cenu umernu zatazi. AplikaCny softvér a udaje sa
zavadzaju do jednej alebo viacerych klaudovych infrastruktur podla predpokladanych schém
pouzivania, s prihliadnutim na oCakavanu dostupnost zdrojov (vypoctova technika, datové
uloziska a siet), ktoré sa spoloCne vyuzivaju s inymi aplikaciami. M6ze byt potrebné
prispOsobit zavadzanie aplikacie, ak sa menia schémy pouzivania alebo dostupnost zdrojov.

Je Ziaduce, aby sa ucastinari (napriklad poskytovatelia klaudovej sluzby, poskytovatel
aplikacie) zodpovedni za zavedenie aplikacie mohli kvalifikovane rozhodnut, ako dosiahnut
dobré vyuzitie zdrojov a zabezpecenie kvality aplikacie. To si vyzaduje znalost’ vlastnosti
aplikacie i klaudovej infrastruktary. Standardizacia opisu tychto vlastnosti by mohla mat
délezitu ulohu najma tam, kde sa aplikacia neobmedzuje len na jeden klaud (napriklad
hybridné neverejné/verejné zavadzania, prenositefnost klaudu alebo scenare
interoperability).

5.7 Jasne definované SLA, vhodné na obchodné pouzitie

Zmluva o urovni sluzby (SLA) sa v tejto suvislosti povaZuje za jednoznaéné vyhlasenie o
oCakavaniach a povinnostiach pouzivatelov a poskytovatelov klaudovych sluzieb.

SLA je zmluva medzi poskytovatelom a zakaznikom sluzby, ktora stanovuje funkciu
vykonavanu sluzbou, dohodnuté hranice vykonu, povinnosti oboch zmluvnych stran a
rieSenie akychkolvek odchylok. SLA vznika v obchodnom kontexte, a preto bude zahfhat
vSetky aspekty interakcie medzi poskytovatelom a zakaznikom, ktoré su podstatné pre
sluzbu.

Existuju dve odliSné poziadavky na Standardizaciu tykajuce sa SLA pre klaudoveé sluzby:

e SLA (alebo SLA Sablony, ktoré predstavuju pozvanku na dohodnutie) potrebuju
podobu, ktora je jasne zrozumitelna pre obe strany, explicitne vyjadruju oCakavania a
zavazky kazdej strany a mdzu sa pouzit na porovnanie réznych poskytovatelov;

e je ziaduci aj spdsob mapovania medzi poziadavkami na vy$Sej a nizSej urovni jasne
definovanym spésobom; to by mohlo podporit niektory druh rokovania koniec-koniec v
pripadoch, ked sluzba zahffia viac Uc€astinarov a nezavislé dvojstranné komunikacie su
nedostato¢né na zabezpecenie spravania sa sluzby koniec-koniec.

Za ucCelom prispdsobenia technickych vlastnosti klaudovej infrastruktury s prisluSnym
komerénym prostredim je potrebny pruzny, odfaheny a dynamicky ramec na spravovanie
pocas celého zivotného cyklu SLA.

5.8 Ochrana udajov, sukromie a bezpeénost’ v klaudoch

Toto sa tyka otazok ochrany udajov, sukromia a bezpecnosti spojenych s pouZivanim
klaudovych sluzieb pre citlivé aplikacie. Zahffia spracovanie a ukladanie osobnych ¢i inak
citlivych Udajov (napriklad obchodné citlivé udaje). Spracovanie, pouzivanie alebo
ukladanie udajov v klaudoch sa vSeobecne vnima ako zavedenie novych rizik pre
zakaznikov klaudovych sluzieb. Abstrakcia spojena s pouzivanim klaudovej infrastruktary
moéze mat za nasledok znizenie kontroly zo strany vlastnika Udajov. VSeobecné prijatie
klaudovych sluzieb v podnikovych aplikaciach si bude vyZadovat istotu, Ze potencialne
citive obchodné udaje sa spracuvaju primerane — riadené politikami stanovenymi
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vlastnikom udajov. NavySe, rozdelenie zodpovednosti vzhladom na spracovanie a
ukladanie osobnych udajov je oblastou, ktoru treba riedit na technickej i regulacnej arovni.

Sukromie sa tyka prava fyzickych os6b nebyt predmetom zneuzitia identity, sledovania
alebo iného neziaduceho a protipravneho zasahu tykajuceho sa identity €i spravania sa
jednotlivca.

Ochrana udajov sa zaobera aspektom predchadzania neZiaducemu odhaleniu alebo
manipulacii osobnych &i inak citlivych informacii.

BezpeCnost sa zaobera dbvernostou, integritou, dostupnostou, autenticitou,
zodpovednostou a nevyvratitelnostou.

Klaudova infrastruktura je zaloZzena na principe spolo¢ného vyuzivania a geografického
rozdelenia zdrojov, a to umoZfuje novy priestor na utok, pretoZe udaje réznych
pravnickych osOb spolo¢ne vyuzivaju ta istu distribuovanu infrastruktdaru. Citlivé ddaje
niekolkych subjektov sa mézu fyzicky umiestnit na rovhakom mieste, hoci su oddelené
logicky. Citlivé udaje jedného subjektu sa moézu rozlozit na niekolko fyzickych miest s
réznymi bezpecénostnymi politikami. Toto je len niekol’ko z mnohych délezitych aspektov
tykajucich sa sukromia, ochrany udajov a bezpecénosti, ktoré mézu byt kritickymi pre SirSie
prijatie klaudovej technologie. Existuju aj regulacné aspekty kladice obmedzenia na
prijatie klaudu, ako st smernice EU 2002/58/EC [i.5] "The processing of personal data
and the protection of privacy in the electronic communications sector (Directive on privacy
and electronic communications)" a 95/46/EC [i.6] "The protection of individuals with regard
to the processing of personal data and on the free movement of such data".

Medzi zaujimavé témy patria:
e ochrana proti komunikaénym hrozbam a rizikam;

e identifikacia, overenie autenticity a autorizacia pouzivatelov, poskytovatelov
a sluzieb;

e ochrana sluzby a udajov;

e ochrana pred zlomyselnou komunikaciou;
e bezpeclné uloZenie;

e zakonné odpocuvanie (LI);

e uchovavanie udajov.
5.9 Regulac¢né aspekty

Regulacia ma na klaudové sluzby SirSi dopad, ako len ochrana udajov a sukromia (angl.
Data Protection and Privacy (DPP)). Niektoré sugasné pristupy (napriklad smernice EU)
obsahuju obmedzenia tykajuce sa umiestnenia a kontroly udajov. Nie je jasné, ako sa v
klaudovych sluzbach definuje umiestnenie. Odpoved na tuto otazku méze vyzadovat
odhalenie niektorych detailov o tom, ako je postavena klaudova infratruktira — v zmysle
umiestnenia datovych centier a spdsob, akym sa ukladanie a preprava udajov spravuje
(umiestriuje, distribuuje, replikuje, uklada do vyrovnavacej pamate,...). Je pravdepodobné, Ze
poskytovatelia klaudovej sluzby nebudu ochotni poskytovat tieto informacie, ale su potrebné
postupy na preukazanie zhody s prisluSnymi pravnymi predpismi, ktora je pre regulacné
organy akceptovatelna. NavySe sa musi riadne definovat zodpovednost za bezpecnost a
sukromie osobnych udajov — stanovit, kde je pri zavadzani klaudu hranica zodpovednosti
medzi vlastnikom Udajov a poskytovatelom klaudovej sluzby. Medzinarodnd povaha
klaudovych infrastruktir znamena, zZe tieto otazky si vyzaduju rieSenia, fungujice v ramci
viacerych jurisdikcii.
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5.10 Klaud takmer v realnom ¢ase [napriklad transformacia média (dynamické
vygenerovanie (angl. rendering)/prekédovanie)]

Jednou z hlavnych vyhod klaudovych technoldgii je transparentnost; koncovy pouzivatel
nevie a ani sa nestara, kde sa v klaude vykonava jeho aplikacia, pokial je zachovana SLA.
Existuje cely rad existujucich a navrhovanych oblasti spotrebitel'skych aplikacii, ako je
transformacia média, kde pouzivanie klaudovych sluzieb m6éze mat vyznamny vplyv, ale
poziadavky na vykon su zvlast velké. Na rieSenie tychto poZiadaviek budu potrebné nové
pristupy na spracovanie.

Internet sa Coraz viac pouziva ako systém na doru€ovanie médii pre videotoky a audiotoky
(angl. video and audio streams) (na priamy prenos aj prenos zo zaznamu). Na
spotrebitelskom trhu narasta zaujem o interaktivne média, ako su online hry s dynamicky
vygenerovanymi prostrediami.

Zaroven rychlo narasta sortiment koncovych zariadeni — od velkych obrazovkovych (v
suCasnosti sa vyskytuje 3D) displejov pripojenych na vykonné pocitate a Sirokopasmovée
siete po mobilné telefény s ovela mensSimi obrazovkami a ovela obmedzenejSim vypoctovym
vykonom a sietovym pripojenim. Prekodovanie média do podoby vhodnej na doru€ovanie a
zobrazovanie na rozmanitych zariadeniach je naro¢né, najma ak ho treba vykonat takmer v
realnom Case.

Takéto aplikacie zahffhaju niekolko klaudovych zdrojov v prevadzke koniec-koniec, s
désledkami na vykon vypoctovej techniky, datovych ulozisk a siete. Spotrebitelia sietovych
médii su geograficky rozdeleni a vyzaduju kédovanie a dorucenie, ktoré je vhodné pre ich
koncové zariadenie. Prekdédovanie z pdvodného zakladného formatu, aby sa vyhovelo
potrebam rdéznych pouzivatelov, je vypoctovo naroCné. Rovnako je to aj s dynamickym
generovanim spoloc¢ne vyuzivanych virtualnych prostredi. Mnohi spotrebitelia mézu znova
pouzit vysledky, ak sa vyuzije ukladanie do vyrovnavacej pamate alebo logistické prepojenie
sieti, a to za cenu pridavného uloZzného priestoru. Multicast siete méze mat’ tieZ svoju ulohu.
Vo vSeobecnosti TV s vysokym rozliSenim alebo 3D TV alebo video zahfhaju velmi velké
objemy dat, o predstavuje naroky na ulozny priestor (primarny a pracovny) a kapacitu siete.
ZotrvaCnost udajov vazne obmedzuje funkciu prekédovania ako klaudovej sluzby a dalej
zdbraznuje potrebu spoloéného posudenia vypoctovych, uloznych a sietovych zdrojov.
Optimalizovana tvorba média, Uprava, archivacia, distriblcia a doruCovanie na zaklade
vyuzivania klaudovej infrastruktury by mohli byt atraktivnou ponukou Platform-as-a-Service
(PaaS), priom je priestor na Standardizaciu rozhrani pre spolo¢né prvky.

5.11 Licencie softvéru

Licencie softvéru su hlavnou prekazkou prijatia flexibilnych pocitatovych modelov vratane
sluzieb klaudovej infrastruktary. Uspory nakladov na hardvér, spravu infrastruktary IT a
energiu mbézu byt negované tym, Ze je potrebné kupit' vopred dostato¢ny pocet licencii na
pokrytie maximalnej velkosti zavedenia aplikacie. Zaklady licencii softvéru sa medzi
dodavatelmi znacne liSia. Naklady sa mdézu spgjat s (maximalnym) poc¢tom serverov,
procesormi alebo jadrami, kde je nasadeny softvér. Na sledovanie a uplatfiovanie takéhoto
spbsobu pouzitia su k dispozicii systémy na spravu licencii. M6zu sa vztahovat na celkovy
alebo maximalny pocet subeznych pouzivatefov. Menej bezné opatrenia zahfiaju
obmedzenia na geografickl oblast (napr. na jednom mieste) alebo na ohrani¢eny subor
konkrétnych pouzivatefov. Pruznost znizuju aj obmedzenia na spustanie na konkrétnom
fyzickom hardvéri — pri prenose sa vyZaduje reaktivacia. Vacsina z tychto licenénych schém
vychadza z predpokladov o druhu fyzickej infrastruktiry pouzivanej na prevadzku
predmetnej aplikacie. Preto nie je prekvapenim, ze vznikaju problémy, ked sa zacinaju
objavovat nové pristupy k vypoctovej infrastruktire, ako je napriklad klaud.

Je nepravdepodobné, Zze dodavatelia softvéru zmenia modely licencovania, kym neuvidia
nové prileZitosti na trhu alebo kym nebudu musiet Celit hrozbe zo strany konkurencie.
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Standardizacia nema pri ich obchodnom rozhodovani zrejmi ulohu. Technické rie$enia
spravy licencii by vSak mohli dodavatelovi softvéru zvysit' flexibilitu a rozsah pouzitelnych
moznosti. Napriklad by bolo Ziaduce, aby sa softvér licencovany na konkrétneho pouzivatela
mohol v jeho prospech prevadzkovat v prostredi externého klaudu. To by mohlo zahfiat
moznost sledovat subezné pouzitie v sukromnych aj verejnych klaudovych prostrediach.
Podrobnosti o pouzivani licencovaného softvéru a postupy pre audit a uplatfiovanie
licenénych podmienok v prostredi klaudu treba uviest v SLA klaudovej sluzby.
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