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Prava dusevného vlastnictva

Prava duSevného vlastnictva, ktoré maju alebo mézu mat zasadny vyznam pre tento
dokument, sa mohli oznamit organizacii ETSI. Informacie o tychto zasadnych pravach
dusevného vlastnictva, ak existuju, su pre ¢lenov i ne€lenov ETSI verejne dostupné a mézu
ich najst v dokumente ETSI SR 000 314 s nazvom: Prava duSevného vlastnictva (IPR).
Zasadné alebo potencidlne zasadné prava dusSevného vlastnictva, oznamené organizacii
ETSI vo vztahu k normam ETSI, mozno ziskat na sekretariate ETSI. NajnovSie znenie je
dostupné na serveri ETSI (http://ipr.etsi.org).

V sulade so svojou politikou v oblasti prav dusSevného vlastnictva ETSI neskima ani
nevyhladava nijaké prava dudevného vlastnictva. Neposkytuje ani zaruku na iné prava
duSevného vlastnictva, ktoré sa neuvadzaju v dokumente SR 000 314 (alebo v jeho
aktualizovanych vydaniach na serveri ETSI), ktoré su alebo mézu byt, alebo by sa mohli

stat’ délezitymi pre predkladany dokument.

Predhovor

Technicku spravu (TR) spracovala technicka komisia ETSI CLOUD (CLOUD).

Uvod

Dokument si kladie za ciel preskumat predchadzajuce prace o SLA vratane priru¢ky ETSI od
TC USER, prispevkov od EuroCIlO, eurépskych vyskumnych projektov (7. RP) atd. a odvodit
potencialne poziadavky pri praci s klaudovymi Specifickymi normami SLA.

1 Predmet

Dokument sa snazi preskimat predchadzajuce prace o SLA vratane priruCiek ETSI od TC
USER, prispevkov od EuroCIO atd. a odvodit potencialne poziadavky pre klaudové
Specifické SLA Standardy.

2 Referenéné dokumenty

Referenéné dokumenty su Specifické (oznaCené datumom zverejnenia a/alebo Cislom
vydania, alebo Cislom verzie) alebo neSpecifické. Pre Specifické referenéné dokumenty plati
len citovana verzia. Pre neSpecifické referen¢né dokumenty plati len posledna verzia
referenéného dokumentu (vratane zmien).

Referenéné dokumenty, ktoré nie su uznané ako verejne dostupné na oCakavanom mieste,
je mozné najst na webovej adrese http://docbox.etsi.org/Reference.

POZNAMKA. — Aj ked vSetky hypertextové odkazy obsiahnuté v tomto ¢lanku platili v ase publikovania, ETSI
nemdze zarucit' ich dlhodobu platnost.

2.1 Normativne referenéné dokumenty

Uvadzané dokumenty su nevyhnutné na pouzitie tohto dokumentu.
Neaplikuje sa.

2.2 Informativne referenéné dokumenty

Uvedené dokumenty nie su déleZité na aplikaciu dokumentu, ale pomahaju pouZivatefovi v
konkrétnej predmetnej oblasti.
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[i.1] ETSI EG 202 009-1: "User Group; Quality of telecom services; Part 1:
Methodology for identification of parameters relevant to the Users".

[i.2] ETSI EG 202 009-2: "User Group; Quality of Telecom Services; Part 2:
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Level Agreements", Version 1.0, April 10, 2012.
[i.13] NIST Special Publication 500-292: "IST Cloud Computing Reference

Architecture".
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3 Skratky

V dokumente sa pouzivaju skratky:

CSCC Cloud Standards Customer Council za&kaznicka rada pre klaudové
Standardy

EG ETSI Guide prirucka ETSI

ETR ETSI Technical Report technicka sprava ETSI

FG Focus Group zaujmova skupina

laaS Infrastructure as a Service infratruktura ako sluzba

IT Information Technology informacna technoldgia

ITU-T International Telecommunication Medzinarodnd telekomunikacna
Union — Telecommunication Unia — Sektor normalizacie v
Standardization Sector telekomunikaciach

NA Network Aspects sietové hladiska

NEXOF | NESSI Open Framework otvoreny ramec NESSI

NIST National Institute of Standards and Narodny normaliza¢ny a
Technology technologicky institat

NP Network Performance vykonnost siete

PDF Portable Document Format prenosny dokumentovy format

QoS Quality of Service kvalita sluzby

SLA Service Level Agreement zmluva o urovni sluzby

TC ETSI Technical Committee technicky vybor ETSI

TR Technical Report technicka sprava

WSLA Web Service Level Agreement zmluva o Urovni webovej sluzby
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4 Kontext

Zmluvy o dudrovni sluzby (SLA) bezne pouzivaju telekomunikacni prevadzkovatelia a
poskytovatelia sluzieb pre Siroku Skalu komunikacnych sluzieb, zalozenych na pouzivani a
predplatnom. SLA su v tejto komunite dobre zname a existuje dostatok skusenosti s ich
Strukturou, obsahom a désledkami vyplyvajucimi pre poskytovatelov a spotrebitelov sluzieb.
SLA tvoria zaklad zmliuv a definovanie oCakavani zakaznika na poskytovanu sluzbu a
dostupné napravné prostriedky v pripade nedodrzania. Historicky si SLA pravdepodobne
menej beznymi v IT, kde si modely poskytovania sluzby na trhu len kratko. V tomto ohlade
predstavuje vynimku outsourcing IT, SLA v tychto situaciach su spravidla Sité na mieru a
navrhnuté tak, aby sa dlhodobo preniesla zodpovednost za prevadzku od zakaznika na
poskytovatela tretej strany.

Klaud predstavuje novy sektor na trhu, ktory kombinuje funkcionalitu (napr. spravu
vypoctovej techniky, ulozného priestoru a udajov) s rozsiahlymi sietami a vSetko to dodava
ako subor sluzieb. Hoci sa klaud nachadza len v pociatoénom §tadiu zavadzania (a
Standardizacie), k dispozicii su uz mnohé ponuky sluzby. Tieto sa do urcitej miery zhoduju vo
svojich funkénych znakoch, najma v type Infrastruktura ako sluzba (laaS), ale hladiska
kvality a zmluvné podmienky vztahujuce sa k sluzbam kazdého poskytovatela mozu byt
zlozité a su definované a vyjadrené inak. To predstavuje pre potencialnych zakaznikov
bremeno, aby starostlivo analyzovali ponuku, pricom je tazké porovnavat a vyberat' sluzby,
ktoré potrebuju. Pretoze zavedenie klaudovych sluzieb ma mozné vyznamné dosledky na
rizika suvisiace s prevadzkou a spravou, nejasnosti o podrobnostiach dostupnych ponuk
sluzby predstavuju prekazku, a to najma na aplikacie s dlhodobym obchodnym vyznamom
pre pouzivatela (na rozdiel od osobitnych projektov obmedzeného rozsahu a trvania).

Treba vymedzit ulohu SLA v obchodnych vztahoch medzi réznymi uc€astinarmi klaudovej
sluzby. Konkrétne je ddlezité pochopit, ako kazda strana mozZe pouzit SLA na poskytnutie
kontextu pre svoje vlastné rozhodnutia a ¢innosti. To je v sulade s ciefom nedavnej priruc¢ky
of Cloud Standards Customer Council (,,Prakticka priruCka pre zmluvy o Urovni sluzby",
verzia 1.0, 10. aprila 2012) [I.12], ktora je ur€ena ako "prakticky referen¢ny dokument na
pomoc osobam s rozhodovacou pravomocou v podnikovych IT a biznise pri analyzovani a
posudzovani zmluv o urovni sluzieb (SLA) od réznych poskytovatelov klaudovych sluzieb".
Dokument naznacuje vyzvy, pred ktorymi mézu stat potencialni zakaznici klaudovych sluzieb
a poskytuje dodatocnu motivaciu na posudzovanie potencialnej ulohy Standardov SLA pre
klaudové sluzby. Cielom je podporit otvoreny trh v klaudovych sluzbach a odstranit zbytocné
prekazky pre ich prijatie. To mdze zahfmat vSeobecné zasady/definicie i konkrétne metriky a
procesy.

Tento dokument skuma existujuce normy ETSI, tykajuce sa kvality telekomunikacnych
sluzieb, vratane SLA, v kontexte charakteristik klaudovych sluzieb, priCom sa snazi stanovit
rozsah miery ich aplikovania a to, kde sa pozaduju nové Standardy Specifické pre klaud.
Hlavny déraz sa kladie na sluzby uzko suvisiace s fyzickou vypoctovou technikou, tloznymi
a sietovymi zdrojmi (laaS), aj ked niektoré Casti dokumentu mozno pouzit' aj na iné modely
klaudovej sluzby. To zahfha vSeobecné zasady a definicie v pripadoch, kedy je délezita
predchadzajuca skusenost, ako aj Specifické metriky a procesy, ktoré vyzaduju dalSiu pracu.
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5 Kuvalita sluzby (QoS)

Skupina ETSI User Group (USER) vypracovala viacdielny vystup na kvalitu
telekomunikacnych sluzieb. Tato priru¢ka ETSI sa sklada z troch Casti:

EG 202 009-1: "Methodology for identification of parameters relevant to the Users", (slov.
“Metodika identifikacie parametrov dblezitych pre pouzivatela") [1.1].

EG 202 009-2: "User related parameters on a service specific basis”, (slov. “Parametre z
pohladu pouzivatela, ur€ené s ohladom na sluzbu)" [I.2].

EG 202 009-3: "Template for Service Level Agreements (SLA)”, (slov. “Sabléna na zmluvy o
urovni sluzieb (SLA))" [I.3].

5.1 VsSeobecné charakteristiky QoS

EG 202 009 [i.1] do [i.3] vychadza z niektorych predpokladov o kvalite sluzby (QoS), ktoré su
vSeobecne platné:

e poziadavky na QoS sa starostlivo identifikuju z pohladu pouzivatela, aby sa mohol
definovat subor ukazovatelov a suvisiacich referenénych hodnét;

e indikatory mozno merat a monitorovat vzhfadom na tieto referenéné hodnoty, aby sa
overilo, ¢i sa plnia poziadavky;

e referencné hodnoty su dobre definované (pripadne v Standardoch) a su zahrnuté v
zmluve medzi poskytovatelom a zakaznikom.

Tieto predpoklady platia aj pre klaudové sluzby. V podstate udavaju, Ze vykon sluzby sa ma
vyjadrit spésobom, ktorému spotrebitel sluzby rozumie a mdze ho porovnat s vlastnymi
postupmi (namiesto inych zaloZzenych na technickych metrikach z poskytovatelovej domény),
hodnotenie vykonu sa zaklada na meratelnych parametroch, meracie protokoly su jasné pre
dodavatela aj spotrebitefla a dohodnuty vykon s definovanymi parametrami je sucCastou
zmluvného vztahu medzi poskytovatelom a spotrebitefom.

Zmluva o nalezitom hodnoteni kvality danej sluzby vyzaduje niekolko krokov:
e analyzu poziadaviek QoS konkrétneho pouzivatela;
e vyber najvhodnejSich ukazovatelov;
e definovanie najvhodnej$ej metdédy merania a monitorovania;
e definovanie vhodnych referenénych hodnét ukazovatelov.

Tieto Cinnosti mézu spolo¢ne vykonavat poskytovatel a potencialny spotrebitel v tych
sluzbach, zakaznikovi najviac vyhovuju alebo su mu vyrazne prispbsobené, kym pre
StandardnejSie sluzby bude ¢innosti vykonavat poskytovatel a budu tvorit suast ponuky
sluzby. Spolo¢ny pristup k hodnoteniu QoS vratane Standardnych metrik (ak existuju)
umozni potencialnym pouzivatefom sluzby zmysluplne porovnavat bez podrobnej
individualnej analyzy kazdej ponuky ponukanej sluzby.

5.2 Obsah sluzieb

EG 202 009 [i.1] do [I.3] jasne rozliSuje medzi poskytnutim samotnej sluzby (technicka
kvalita) a viacerymi dalSimi ustanoveniami, ktoré vyznamne vplyvaju na kvalitu sluzby. Tieto
dalSie ustanovenia obsahuju informacie o sluzbe, realizacii a nastaveni, rieSeni problémov
(alternativne poskytnutie, oprava/obnova sluzby), helpdesk, fakturacii a uctovnictve,
Statistikach/podavani sprav, aktualizacii, dokumentacii atd.
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Kym sa klaudové sluzby funkéne lidia od telekomunikaénych sluZieb (a aj medzi sebou), je
vhodné pouzit' viacero dalSich ustanoveni (alebo ,zapuzdrenie sluzby"). Je zrejmé, Ze kvalitu
kazdej sluzby (komunikacia alebo klaud) ovplyviiuje pouZivatefska skusenost
prostrednictvom uplného Zivotného cyklu sluzby od nachadzania a vyberu, po poskytovanie,
vyuzivanie a skonCenie. Zmluve SLA pripada v kazdom $tadiu vyznamna uloha.
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6 Trh klaudovych sluzieb
6.1 Charakteristiky a roly sluzby

Je dblezité pochopit vlastnosti klaudovych sluzieb a porovnat ich s telekomunikacnymi
sluzbami, v ktorych si QoS a SLA uz dostatoCne jasné. Narodny institut pre Standardy a
technolodgie (NIST) identifikoval pat podstatnych vlastnosti klaudovych sluZieb, ktoré sa
vSeobecne akceptuju:

e samoobsluzna sluzba na poZiadanie;
e Sirokopasmovy sietovy pristup;

e zdruzovanie zdrojov;

e rychla elasticita;

e merana sluzba.

Vacsina z nich ma spolo¢né vilastnosti s telekomunikalnymi sluzbami, takZe je mézné
oCakavat podobny vztah k sluzbe (aky je v SLA).

Asi najvyznamnejSim rozdielom je dbéraz na samoobsluznu sluzbu na poziadanie. To
ustanovuje, Ze spotrebitel je schopny si ,,jednostranne poskytnut vypoctové kapacity podfla
potreby, bez nutnosti interakcie s ¢lovekom pri jednotlivych poskytovateloch sluzieb".
Désledkom je, Ze vyjednavanie o SLA je menej Casté a musi sa dat automatizovat. To
poskytuje silni motivaciu pre strojovo Citatefné SLA, najmd vzhfadom na prevadzkové
parametre kvality (t. j. tie, ktoré sa priamo sleduju — na rozdiel od nepriamo zaru¢ovanych).

NavySe vlastnost zdruzovania zdrojov rozSiruje podobné Uvahy na telekomunikaéné sluzby.
Zdruzovanie klaudovych zdrojov znamena, Ze poskytovatel sluzby pouziva subor
vypoctovych zdrojov ,na obsluhu viacerych spotrebitelov pomocou modelu multingjomca,
pricom sa rozne fyzické a virtudlne zdroje rozdeluju a prerozdeluju podfa dopytu
spotrebitelov". To pripomina zdielanie kapacity siete telekomunikaCnymi sluzbami, ale
zahffha to vypoctové zdroje (Ulozny priestor, spracovanie, pamat) aj siet. SLA pre klaudovu
sluzbu ma urcit, ktoré Casti klaudovej sluzby a jej podpornej infradtruktury sa zdiefaju,
pretoZze to méze mat dopad na superenie a osudové zdiefanie v pripade zlyhania. Budu
ziaduce konzistentné sp6soby na identifikaciu a opis multinajmu.

S vecou zdruZovania zdrojov suvisi miera nezavislosti umiestnenia spojena s klaudovou
sluzbou. Poskytovatel sluzieb klaudovej infrastruktury si méze vybrat, kam fyzicky nasadi
svoje zdruzené zdroje (napriklad na zaklade nakladov na budovy a energiu, latencie siete na
dosiahnutie zakaznikov a pod.). PretoZe klaudové sluzby zvy€ajne zahffaju spracovanie a
ukladanie udajov, spotrebitel klaudovych sluzieb méze mat opravneny zaujem stanovit
obmedzenia na umiestnenie pouzivanych vypodtovych zdrojov. Pravne, regulacné alebo
obchodné Cinitele m6zu stanovit obmedzenia na urovni Statu, regionu alebo datového centra.
V kontexte SLA klaudovej sluzby je tento stav podobny poziadavkam na redundantné fyzické
cesty v sietovych sluzbach. Obmedzenia tykajuce sa fyzickych zdrojov budu ale
pravdepodobne pozadované skor zo strany spotrebitelov klaudovych sluzieb. Ziaduce su
preto Standardné spésoby na opisanie vlastnosti umiestnenia zdrojov v SLA.

Trh pre klaudové sluzby je stale relativne nezrely. NIST definovala referenénu architekturu,
ktora vystizne charakterizuje su€asny stav; identifikuje pat réznych roli:

e klaudovy spotrebitel — uziva sluzby klaudovych poskytovatelov;

10
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e klaudovy poskytovatel — spristupriuje sluzby klaudovym spotrebitefom;

e klaudovy prevadzkovatel — poskytuje pripojenie a prenos medzi klaudovymi
spotrebitelmi a klaudovymi poskytovatelmi;

e klaudovy broker — spravuje pouzivanie a dodavanie klaudovych sluzieb; dohoduje
vztahy;

e klaudovy auditor — nezavisle posudzuje klaudové sluzby.

Je mozné zaviest dalSie roly, ¢o podporuju alternativne referenéné modely (napr. ITU-T
[1.5]), zatial na tuto Cinnost nie je zrejma potreba.

6.2 SLA pre klaudové sluzby

Z hladiska SLA klaudovej sluzby je hlavny zaujem o roly klaudovy spotrebitel, klaudovy
poskytovatel a klaudovy prevadzkovatel. Podrobnosti o rolach klaudovy broker a klaudovy
auditor su menej preskimané. Z tohto dévodu sa v prirucke CSCC podrobne neopisuju. Voli
sa preto rovnaky pristup so zameranim sa najma na vztah medzi klaudovym spotrebitelom a
klaudovym poskytovatelom. NavySe sa vychadza zo zjednoduSujuceho predpokladu, ze SLA
su dvojstranné a nezavislé. Je nesporné, ze nepriame vztahy (napriklad medzi klaudovym
poskytovatefom a klaudovym prevadzkovatelom, ako sa popisuje v prirucke CSCC, obrazok
1) mbézu byt podstatné pre sluzbu z pohladu klaudového spotrebitela, ale ak klaudovy
spotrebitel ma jediny obchodny vztah (a SLA) s klaudovym poskytovatelom, pre spotrebitela
nie je podstatné, ako sa poskytovatel rozhodne plnit' svoje povinnosti.

Je délezité rozliSovat medzi obsahom SLA, €o je opis kontextu spolo¢ného pre strany v SLA
(definovanie referenéného bodu), a pouzivanim v tomto kontexte kazdou stranou na svoje
¢innosti v celom zZivotnom cykle SLA (zverejnit ponuku/najst/vybrat/rozhodnut
sa/poskytnat/uzivat/skonc€it). SLA musi obsahovat Uplny opis sluzby pre spotrebitela a
poskytovatela, aby sa predislo neistote a sporom, ktoré nikomu neprospievaju.

Jednoznacne a jasne definovana SLA je vyhodna pre spotrebitefla i poskytovatela:
e jasnost v ponuke sluzby:

— pre spotrebitela, umoznuje porovnat réznych poskytovatelov, vratane moznosti
vbbec nepouzit externé klaudové sluzby (€o je asto hlavnou volbou v suasnej dobe);

— pre poskytovatela, umozfiuje, aby sa rozsah a miera ponuky sluzby jasne definovali a
pouzivali na propagaciu sluzieb, v porovnani s inymi dodavatelmi alebo internym
vyvojom;

e jednoznacné definovanie oCakavani a zavazkov pre obe strany:
— pre spotrebitela, umoZznuje urlit dopad na obchodné procesy, vratane akychkolvek
zmien potrebnych na efektivne pouzivanie klaudovych sluzieb; to zahffia riadne

posudenie akychkolvek spravnych, pravnych a regulanych hladisk; jasne sa ma
definovat cena, aby sa dala stanovit navratnost investicie;

— pre poskytovatela, umoznuje, aby sa sluzby spravovali a uc€inne priorizovali najma
tam, kde su mnohi spotrebitelia obsluhovani infradtruktirou ur€enou pre viacerych
najomcov;

e hranice rucenia:

— jasnost’ v zodpovednosti za pravny a regulac¢ny sulad, nasledné straty a napravné
prostriedky pri nedodrzani SLA su dolezité pre spotrebitela i poskytovatela pri riadeni
potencialneho rizika spojeného so zmluvou o sluzbe.
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Je zrejmé, Ze existencia dobre definovanych zmluv SLA medzi klaudovymi spotrebitefmi a
klaudovymi poskytovatelmi podporuje aj cinnosti klaudovych brokerov a klaudovych
auditorov. Tito su schopni pouzivat kontext spolo€ny pre spotrebitefa a poskytovatela na
plnenie svojich funkcii, pricom nemusia byt zmluvnou stranou SLA.
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7 Posudenie QoS
7.1 Metriky, meranie a monitorovanie

ITU-T definovala metodiku na stanovenie poZiadaviek pouZivatela komunikacnych sluzieb na
kvalitu [1.6]. Toto odporu¢anie a ETR 003 [l.7] pouzivaju subor siedmich vSeobecnych kritérii
(definicie z EG 202 009-1 [I.1]):

e rychlost — kritérium vykonu, ktoré opisuje Casovy interval potrebny na vykon funkcie
alebo ako rychlo sa tato funkcia vykonava;

e presnost — vernost a uUplnost pri vykonavani komunikacnej funkcie vzhladom na
referenénu Urovern;

e dostupnost’ — pravdepodobnost, s akou mozno pristupovat na podstatné komponenty
funkcie sluzby v okamihu poziadavky podfa toho, ako to pozaduju stanovené podmienky,
a to najma tie, ktoré suvisia s otvaracimi hodinami, pripadne hladiskami geografického
pokrytia a velkostou zdroja;

e spolahlivost — schopnost prvku vykonavat pozadovanu funkciu za stanovenych
podmienok pocas daného obdobia;

e bezpelnost — schopnost sluzby zabezpecit dévernost jednotlivych informacii, ktoré sa
spracuvaju, vymiefiaju alebo ukladaju, komunikacné sukromie, autenticitu a integritu
vymiefianych  alebo ukladanych informacii, ako aj ochranu pouzivatela a jeho
komunikacného prostriedku proti akémukolvek typu hrozby;

e jednoduchost;

e pruznost — moznosti pozadované zakaznikom a ponukané poskytovatelom na splnenie
osobitnych poZiadaviek.

EG 202 009-1 [i.1] k tomuto pridava:
e sposobilost — schopnost plnit dopyt danej velkosti v danych internych podmienkach;

e pouzitelnost — efektivnost, Ucinnost a spokojnost, s akou moézu urciti pouzivatelia v
konkrétnom  prostredi dosiahnut stanovené ciele (ulohy); pouzitelnost v
telekomunikaciach ma zahfhat' aj koncepty schopnosti ucit sa a pruznosti, a odkaz na
interakciu viacerych ako jedného pouzivatela, a to navzajom a s koncovymi zariadeniami
a telekomunikaénymi systémami;

e vernost — ako doplnok k presnosti.

Kazdy z tychto vSeobecnych hladisk sa mdze pouzit v réznych fazach zivotného cyklu SLA a
je pouzitelny pre klaudové sluzby na udrovni podrobnosti tychto definicii. Tieto su preto aj
nadalej uzitonym prostriedkom pri klasifikacii klaudovych sluZieb.

Podmienky v SLA musia byt kvantifikovatelné, aby podporovali zmysluplné porovnanie
konkurenénych ponuk sluzby a poskytovali zaklad na stanovenie zhody. Z toho vyplyva
poziadavka na subor metrik sluzby, Co poskytuje ramec na meranie. Rozdiely medzi réznymi
ponukami klaudovych sluzieb, a to aj v modeli sluzby laaS, ktora je najviac homogénna zo
sluzieb identifikovanych podfa NIST, znamenaju, Ze S&tandardny subor vSeobecne
pouzitelnych metrik nevyhovuje. Uprednostiiuje sa pruzny spdsob definovania merani
konzistentnym spb6sobom.
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Vyskumny projekt NEXOF-RA vyvinul model metrik sluzby [I.8]. Tento sa velmi podoba na
Specifikaciu [1.9] zmluvy o Urovni webovej sluzby (WSLA), ktora sa zameriava na SLA pre
webové sluzby. Prisposobenim konceptov a terminoldgie z tychto zdrojov mozno definovat
ramec na opis technickych podmienok vhodnych na pouzitie v SLA. Zlozkami ramca su:

e charakteristika SLA: identifikuje hladisko SLA na vysokej urovni, ktory ma mimoriadny
vyznam pre potencialneho spotrebitela sluzby; tato sa zhoduje so vSeobecnou
vlastnostou, ktori mozno opisat vzhladom na meratelné spravanie sa sluzby (na rozdiel
od tych, ktoré sa opisuju v bode 7.2); to zodpoveda uz uvedenym hladiskam na vysokej
urovni (napriklad dostupnost, presnost) a dalSim, vratane inych, identifikovanych v [I.10];

e parameter SLA: opisuje pozorovatelnu vlastnost sluzby, jeho hodnota sa moéze ziskat
zo zdroja merania a parameter prispieva k jednej alebo viacerym charakteristikam SLA
(prikladom moéze byt C&as reakcie); parametre SLA maju byt zrozumitelné pre
spotrebitelov sluzby i potencialnych spotrebitefov a poskytnit pracovni definiciu
charakteristiky SLA v kontexte konkrétnej sluzby;

e metrika SLA: definuje konkrétnu metodiku merania, vratane jednotiek, kontrolovanych
podmienok a meracich postupov; kazda metrika prispieva k hodnoteniu jedného alebo
viacerych parametrov SLA; metriky SLA su v podstate technické a poskytuju
reprodukovatelny zaklad na odvodenie parametrov SLA; spotrebitelia sluzby nemusia
podrobnostiam rozumiet Uplne, z ¢oho vyplyva, Ze je dblezité, aby sa Specifikoval a prijal
subor Standardnych metrik na podporu porovnavania a monitorovania klaudovych sluZieb.

Tento model poskytuje uzitony ramec a Sablénu na definovanie metrik.

EG 202 009-1 [i.1] obsahuje niekolko konkrétnych pokynov na meranie kvality sluzieb, ktoré
su vSeobecne pouzitelné a prirodzenym spdsobom rozSiritelné na klaudové sluzby. V suhrne
sa merania klasifikuju ako objektivne alebo subjektivne:

e objektivne (intruzivne — zaloZzené na umelo generovanej prevadzke, neintruzivhe —
zalozené na sledovani realnej prevadzky);

e subjektivne (napriklad kazdoroCny prieskum, pripadne vykonavany tretou stranou
alebo na zaklade staznosti).

Pristupuje sa tak, Zze sa zacina s kritériami kvality odvodenymi z funkénych kritérii a tieto sa
prevadzaju na technické kritéria so suvisiacimi metrikami. Na vyhodnotenie kazdého kritéria
je nevyhnutny aspon jeden parameter QoS. Na komplexné posudenie hladiska sluzby su
potrebné vsetky kritéria. Na monitorovanie QoS mozno pouzit zuzeny subor starostlivo
vybranych parametrov.

EG 202 009-1 [i.1] uvadza aj niekolko zasad na definovanie parametrov a metrik, ktoré maju
sluzit ako uzitocné pokyny:

davat si pozor na stredné hodnoty, ktoré nemusia odrazat vnimanie zakaznika;

zamerat’ sa skér na odchylku (ma byt 0) ako na vykon (bliziaci sa k 100%);

pouzivat &isla, ktoré sa daju konsolidovat’ (miera odchylky);

definovat’ prahové hodnoty na ciele kvality sluzby.

Ukazovatele a parametre na meranie QoS maju byt pouzitelné pre pouzivatelov a
poskytovatelov, a to aj pri pohlfade z réznych perspektiv. EG 202 009 [i.1] do [I.3] pozaduje,
aby sa vysledky monitorovania verejne spristupnili pre tie sluzby, ktoré sa ponukaju Sirokej
verejnosti, pretoze nemozno predpokladat, Ze pouzivatelia budi mat vlastny meraci
prostriedok. Preto je velmi dblezité, aby sa monitorovanie zakladalo na S$tandardnych
parametroch a metrikach, s potencialom pre nezavisly audit spravania sa sluzby.

14



ETSITR 103 125 V1.1.1_SK

7.2 Zaruéenie d'alSich hFadisk QoS

Spoplatfiovanie/Uctovanie, bezpeCnost atd. sa vo vSeobecnosti nedaju posudit
monitorovanim parametrov QoS. Namiesto toho sa kvalita zaru€uje schvalovanim systémov
a postupov pouzivanych poskytovatelom a dodrziavanim zverejneného zoznamu pravidiel.
Na dosiahnutie ddvery spotrebitelov a zabezpelenie suladu medzi poskytovatefmi je Ziaduca
verifikacia/certifikacia tretou stranou.
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8 Sablona SLA

Zmluva o urovni sluzby zaznamenava spoloCny kontext spojeny s pripadom sluzby,
dohodnuty medzi poskytovatelom a pouzivatelom. Tvori su€ast zmluvy upravujucej vztah
tykajuci sa uzivania sluzby. VSeobecna Sabléna SLA modze ulahéit porovnavanie réznych
ponuk sluzby a znizit Cas potrebny pre poskytovatela a spotrebitela na pochopenie a
dohodnutie podmienok. Toto je obzvlast délezité, ak sa pouZzivaju automatizované pristupy
pri nachadzani, konfiguracii sluzby a vyjednavani o nej. Je to v sulade s vlastnostou
~oamoobsluzna sluzba na poziadanie" klaudovej technoldgie (angl. cloud computing).

EG 202 009-3 [I.3] navrhuje vSeobecnu $Sablénu pre zmluvy o urovni sluzby, ktora sa
rozdeluje na vSeobecné zmluvné podmienky, spravu a prevadzkové postupy i zaleZitosti
Specifikované podla sluzby, ako su metriky tykajuce sa kvality.

Navrhuje identifikovat SirSie oblasti zmluvy oddelene od podrobnosti, ktoré sa mézu lisit
alebo dynamicky menit — t. j. metriky kvality alebo body flexibility v ramci zmluvy. Prakticky to
znamena, ze spotrebitel klaudovej sluzby sa najprv presvedCi, zZe su prijatelné
charakteristiky sluzby, jej poskytovatel a vSeobecné zasady SLA. To mozno vykonat
(manualne) ako sucast beznych postupov nalezitej starostlivosti. Rozhodnutia o zavedeni
zalozené na charakteristikach kvality sluzby sa potom mdzu robit automaticky na zaklade
porovnavania Specifickych poziadaviek a definovanych charakteristik sluzby.

Navrhovana Sablona SLA obsahuje tieto ustanovenia:

e obsah,

technické parametre;

geografické prvky, pokrytie;

bezpetnostné hladiska;

trvanie zmluvy;

zavazky QoS.

Zda sa, Ze toto je pouzitelné rovnako pre klaudové sluzby ako aj pre komunikacéné sluzby,
pre ktoré to bolo uréené pévodne. Podstatny rozdiel je v ustanoveni Zavazky QoS. Prave tu
budl potrebné na opis klaudovych sluZieb osobitné metriky sluzby. Ziaduca je $tandardizacia
pohladu porovnania (pred zavazkom) a auditovania zhody.
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9 Diskusia a zaver

Tento dokument analyzuje suasné postupy v zmluvach o urovni poskytovanych sluzieb
(SLA), ktoré sa vyvinuli najma po zohladneni poziadaviek komunikaénych sluzZieb. Vela z
existujucich postupov v SLA sa mb6ze podobne aplikovat na klaudové sluzby s malou alebo
Ziadnou upravou, pretoze sa odvadzaju skér od obchodného modelu sluzby ako od
Specifickych podrobnosti poskytovanych technickych moznosti.

Treba vytvorit spoloény slovnik opisujuci klaudové sluzby. Konsenzus sa zacina rysovat
predovsetkym v relativne homogénnom rezime sluzby laaS, ale aj tu su potrebné dalSie
aktivity. V8etky zmluvy SLA maju obsahovat spolo&né prvky, ktoré vyplyvaju z obchodného
modelu poskytovania sluzby. Do znacnej miery tu mozno znova pouzit Specifikacie vyvinuté
pre telekomunikacné sluzby (vratane ETSI). Okrem toho je potrebny systematicky pristup
vyuzZivajuci Sablény na metriky, meranie a monitorovanie klaudovych sluzZieb. V
predchadzajucej praci sa identifikovali urcité mozné pristupy a metodiky a v tomto
dokumente sa predlozil navrh na organizovanie Standardnych parametrov a metrik SLA
Strukturovanym spésobom. Predpoklada sa, ze klaudové sluzby budu réznorodejSie v
porovnani s tradiCnymi telekomunikaénymi sluzbami. Na opis klaudovych sluzieb pojmami,
ktoré maju vyznam pre spotrebitelov sluzby, su potrebné osobitné metriky a parametre.
Skumali to viaceré vyskumné projekty, vratane projektov zastupenych v ramci 7. ramcového
programu ,,QoS and SLAs Collaboration Working Group". Pociato¢na spolupraca medzi TC
CLOUD (slovensky technicky vybor CLOUD) a touto iniciativou naznacuje sulad tak v
pristupe, ako aj medzi niektorymi technickymi rieSeniami, ktoré sa dosial vyvinuli, hoci v
sucasnosti na podporu opatovného pouZivanie vysledkov sa désledne nepouziva Ziaden
ramec.

Dokument navrhuje pouzit na metriky sluzby taky ramec, ktory je pouzitefny pre klaudové
sluzby. Toto mozno pouzit na integraciu Specifického vyvoja pochadzajuceho (aspon
spociatku) z vyskumnej komunity. Prednost sa ma dat’ tym charakteristikdm a vlastnostiam
SLA, ktoré sa zameriavaju na odporuéanie potencialnych pouZzivatelov klaudovych sluZieb.

V prvom kroku sa bude definovat subor charakteristik SLA pre klaudové sluzby, uzko spaty s
hlavnymi oblastami zaujmu z pohladu zakaznika, ako sa uvadza napr. v [i.10] a [i.11].

Kazda charakteristika SLA sa potom bude definovat’ v sulade so suborom parametrov SLA
vhodnych pre identifikované typy Specifickych sluzieb. Oakava sa, Ze sa to najprv urobi pre
typ infrastruktira ako sluzba (vratane pripojenia sa na siet), pretoze aktualne ponuky na trhu
sa vyznamne podobaiju. Platforma ako sluzba a Softvér ako sluzba su ovela rozmanitejSie a
dekompozicia charakteristik SLA na parametre SLA v suCasnej dobe umoznena len pre
niektoré vSeobecné hladiska sluzby.

Standardizacia metrik SLA na umozZnenie jednoznaéného vyhodnotenia parametrov SLA
bude vyzadovat technicky konsenzus a robustni Specifikaciu, aby sa vysledky dali
reprodukovat’ a mohli podporovat’ nezavisly audit a certifikaciu kfu€ovych hladisk spravania
sa sluzby.

Dokument odporuca, aby sa charakteristiky SLA a parametre SLA Specifikovali v jednom
dokumente a podfa potreby aktualizovali, aby odrazali vyvoj na trhu klaudovych sluzieb a
definiciu metrik SLA. Metriky SLA sa maju 3pecifikovat osobitne a zdruzit s existujucimi
parametrami SLA. Pre urcity typ klaudovej sluzby bude takto mozné zacat s problémom na
najvySsej urovni a identifikovat' prislusné parametre a metriky, ktoré mo6zu formalne vyjadrit
oCakavané spravanie sa Specifickych sluzieb — ako to vyzaduje efektivna SLA.
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