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Prava dusevného vlastnictva

Prava duSevného vlastnictva, ktoré maju alebo mdézu mat zasadny vyznam pre dany
dokument, sa mohli oznamit organizacii ETSI. Informacie o tychto zasadnych pravach
duSevného vlastnictva, ak existuju, su pre ¢lenov i ne¢lenov ETSI verejne dostupné a mézu
ich najst v dokumente ETSI SR 000 314 s nazvom: Prava duSevného vlastnictva (IPR).
Zasadné alebo potencidlne zasadné prava dusSevného vlastnictva, oznamené organizacii
ETSI vo vztahu k normam ETSI, mozno ziskat na sekretariate ETSI. NajnovSie znenie je
dostupné na serveri ETSI (http://ipr.etsi.org).

V sulade so svojou politikou v oblasti prav dusSevného vlastnictva ETSI neskima ani
nevyhladava nijaké prava dudevného vlastnictva. Neposkytuje ani zaruku na iné prava
duSevného vlastnictva, ktoré sa neuvadzaju v dokumente SR 000 314 (alebo v jeho
aktualizovanych vydaniach na serveri ETSI), ktoré su alebo mézu byt, alebo by sa mohli

stat’ délezitymi pre predkladany dokument.

Predhovor

Tuto technicku spravu (TR) spracovala technicka komisia ETSI CLOUD (CLOUD).

1 Predmet

Dokument poskytuje prehfad odporucani pre pouzivatefa klaudovych sluzieb v neverejnom
sektore, predovsetkym z pohladu velkych podnikov v eurépskom kontexte.

Predkladany dokument definuje ciele pre buduce poziadavky Standardizacie pri poskytovani
klaudovych sluZieb.

2 Referenéné dokumenty

Referenéné dokumenty su Specifické (oznatené datumom zverejnenia a/alebo Cislom
vydania, alebo Cislom verzie) alebo neSpecifické. Pre Specifické referenéné dokumenty plati
len citovana verzia. Pre neSpecifické referen¢né dokumenty plati len posledna verzia
referenéného dokumentu (vratane zmien).

Referenéné dokumenty, ktoré nie su uznané ako verejne dostupné na oCakavanom mieste,
je mozné najst na webovej adrese http://docbox.etsi.org/Reference.

POZNAMKA. — Aj ked vSetky hypertextové odkazy obsiahnuté v tomto &lanku platili v ase publikovania, ETSI
nemoze zarucit' ich dlhodobu platnost.

2.1 Normativne referenéné dokumenty

Uvedené dokumenty su nevyhnutné na pouzitie tohto dokumentu.
Neaplikuje sa.

2.2 Informativne referenéné dokumenty

Uvedené dokumenty nie su doleZité pre aplikaciu tohto dokumentu, ale pomahaju
pouzivatelovi v konkrétnej predmetnej oblasti.

[i.1] "Cloud Computing Use Cases White Paper Version 4.0".
POZNAMKA. — Dostupné na: http://cloudusecases.org

[i.2] USERS Recommendations from the European CIO Association for the success of the
CLOUD computing in Europe, 30 January 2012.
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POZNAMKA. — Dostupné na:

http://ec.europa.eu/information_society/activities/cloudcomputing/docs/consolidated_list_of recommendations_us
ers_%20perspective.pdf%5b1%5d.pdf

[i.3] "The NIST Definition of Cloud Computing", Special Publication 800-145, September
2011.

POZNAMKA. — Dostupné na: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

[i.4] ETSI TR 102 997 (V1.1.1): "CLOUD; Initial analysis of standardization requirements for
Cloud services".
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3 Definicie a skratky
3.1 Definicie

Na ucely tohto dokumentu platia terminy a definicie uvedené v NIST Definition of Cloud
Computing [i.3]:

Modely sluzby:

Softvér ako sluzba (SaaS) (angl. Software as a Service): schopnost’ pouzivat aplikacie
poskytovatela prevadzkované v klaudovej infraStruktire, ktora sa poskytuje spotrebitelovi.
Aplikacie su dostupné z réznych klientskych zariadeni prostrednictvom rozhrania tenkého
klienta, napriklad webového prehliadaca (napr. webovy e-mail) alebo programového
rozhrania. Spotrebitel nespravuje ani neriadi zakladnt klaudovu infrastruktaru, vratane siete,
serverov, operacnych systémov, ulozného priestoru, alebo dokonca jednotlivé vlastnosti
aplikacii, s moznou vynimkou obmedzeného nastavenia konfiguracie aplikacie Specifickej pre
pouZivatela.

Platforma ako sluzba (PaaS) (ang. Platform as a Service): schopnost, poskytovana
spotrebitelovi, nasadit’ do klaudovej infraStruktury aplikacie, vytvorené spotrebitelom alebo
ziskané pouZitim programovacich jazykov, kniZnic, sluZieb a nastrojov podporovanych
poskytovatelom. Spotrebitel nespravuje ani neriadi zakladnt klaudovd infraStruktdru, vratane
sieti, serverov, operacnych systémov alebo uloZného priestoru, ale ovlada nasadené
aplikacie a pripadné nastavenie konfiguracie v prostredi hostovania aplikacie.

Infrastruktara ako sluzba (laaS) (ang. Infrastructure as a Service): schopnost, poskytovana
spotrebitelovi, poskytovat’ pocitaCové spracovanie, tloZny priestor, siete a dalSie zakladné
vypoctové zdroje, pri ktorej je spotrebitel schopny nasadit’ a spustit lubovolny softvér, ktory
mdéZe obsahovat operacné systémy a aplikacie. Spotrebitel nespravuje ani neriadi zakladnu
klaudovu infra$truktaru, ale ovlada operaéné systémy, GloZzny priestor a nasadené aplikacie;
a pripadne obmedzene riadi vyber sietovych komponentov (napr. hostitelské firewally).

Modely zavadzania:

Neverejny klaud (angl. private cloud): klaudova infrastruktura sa poskytuje na vyhradné
pouZivanie jednej organizacii, ktora ma viacerych spotrebitelov (napr. obchodné jednotky).
Viastnit, spravovat a prevadzkovat ho mbZe organizacia, tretia osoba alebo nejaka ich
kombinacia, pricom mbZe existovat’ vo vlastnych alebo v cudzich priestoroch.

Komunitny klaud (angl. community cloud): klaudova infraStruktura sa poskytuje na
vyhradné pouZivanie urcitej komunite spotrebitelov v organizaciach, ktoré maju spoloéné
zaujmy (napr. uloha, poZiadavky na zabezpecenie, politiku a zhodné dbévody). Vlastnit,
spravovat’ a prevadzkovat' ho méze jedna alebo viaceré organizacie v komunite, tretia osoba
alebo nejaka ich kombinacia, pricom mdZe existovat’ vo viastnych alebo v cudzich
priestoroch.

Verejny klaud (angl. public cloud): klaudové infrastruktura sa poskytuje Sirokej verejnosti na
vSeobecné pouzitie. MbZe ho viastnit, spravovat a prevadzkovat podnik, akademicka alebo
Statna organizacia, alebo nejaka ich kombinacia. Umiestneny je v priestoroch klaudového
poskytovatela.

Hybridny klaud (angl. hybrid cloud): klaudova infraStruktira sa sklada z dvoch alebo
viacerych odlisnych klaudovych infraStruktiar (neverejna, komunitna alebo verejna), ktoré su
aj nadalej jedineCnymi entitami, ale su navzajom spojené pomocou Standardnej alebo
vlastnickej technologie, ktora umozriuje prenositelnost Gdajov a aplikacii (napr.tzv. cloud
bursting na rozdelenie zataze medzi klaudmi).



Platia aj tieto terminy a definicie:
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Zakaznik (angl. customer): subjekt, ktory nakupuje sluzby ponukané inym subjektom.

Koncovy pouzivatel (angl. end user): osoba alebo organizacia, ktora pouziva klaudové

sluzby.
3.2 Skratky

CRM Customer Relationship Management | riadenie vztahov so zakaznikmi

DMTF Distributed Management Task Force | pracovna sila pre distribuovanu spravu
EC European Commission Eurdpska komisia

EU European Union Eurdpska unia

laaS Infrastructure as a Service infraStruktura ako sluzba

ID Identity identita

IT Information Technology informacné technologie

NAC Network Access Control riadenie pristupu na siet

PaaS Platform as a Service platforma ako sluzba

PlI Personally Identifying Information informacia suvisiaca s identifikaciou osoby
QoS Quality of Service kvalita sluzby

SaaS Software as a Service softvér ako sluzba

SLA Service Level Agreement zmluva o urovni sluzby

VM Virtual Machine virtualny stroj
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4 Pripady pouzitia klaudovych sluzieb

Nasledujuce ustanovenie predstavuje tri pripady pouZitia na najvy$S8ej urovni na zaklade
scenarov pre pripad pouzitia "Cloud Computing Use Cases White Paper Version 4.0" [i.1] a
poziadavky EuroCIO [i.2]. Tieto pripady pouzitia su v tomto dokumente zakladom na
zovSeobecnenie dnesSnych potrieb velkého podniku. Uvedené odporucania sa odvadzaju z
celkového posudenia tychto troch scenarov a neskér sa budu mapovat na tieto scenare.

4.1 Podnik-Klaud-Podnik (angl.Enterprise to Cloud to Enterprise)

Pripad pouzitia zahffia podnik, ktory pouziva klaudové sluzby na podporu svojich internych
procesov. V tomto scenari podnik pouziva klaudové sluzby na rozSirenie svojich zdrojov,
napriklad:

e pouzitie klaudového uloziska na rozSirenie ulozného priestoru pre velké objemy
Uudajov, na archivaciu zriedkavo pouZivanych Uudajov, zabezpelenie pruznosti a
podporenie spolocného vyuzivania udajov v ramci podniku a s partnermi;

e pouzitie virtualnych strojov (VM) v klaude na pridanie dalSej online procesorovej
kapacity na spracovanie Spi¢kovej zataze sluzieb a aplikacii (a, samozrejme, zruSenie
tychto VM, ked uz nie su potrebné);

e pouzivanie aplikacii v klaude (SaaS) pre urCité podnikové funkcie (e-mail, praca s
kalendarom, riadenie vztahov so zakaznikmi CRM, atd);

e pouzivanie klaudovych databaz ako sucast’ spracovania aplikacie. To by mohlo byt
velmi uzito€né pri spolo€nom vyuzivani databazy s partnermi, viadnymi agentirami, atd.

4.2 Podnik-Klaud-Koncovy uzivatel (angl.Enterprise to Cloud to End User)

V tomto scenari podnik pouziva klaud na dodanie udajov a sluzieb koncovému pouzivatelovi.
Ked koncovy pouzivatel komunikuje s podnikom, podnik pristupuje na klaud na vyhladanie
Udajov a/alebo ich manipulaciu, priCom vysledky zasiela koncovému pouzivatelovi.
Koncovym pouzivatelom méze byt niekto z podniku, zakaznik alebo niekto z verejnosti.

4.3 Podnikovy komunitny klaud (angl. Enterprise Community Cloud)

Tento pripad pouzitia potencialne zahffia verejné aj neverejné klaudy, v ktorych sa
infrastruktura pouziva spolo¢ne medzi podnikmi majucimi spolo¢ny ciel (napr. integrovany
dodavatelsky retazec). Komunitny klaud moze prevadzkovat jedna z organizacii v komunite
alebo klaudovy poskytovatel tretej strany.

Komunitny klaud méze poskytovat sprostredkovatel tretej strany; rozdiel je v tom, ze
sprostredkovatel nema Ziadne vlastné klaudové zdroje. Zdroje v tomto pripade mozZu
pochadzat’ od ¢lenov komunity alebo externych (napr. verejnych) klaudovych poskytovatelov.
V kazdom variante pripadu pouZitia komunitného klaudu sa predpoklada, Ze sprava
klaudovych zdrojov sa vykonava v mene zakaznikov a na zaklade ich podmienok.

Priklad: komunitny klaud ma infrastruktiru spolo¢ne vyuzivand podnikmi so spolo¢nym
ciefom.
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5 Funkéné odporucéania pre klaudové scenare

Toto ustanovenie poskytuje nelplny zoznam funkénych odporuc¢ani na zaklade vSeobecnych
zaverov z posudzovania pripadov pouzitia na vysokej urovni, ktoré sa uz opisovali vysSie.
Tieto identifikuju prioritné otazky, pre ktoré by klaudovi poskytovatelia, podniky a koncovi
pouzivatelia mali najst rieSenie, aby znizili prekazky pri osvojovani klaudovych sluzieb.

Funk&né odporu€ania sa neskdr mapuju na tri predoSlé scenare pripadov pouzitia
klaudovych sluzieb na vysokej urovni.

5.1 Identita a overovanie autenticity

Ak koncovy pouzivatel pristupuje ku klaudovej sluzbe, méze sa vyzadovat jeho identifikacia
a overenie autenticity.

Podniky zvyCajne maju vlastné politiky na spravu identity a riadenie pristupu. Klaudoveé
sluzby budu musiet s nimi koexistovat’ v kazdom z uvazovanych scenarov pouzitia. Klaudovy
poskytovatel by mal stanovit spdsob spravovania identity a overovania autenticity a v
idealnom pripade ponukat urciti pruznost s ciefom zlepSit sulad s podnikovymi systémami.
Osobitne treba zvazit: spdsob spracovania hesiel (Sifrovanie, sprava klfti¢ov), obmedzenia na
format hesla (minimalna dizka, povolena kombinacia znakov), vyhodnocovanie sily hesla pri
pisani, datumy expiracie hesiel (vynucovanie zmeny), nastavenie zaciatoCnych hesiel a
poziadavky na zmeny.

Federativna identita: Okrem zakladnej identity potrebnej pre od koncového pouzivatela
bude mat pouzivatel podniku pravdepodobne podnikovu identitu. Idealne je, ak podnik
spravuje jediné ID pomocou infrastruktury, ktora zjednocuje iné identity, ktoré by mohli
klaudové sluzby pozadovat.

Pre poskytovatela klaudovej sluzby je preto ziaduce, aby ponukol delegovanie overovania
autenticity internym systémom riadenia pristupu podniku a pri overovani autenticity udajov
overoval "klientské certifikaty".

Identitu a overovanie identity m6ze vykonavat podnik pésobiaci ako poskytovatel identity v
scenari federativnej identity alebo nezavisla tretia strana a mdze viest k prideleniu
pseudonymu pouzivatelovi, aby sa zamaskovala skutoCna identita pouzivatela od
poskytovatela klaudovych sluZieb.

Pre internetové transakcie su nevyhnutné bezpelné metddy elektronického overovania
autenticity. Vyznamnym prinosom pre prijatie klaudu by mohli byt spolo¢né Standardy, ktoré
umozfuju bezpecné, ale bezproblémové pouzivanie sluzieb.

5.2 Riadenie pristupu

Pristup podnikového pouzivatefa k Udajom a sluzbam hostovanymi klaudovym
poskytovatefom by mal zdedit riadenie pristupu k udajom podniku. PredovSetkym, klaudové
sluzby by najma nemali dovolit, aby sa privilégia zvysili a boli vySSie, ako su tie, ktoré sa
pouzivatelovi povolia, ked sa priamo pripoji k sluzbam podniku.

Bezpecény pristup klienta: Okrem zakladného pristupu koncového pouzivatefa mozu
existovat bezpecnostné dbévody a doévody na dodrzanie zhody vyzadujuce overenie
bezpeénostného stavu klienta (prostrednictvom riadenia pristupu na siet NAC) na pristup
spoza bezpecénostnej zony podniku.

5.3 Sprava udajov a regulaény sulad

Uzivatelia podnikovych klaudovych sluzieb ofakavaju od poskytovatelov klaudovych sluzieb,
Ze stanovia narodné a medzinarodné politiky a predpisy, ktoré maju reSpektovat.
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Klaudovy poskytovatel by mal zabezpecit, aby poskytovana sluzba bola v sulade s predpismi
na ochranu udajov a spravy sukromia. Najma tam, kde sa data prenasaju cez medzinarodné
hranice, a to najma v pripade neanonymnych osobnych udajov (informacia suvisiaca
s identifikaciou osoby), by sa mali reSpektovat narodné, regionalne a medzinarodné predpisy
na ochranu udajov a sukromia.

Regulacné prostredie v jednotlivych krajinach a regidonoch nie je konzistentné. Dokonca aj v
ramci Eurépskej unie (EU) existuju rozdiely v narodnych aplikaciach smernic EU. Podnikovi
zakaznici chcu mat jasnost ohladom bezpecnosti, sukromia a aplikovatelnej jurisdikcie.
Odporuca sa, aby klaudovi poskytovatelia poskytovali priame informacie o spdsobe a mieste
spracuvania udajov, aby sa potencialni zakaznici mohli kvalifikovane rozhodnut.

NavySe klaudovy pouzivatel a poskytovatel klaudovej sluzby by mali zabezpecit sulad s
narodnymi, regionalnymi a medzinarodnymi pozZiadavkami na pristup k informaciam zo
strany organov uplatriujucich pravo na podporu narodnych, regionalnych a medzinarodnych
pravnych sporov.

V zavislosti od druhu udajov, ktoré podnik spravuje v zaujme koncového pouZzivatela, mézu
existovat pravne alebo iné obmedzenia tykajuce sa umiestnenia fyzického servera, na
ktorom su ulozené udaje. Na PIl sa zameriava mnoho aktualnych zakonov. Podniky by
privitali podobnu ochranu rozSirend na sukromie a bezpeCnost podnikovych udajov a
odporu€a sa, aby klaudovi poskytovatelia spracuvali takéto Udaje citlivo a podla jasne
deklarovanej politiky. To sa vztahuje aj na akukolvek sluzbu subdodavatefov. Pri
prihlasovani sa do klaudovej sluzby by zakaznik mal mat moznost vybrat si krajinu (krajiny),
v ktorych je poskytovatel opravneny umiestnit, Sirit a/alebo spravovat udaje pouzivatela
klaudovej sluzby.

Bez predchadzajuceho suhlasu pouzZivatela klaudovych sluzieb nemali by byt Ziadne
presuny udajov do iného regiénu €i krajiny a ani cez ne prechadzat.

Od poskytovatelov klaudovych sluZieb sa oCakave, Ze poskytni zoznam krajin, v ktorych sa
nachadzaju ich datové centra a mapu toku udajov cez krajiny, vratane krajin, z ktorych moze
k udajom pristupovat poskytovatel (alebo akakolvek vlada a v akom pripade).

Poskytovatelia by sa mali riadit podla miestnych (napr. finanénych) aktualnych predpisov
tym, Ze vhodne prispdsobia svoju klaudovu SaaS.

5.4 Meranie a monitorovanie

VSetky klaudové sluzby treba merat a monitorovat. Tyka sa to klaudovej infrastruktary a
pristupu na siet, ale aj nasadenych sluzieb a aplikacii. Vyzaduje sa to napriklad pri dohlade
dohodnutej arovne kvality sluzby (QoS) podla SLA a spusteni napravnych opatreni v pripade
potreby, ale aj pri riadeni nakladov, refundaciach a poskytovani.

5.5 Pristup na siet’

“Oc¢akavana konvergencia vypoctovej techniky, datovych GloZisk a sieti k jedinej integrovanej
infraStrukture sa stava realitou. Straca sa rozdiel medzi sietovymi sluzbami a aplikaciami,
ktoré podporuju. Z pohladu pouZivatela je podstatna skisenost' s aplikaciou a ta zavisi od
vSetkych podpornych systémov, ktoré funguju efektivne. Tato uZSia integracia IT a sietovych
zdrojov ma osobitny vyznam pre interaktivne aplikacie a aplikacie v realnom case (napr. v
oblasti telekomunikacii), ktoré maju konkrétne poZiadavky na vykon siete. Nasadenie tychto
aplikacii do klaudu bude mozné, ak sa IT a sietové zdroje integruji do jednotnej
infraStruktary” [i.4].

NavySe, ak su niektoré udaje alebo sluzba v klaude, pristup k nim ma byt vSadepritomny a v
l[ubovolnom &ase prostrednictvom vysokorychlostnych sieti, ktoré su vhodné pre klaudové
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aplikacie. Preto poskytovatelia siete a prislusna regulacia sa potrebuju prispésobit, aby
nebranili vyvoju trhov zavislych od klaudu.

Na vyluCenie akéhokolvek oneskorenia verejného internetu méze byt potrebné merat
metriky, ako su dostupnost a vykon (napr. Cas reakcie), na vstupnom bode poskytovatela
klaudovej sluzby. Od SLA sa vo vSeobecnosti oCakava, ze urci explicitni metodiku merania
pre kazdu metriku (kvantifikovanu pojmami). Takto sa stanovia hranice oCakavani, ktoré ma
zakaznik od sluzby. V pripade, Ze pre podnik nie je prijatefna nestalost verejného pristupu k
internetu, odporuca sa, aby existovala moznost pouzit medzi zakaznikom a poskytovatelom
klaudovej sluzby neverejné okruhy alebo spravované virtualne neverejné siete (VPN).

Pre sluzby v klaude intenzivne vyuZivajuce média a realizované v redlnom ¢ase ma klu¢ovu
ulohu siet.

“Tieto aplikacie zahrniaju niekolko klaudovych zdrojov v prevadzke koniec-koniec, s
désledkami na vypoctovu techniku, tloZny priestor a vykon siete. Spotrebitelia médii, ktoré
su prepojené sietou, su geograficky rozdeleni a vyZaduju kédovanie a dorucenie, ktoré su
vhodné pre ich koncové zariadenie. Prekbdovanie z pévodného zakladného formatu, aby sa
vyhovelo potrebam rbznych pouZivatelov, je vypocltovo naroc¢né. Rovnako je fo aj s
dynamickym generovanim spolocne vyuzivanych virtualnych prostredi. Mnohi spotrebitelia
mézu znovu pouZit vysledky, ak sa vyuZije ukladanie do vyrovnavacej paméte alebo
logistické prepojenie sieti, a to za cenu pridavného ulozného priestoru. Optimalizovana
tvorba médii, uprava, archivacia, distribucia a dodanie zaloZzené na pouZivani klaudovej
infrasStruktury by mohli byt atraktivnou ponukou platformy ako sluzby (Paas), s cielom s
Standardizovat’ rozhrania spolo¢nych prvkov [i.4].

5.6 Riadenie a sprava

V sucasnosti klaudovi poskytovatelia umoznuju velmi lahko vytvorit ucet a zacat pouzivat
klaudové sluzby; takéto lahké pouzivanie vytvara riziko, Ze jednotlivci v podniku z vlastnej
iniciativy moézu pouzivat klaudové sluzby so svojimi podnikovymi prihlasovacimi udajmi.
Podniky chcu mat moznost presadzovat viastni kontrolnt politiku a mozZnost’ poZadovat’ od
poskytovatelov klaudovych sluzieb informacie o pouZivani koncovymi pouZivatelmi, pricom
sa pouZivanie vztahuje na podnikovy ucet.

Aktivacia alebo zmena pripadu sluzby méze pozadovat od podniku, aby potvrdil pozadovanu
sluzbu. Suvisi to s otazkami manaZovania identity, spomenuté vySsie. Podnik by mal mat
moznost’ stanovit kvoty a byt upozorneny v pripade, ak sa sluzby pouzivaju nad povolené
limity.

5.7 Bezpecnost’

Pripady pouzitia u zakaznika podnikovej klaudovej sluzby si vyzaduju prisnejSie
bezpelnostné poziadavky, ako by o&akaval beZzny koncovy pouZivatel.

Zakaznici podnikovych klaudovych sluzieb oCakavaju, Zze poskytovatelia klaudovej sluzby im
ponuknu pre kazdu sluzbu rézne Urovne bezpecnosti, z ktorych si budi moct vybrat.

Poskytovatel klaudovej sluzby by mal opisat urovne zabezpe&enia udajov, dévernosti,
integrity, dostupnosti, vratane zalohovania udajov a prostriedky, ktoré poskytovatel klaudove;j
sluzby pouziva na splnenie tychto Urovni zabezpec€enia udajov (napr. uvedenim zoznamu
certifikdtov). Zaujimavé su prislusné prevadzkové podrobnosti vratane akejkolvek ochrany
proti virusom a Skodlivému softvéru, ako aj detekcia a prevencia prieniku do siete.

Od poskytovatela klaudovej sluzby sa oCakava, Zze bude podnikového pouzivatela okamzite
informovat o kazdom narus$eni udajov (napr. aby umoznil dodrziavanie vSetkych lokalnych
oznamovacich povinnosti o naruSeni udajov). Podmienky sluzby by mali uvadzat aj
zodpovednost za oznamovanie narudeni. Podniky méZu poZadovat moznost, aby
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poskytovatel klaudovej sluzby nezverejiioval hlasenia tykajuce sa obsahu kazdého
naruSenia. Klaudovi poskytovatelia by mali proaktivne presmerovat aj udaje o akejkolvek
¢innosti tykajucej sa (moznych) pokusov narusit udaje a inej podozrivej €innosti, ktora méze
mat vyznam pre bezpecnost dat.

Zakaznici podnikovej klaudovej sluzby potrebuju bezpecnostné osvedCenie zarucujuce
minimalne prevadzkové Standardy, a to bez ohlfadu na umiestnenie. Na tomto Standarde by
mohli pracovat nezavislé certifikatné a auditorske organizacie. Klaudovi poskytovatelia by
mali pre certifikovani a déveryhodnu auditorskd organizaciu z tretej strany poskytovat
prostriedky na vykonavanie auditov klaudovych sluZieb, a to pravidelne alebo na Ziadost
zakaznikov. Postupy pre audity by sa mali definovat ako sucast podmienok sluzby.

Udaje vo vSetkych pripadoch patria pouzivatelovi klaudovej sluzby. Poskytovatelovi
klaudovej sluzby by sa malo zabranit, aby k udajom pristupoval s akymkolvek inym cielom,
ako mu explicitne povolila organizacia pouZivatela.

Zaznamy o Cinnosti pouzivatelov (monitorovanie toho, kto a ¢o kedy urobil vratane fyzického
pristupu, t. j. administratorov) su Udaje pouzivatela, ktoré maju byt kedykolvek pristupné
administratorovi zakaznika.

Poskytovatel by mal Sifrovat Udaje vratane komunikacii, najma ak sa vyuziva internet.
Zmluva by mala stanovovat dohodnuty Sifrovaci algoritmus a dIzku kfu¢a pre spracuvané
Udaje a uloZzené na médiu.

Navys$e vyssia/vacsia sila Sifrovania Gdajov v celej EU by zvysila déveru podniku v klaudové
sluzby. Konkrétnym problémom je, Ze niektoré krajiny stanovuji maximalne diZzky klu¢ov na
Sifrovanie, priCom jednotlivé krajiny maju ré6zne obmedzenia. To nuti poskytovatelov, aby
bezpednost. Je preto Ziaduce, aby &lenské staty EU prispdsobili svoje predpisy tykajlce sa
maximalnej sily Sifrovania, pripadne ich nahradili inymi povinnostami organizacie, aby
poskytovala pristup organom vynucujucim prava.

5.8 Interoperabilita

Interoperabilita Gzko suvisi s prenositelnostou. Interoperabilita sa tu interpretuje ako
schopnost  zdruZit viacero klaudov na podporu jedinej aplikacie. Inymi slovami,
interoperabilita zahfria softvér a udaje, ktoré su vo viacerych klaudovych infraStrukturach
aktivne sucasne, a vzajomne spolupracuju aby plnili spoloc¢ny ciel.

V suvislosti s klaudovou interoperabilitou sa vo v8eobecnosti za€ina presadzovat pojem
"Intercloud". Ide o analdgiu internetu a zaklada sa na podobnej predstave spajanie
jednotlivych, v podstate nekoordinovanych klaudovych infrastruktur a odovzdanie riadenia
pouzivatelom. Jednym z pouceni z internetu je, Ze pouzivanie spolo¢nych protokolov (alebo
rozhrani) lFahko pristupnych pre vyvojarov ma velké vyhody pri stimulacii inovacii.

Poskytovatel klaudovej sluzby alebo zakaznik podnikovej klaudovej sluzby méze mat
koordinaCnu rolu, priCom vyuzZiva sluzby niekolkych poskytovatefov z tretej strany, aby
koncovému pouzivatefovi zarucil celkovy vykon. Jednym z prikladov mbze byt pocitacovy
klaudovy poskytovatel, ktory na poskytovanie vyuZiva poskytovatela siete. Tento scenar
vyzaduje Standardy na spolo¢né vyuzivanie informacii o sprave, ako su ciele SLA, medzi
poskytovatelmi sluzieb bez toho, aby sa odhalilo prili§ vefa dovernych podrobnosti o tom,
ako sa ciele dosahuiju.

Aj tieto umoznuju navrhnat niekolko tém na diskusiu o klaudovej interoperabilite:

e aplikacia/sluzba: Standardy interoperability by mali podporovat distribuované aplikacie
s predvidatelnym spravanim sa a predvidatefnym vykonom; napriklad komponenty
jednotlivej aplikacie by sa mohli zavadzat vo viacerych klaudovych infrastrukturach
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poskytovatefov a pripadne priebezne prekonfigurovat pocas jej cinnosti, alebo s
obmedzenym preruSenim, aby reagovali na zmeny v schémach pouZivania ¢i ha zmeny v
dostupnosti zdrojov; konfiguracia aplikacie by mala byt odolna vzhladom na zmeny v
konfiguracii v ramci kazdého klaudu — napriklad dprava, alebo migracia vypoctovych
zdrojov;

e sprava: poskytovatelia klaudovej sluzby by mali poskytovat’ Standardizované rozhrania,
aby sa jednotliva aplikacia dala spravovat konzistentnym spdsobom koniec-koniec, v
podstate nezavisle od detailov jej zavedenia v réznych klaudovych infraStruktirach;
aplikacia pre spravu bude moéct riadit a koordinovat’ komponenty vo viacerych klaudoch;
je potrebna Standardizovana funkcia spravy na zavadzanie a migraciu virtualnych
strojovych obrazov medzi réznymi klaudovymi infraStrukturami. Interoperabilita spravy
vyZaduje interakciu medzi viacerymi nezavislymi aktérmi zodpovednymi za spréavu
aplikacie a spravu infraStruktary;

e udaje: na podporu zavadzania ekvivalentnych obrazov virtualnych strojov a udajov
aplikacii do réznych klaudovych infraStruktar su potrebné Standardy; zakladnou
poZiadavkou na klaudovu interoperabilitu je pripojitelnost takej siete medzi klaudovymi
prostrediami, ktora je vhodna na prenos prevadzky aplikacie; Standardnym spésobom
treba riesit bezpecnost a iné otazKy tykajuce sa spravy tudajov vo viacerych doménach;

o sietové aspekty: pre klaudové sluzby je zakladom sietovy pristup k vypoctovym
zdrojom; su potrebné Standardy, aby sa podporil jednotny pristup k jednotlivym klaudovym
vypocltovym zdrojom a zretazenie alebo zdruZenie klaudov v réznych lokalitach;
prepojenie medzi klaudmi by malo podporovat poZiadavky aplikacii kladené na kvalitu;
pripojenie na siet’ sa vo vSeobecnosti zaklada na pouZivani spolocnych fyzickych zdrojov
podobne ako vo vypoctovej technike a uloZnom priestore; budu potrebné Standardy na
rezervovanie a riadenie pristupu [i.4].

5.9 Prenositelnost a zavadzanie

Klaudova technoldgia so silnymi hnacimi silami v priemysle a po uspednom vstupe na trh ma
silnu tendenciu vnucovat de facto Standardy (uzamknutie dodavatelom).

Aspekt "Nebyt uzamknuty" vyvolava potrebu pre Standardy prenositelnosti, aby sa
zabezpedilo, ze podnikovi zakaznici budu mat pristup na otvoreny trh klaudovych sluzieb a
moézu zmenit a navzajom prepojit poskytovatelov, ked vynalozia primerané usilie. Rozsah
otvorenych §&tandardov by mal pokryvat formaty udajov, pristupové protokoly a
programovacie rozhrania.

“Prenositelnost’ sa vSeobecne tyka schopnosti migrovat’ aplikacie medzi réznymi klaudmi. To
je potrebné, aby sa zakaznici klaudovych sluzieb mohli vyhnut situacii, Ze su viazani na
konkrétneho poskytovatela klaudovej infraStruktury potom, ako sa rozhodli aplikaciu
prevadzkovat’ v klaude. Toto prispieva k vnimanym rizikdam spojenym s prechodom na
klaudovu technolégiu. Potencialny zakaznik potrebuje vysoky stuperi dévery v technické a
obchodné schopnosti vybratého poskytovatela na podporu kritickych podnikovych aplikéacii v
dlhodobom horizonte.

Sucasni poskytovatelia klaudovej infraStruktary ponukaju vyvojarom aplikacii vlastné
rozhrania. Potrebné su Standardizované rozhrania na spravu klaudovych infraStruktar a
réznych druhov zdrojov, ktoré poskytuju. Znizenie nesutladu medzi réznymi systémami
klaudovych infrastruktar by umoZnilo nielen konkurencny trh, ale aj nové obchodné modely, v
ktorych sa méze obchodovat’ s réznymi klaudovymi infraStruktirami podla ceny a dopytu.

V extrémnom pripade schopnost’ automaticky migrovat’ kompletnt beziacu aplikaciu (vratane
akychkolvek nevyhnutnych prvkov pre sprdvu a monitorovanie) z jednej klaudovej
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infrastruktury do inej by pre zakaznikov bola nesporne atraktivna (ale ovela menej pre
poskytovatelov klaudovej infrastruktury, najmé na suc¢asnom trhu).

Prenositelnost obrazov virtualnych strojov rieSi DMTF Open Virtualisation Format (OVF).
Mala by poskytnut dobry zaklad pre limitovanu prenositelnost, ale jej podpora pre komplexnu
konfiguraciu a interakcie s akymikolvek podpornymi systémami je v su¢asnosti obmedzena.
Tieto otazky su prirodzene v kompetencii poskytovatela sluzby.

Prenositelnost udajov je dblezita pre typicki obchodnu aplikaciu. MozZnost zakaznika
vyhladat’ udaje aplikacie v klaudovej infrastruktiare jedného poskytovatela a importovat ich
do ekvivalentnej aplikacie hostovanej alternativnym poskytovatefom znizuje riziko vzniku
dlhodobej zavislosti. To by pravdepodobne vyZadovalo nezanedbatelné usilie na strane
zakaznika (alebo poskytovatela aplikacnej sluzby - podrobnosti budi do znacnej miery
zavislé od konkrétnej aplikacie a nebude ich rieSit poskytovatel klaudovej infrastruktury).
Dosiahnutie prenositelnosti udajov zavisi od ucinnej Standardizacie funkcionality importu a
exportu udajov medzi poskytovatelmi klaudovej infrastruktury* [i.4].

Licencovanie softvéru bolo vzdy zlozité. V pripade klaudu je to eSte zlozZitejSie. Odporuca sa
preskumat spdsob licencovania navrhovany pre klaudové prostredie. Na zabezpeclenie
vyhodnosti nakladov sa musia starostlivo definovat aspekty prenositelnosti a opatovného
vyuzitia existujucich licencii vo faze zavadzania a prenositelnosti. Osobitnymi otazkami su:
kredit na existujuce licencie a trvalé pouzivanie licencie.

5.10 Reverzibilita

Velké podniky uz pouzivaju klaudové rieSenia na podporu svojich udajov a informacnych
systémov. Ak uz mate ma svojho poskytovatela klaudového rieSenia, je nesmierne tazké
zmenit poskytovatela, ¢o predstavuje ozajstny problém. Kazdy poskytovatel klaudovych
rieSeni pouziva vlastny subor rozhrani a formatov udajov. Otvorenie tohto trhu vyzaduje
Standardizaciu na urovni architektury, stavebnych blokov a systémovej urovne. Z tohto
dovodu je Standardizacia potrebna.

Pouzivatelia podnikovej klaudovej sluzby by mali dokazat’ vyhladat vSetky alebo €ast' svojich
udajov na poZiadanie a nezavisle (t. j. bez toho, aby poskytovatel klaudovej sluzby musel
vykonavat Specialne postupy). Mali by dokazat vyberat udaje a filtrovat osobitné polozky, o
ktoré maju zaujem.

Ak pouzivatel neméze udaje vyhladat samostatne, poskytovatel by mal byt aspofi zmluvne
zaviazany, aby vratil udaje v stanovenom ¢asovom obdobi cez internet alebo na fyzicke
Ulozné miesto, s vyraznymi sankciami (uvedenymi v SLA).

Rozsah reverzibility presahuje ramec jednoduchych uloZenych suborov a databazovych
zaznamov, pretozZe sa tyka komplexnych udajov, ako je logika obchodnych postupov tvoriaca
sucast kodu aplikacie, transakené, hlavné udaje, agregované udaje, webové denniky (angl.
blogs), denniky (angl. logs), definicie sprav (angl. report definitions), parametrizacné a
konfiguraCné tabulky, a tak dalej.

Standardne, format ziskanych udajov by mal mat rovnaky format, v ktorom sa poskytli. Ak sa
udaje vytvorili v klaude, format by mal byt Standardny a znovu pouzitelny, priCom by sa
nemali stratit' ziadne informacie.

Pouzivatelia podnikovych klaudovych sluzieb oakavaju, ze sa limituje ¢as vyhladavania.

Pouzivatel klaudovej sluzby o€akava zaru€enu minimalnu dobu (t. j. X mesiacov uvedenych
v SLA) na uchovavanie a dostupnost Udajov po skonceni sluzby poskytovatefom klaudovej
sluzby, skér ako sa vsSetky informacie odstrania zo systémov klaudového poskytovatela
natrvalo.
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Treba dohodnut politiku likvidacie udajov (napr. odstranit udaje na vSetkych fyzickych
zariadeniach, vratane zalohovacich pasok a akejkolvek inej viacnasobnej off-line duplikacie
pre vzdialené kopirovanie).

Ak sa skonci zmluva medzi pouZivatelom a jeho poskytovatefom a vyhladaju sa Uplne vSetky
udaje pouzivatela, potom poskytovatel potvrdi a zabezpecli vymazanie vSetkych udajov zo
svojich systémov.

Podniky maju obavy z opatreni, ktoré suvisia s bankrotom alebo inymi vyznamnymi zmenami
v podnikani poskytovatela klaudovej sluZzby. Najmad sa odporuc€a, aby sa pouZivatefovi
klaudovej sluzby zarucil v€asny navrat jeho Udajov. Malo by byt jasné, Ze udaje zostavaju
majetkom zakaznika. Mechanizmy a postupy na vyhladavanie udajov by sa mali zaviest a
opisat v zmluvnych podmienkach spojenych so sluzbou. V tychto otazkach su vitané
regulacné a/alebo priemyselné rieSenia.

5.11 SLA areferencéné urovne

“Zmluva o arovni sluzby sa v tejto suvislosti povazuje za jednoznacné vyhlasenie o
oCakavaniach a povinnostiach pouZivatelov a aj poskytovatelov klaudovych sluZieb.

SLA je zmluva medzi poskytovatelom a zakaznikom sluzby, ktora stanovuje funkciu
vykonavanu sluzbou, dohodnuté hranice vykonu, povinnosti oboch zmluvnych stran a
rieSenie akychkolvek odchylok. SLA existuje v obchodnom kontexte, a preto bude zahfriaft
vSetky aspekty interakcie medzi poskytovatelom a zakaznikom, ktoré su pre sluzbu
podstatné“ [i.4].

Podniky, ktoré podpiSu zmluvu zalozenu na SLA, budu potrebovat Standardny spdsob na
vykonanie referenéného porovnavania.

Uzivatelia podnikovej klaudovej sluzby oCakavaju od poskytovatela klaudovej sluzby jasné
ponuky / jasna SLA. Ponuky réznych poskytovatefov klaudovej sluzby by mali pouzivat
rovnaki terminolégiu, aby sa dali porovnat. Uroven sluzby by mala byt garantovana
poskytovatefmi klaudovych sluzieb a mala by byt meratelna pouzivatelmi klaudovych
sluzieb.

Ponuky/SLA poskytovatelov klaudovej sluzby by mali minimalne riesit:

e informacie o dostupnosti sluzby pre koncového pouzivatela vratane zaruCenej
dostupnosti, aktivacny Cas a akékolvek prerusenie sluzby z dévodu udrzby sluzby;

e informacie o vykone vratane zaru¢eného ¢asu reakcie;

e informacie pre pouzivatela klaudovej sluzby a auditorské organy o dostupnosti
Statistiky hodnotiacej kvalitu dodavanej sluzby. Uzivatelia podnikovej klaudovej sluzby
oCakavaju, ze tieto Statistiky budu pre nich a auditorské organy pristupné nepretrzite;

e postup v pripade vyskytu incidentu vratane akéhokolvek prerusSenia prevadzky z
dévodu udrzby sluzby.

Zmluvné ustanovenia, podpisané poskytovatefom klaudu, su v sucasnosti dobrym
vychodiskovym bodom pre v3etkych importérov udajov v krajine mimo EU. Malo by to platit
aj pre subdodavatelov.

Zmluvné ustanovenia by mali zahffiat aplikovatelnu jurisdikciu.

SLA by mala stanovit, ¢o sa ma urobit v pripade porusenia.
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Koncovych pouzivatelov mbzZe rusit pravidelna zmena klaudovych sluzieb, takze je vitana
volitelna moznost statickej sluzby (pravdepodobne lacnejsia) alebo aspor moznost si vybrat,
kedy sa ma uskuto¢nit’ upgrade/vyvoj.

Pouzivatel pristupujuci na klaudovu sluzbu o€akéva, Ze tato sluzba bude pristupna o kratky
Cas.

Akékolvek skonc&enie sluzby by sa malo oznamit aspon x mesiacov vopred.

SLA by mala obsahovat model ocernovania. Prikladom modelu ocefnovania je ocenovanie
zaloZené na pouzivani.

Mal byt sa identifikovat kazdy subdodavatel.
5.12 Sprava zivotného cyklu

Podniky musia byt schopné spravovat Zivotny cyklus aplikacii a dokumentov. Tato potreba
zahfhia pouzivanie verzii aplikacii, ako aj uchovavanie a likvidaciu udajov. Hlavnym
problémom pre mnoho organizacii je odhalenie (t. j. v pravhom slova zmysle, ak existuje
poziadavka na spristupnenie materialu dostatoéného na to, aby bol pripustnym dékazom v
sudnom spore). Ak niektoré udaje uz nie su k dispozicii, predstavuje to podstatné pravne
rizika. Niektoré z tychto materidlov sa mdézu ukladat v klaudovych sluzbach, a preto je
potrebné jasne stanovit spOsob spravovania zivotného cyklu informacii. Tyka sa to
uchovavania udajov vratane odolnosti a dostupnosti. Okrem toho v niektorych pripadoch sa
podnik bude chciet ubezpedit, Ze v sulade s prisluSnym predpisom a podnikovou politikou sa
udaje zlikvidovali k urcitému datumu.

6 Mapovanie funkénych odporuéani pre klaudové scenare

Zoznam funkénych odporuc¢ani sa mapuje na predchadzajuce tri scenare pripadov pouzitia
klaudovych sluzieb na vysokej urovni. Tabulka 1 ukazuje dblezitost poziadaviek pre scenare.

Tabulka €. 1 — Mapovanie funkénych odporucani pre scenare

Podnik- Podnik-

Klaud- Klaud- Podnlkol\(/és(cj)munltny

Podnik Koncovy uzivatel
1. Identita a overenie autenticity v v
2. Riadenie pristupu v v
3. Regula¢ny sulad v v v
4. Meranie a monitorovanie v v
5. Pristup na siet
6. Riadenie a sprava v v
7. Bezpec€nost 4 v v
8. Interoperabilita v v
9. Zavadzanie a prenositelnost v v v
10. Reverzibilita v v
11. SLA a referenéné trovne v v
12. Sprava zivotného cyklu v v
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