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Prava dusevného vlastnictva

Prava dusevného vlastnictva, ktoré maju alebo mézu mat zasadny vyznam pre tento dokument,
mohli byt oznamené organizacii ETSI. Informacie o tychto zasadnych pravach duSevného
vlastnictva, ak existuju, su pre €lenov i neClenov ETSI verejne dostupné a mdzu ich najst
v dokumente SR 000 314 snazvom Prava duSevného vlastnictva (IPRs); Zasadné alebo
potencialne zasadné prava duSevného vlastnictva, oznamené organizacii ETSI vo vztahu
k normam ETSI, ktory je mozno ziskat na sekretariate ETSI. Najnovsie znenie je dostupné na
serveri ETSI http://www.etsi.org/ipr.

V sulade so svojou politikou v oblasti prav dusevného vlastnictva ETSI neskima ani nevyhladava
Ziadne prava dusevného vlastnictva. Neposkytuje ani zaruku na iné prava duSevného vlastnictva,
ktoré nie su uvedené v dokumente SR 000 314 (alebo v jeho aktualizovanych vydaniach na serveri
ETSI), ktoré su, alebo mdzu byt, alebo by sa mohli stat dolezitymi pre predkladany dokument.

Predhovor

Technicku Specifikaciu (TS) navrhla technickd komisia ETSI Komunik&cia stroj — stroj“ (M2M).

Uvod

Komunikacia stroj — stroj (M2M) je komunikacia medzi dvomi alebo viacerymi jednotkami, ktoré
nepotrebuju ziadny ludsky zasah. Sluzby M2M su urCené na automatické rozhodovanie a
spracovanie komunikacie.

PoZiadavky sluzby M2M uvedené v tomto dokumente umozZnia konzistentnu, nendkladnu,
komunikaciu v Sirokom rozsahu vSadepritomnych aplikacii. Priklady takychto aplikacii obsahuju:
lahké manaZzérstvo, inteligentné meranie, automatizaciu domacnosti, elektronické zdravotnictvo a
pod.

V dokumente, spolu so Specifikaciou architektury v TS 102 690 [i.1], su vytvorené zaklady na
podrobné technické Specifikacie komunikacie M2M.

V dokumente su Specifikované vSeobecné a funkéné poziadavky na komunikacné sluzby M2M.
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1

Predmet

V dokumente sa 3pecifikuju poziadavky na sluzby M2M zamerané na efektivne dorucenie sluzieb
M2M medzi koncovymi bodmi.

Dokument obsahuje nasledovné ¢lanky:

vSeobecné poziadavky — opisuju funkcie komunikacie potrebné na presné vytvorenie
komunikacie M2M;

manazment — Specifikuje poZiadavky suvisiace s riadiacimi rezimami (detekcia chybnych
funkcii, konfiguracia, spoplatnenie, a pod.);

funkéné poziadavky na sluzby M2M - opisuju poziadavky funkcii M2M (zber a
vykazovanie dat, dialkové kontrolné Cinnosti a pod.);

bezpecnost’ - obsahuje poziadavky na overovanie totoznosti zariadeni M2M, na integritu
dat, sukromie a pod;

identifikatory, cislovanie a adresovanie — poskytuje poZiadavky tykajuce sa spbsobov
identifikacie, Cislovania a adresovania Specifickych M2M.

Poziadavky M2M v tomto dokumente su ovplyvnené nasledovnymi pripadmi pouZitia:

pripady pouzitia inteligentnych meracov opisané v TR 102 691 [i.2];
pripady pouzitia elektronického zdravotnictva opisané v TR 102 732 [i.3];
pripady pouZzitia sledovania a vyhfadavania opisané v prilohe B;

pripady pouzitia monitorovania opisané v prilohe B;

pripady pouzitia transakcie opisané v prilohe B;

pripady pouzitia kontroly opisané v prilohe B;

pripady pouzitia automatizacie domacnosti opisané v prilohe B;

pripady pouzitia automatizacie mesta opisané v TR 102 897 [i.4];
pripady pouzitia pripojenych uc€astnikov opisané v TR 102 875 [i.5];
pripady pouzitia automobilov opisané v TR 102 898 [i.6].
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2 Referenéné dokumenty

Referencné dokumenty su $pecifikované (uréené datumom vydania, €islom vydania, Cislom verzie
atd.), alebo nespecifikované. V pripade Specifikovaného referenéného dokumentu sa pouziju len
uvedené verzie. Pri neSpecifikovanom referenénom dokumente sa pouzije posledna verzia
referencného dokumentu (vratane akychkolvek dodatkov).

Uvadzané referenéné dokumenty, ktoré nie su verejne dostupné na predpokladanom mieste sa
mébzu vyhladat na http://docbox.etsi.org/Reference.

POZNAMKA. — Pokial' akykolvek odkaz uvedeny v tejto kapitole bol platny v &ase publikovania, ETSI
nemdéze garantovat jeho platnost’ z dlhodobého hladiska.

2.1 Normativne referenéné dokumenty
Dokumenty su nevyhnutné v Specifikacii.

Nepouzivaju sa.

2.2 Informativne referenéné dokumenty

Dokumenty nie su dblezité v technickej Specifikacii, ale pomahaju pouzivatelovi v konkrétnej
predmetnej oblasti.

[i.1] ETSI TS 102 690 :"Machine-to-Machine communications (M2M); M2M functional
architecture”.

[i.2] ETSI TR 102 691: "Machine-to-Machine communications (M2M); Smart Metering
Use Cases".

[i.3] ETSI TR 102 732: "Machine to Machine Communications (M2M); Use cases of
M2M applications for eHealth".

[i.4] ETSI TR 102 897: "Machine to Machine Communications (M2M); Use cases of
M2M applications for City Automation".

[i.5] ETSI TR 102 875: "Access, Terminals, Transmission and Multiplexing (ATTM);
Study of European requirements for Virtual Noise for ADSL2, ADSL2plus and
VDSL2".

[i.6] ETSI TR 102 898: "Machine to Machine Communications (M2M); Use cases of
Automotive Applications in M2M capable networks".

[i.7] ISO 16750: "Road vehicles -- Environmental conditions and testing for electrical
and electronic equipment”.

[i.8] ETSITS 102 412: "Smart Cards; Smart Card Platform Requirements Stage 1
(Release 8)".
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3 Skratky

V dokumente sa pouZivaju skratky:

AEC Automotive Electronics Council vybor pre automobilovu elektroniku
CcO Connected Object spojeny objekt
CPE Customer Premises Equipment zariadenie v priestoroch zakaznika
EPOS Electronic Point of Sale elektronicky platobny terminal
HLR Home Location Register register domacich ucastnikov
HSS Home Subscriber Server domaci ucastnicky server
IMSI International Mobile Subscriber medzinarodna identita pohyblivého ucastnika
Identity
M2M Machine-to-Machine komunikacia stroj-stroj
(communication)
MVNP Mobile Virtual Network Operator prevadzkovatel virtualnej mobilnej siete
NAT Network Address Translator prekladac sietovej adresy
PLC Power Line Communication komunikacia po elektrickom vedeni
QoS Quality of Service kvalita sluzby
RFID Radio Frequency IDentification radiofrekvencna identifikacia
SLA Service Level Agreement zmluva o urovni sluzby
TrE Trusted Environment dbveryhodné prostredie
uicC Universal Integrated Circuit Card | univerzalna karta s integrovanym obvodom
WAN Wide Area Network rozsiahla pocitatova siet
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4 VSeobecné poziadavky

VSeobecné poZiadavky Specifikované dalej v systéme M2M v3eobecne znamenaju, ze nie vSetky
osobitné systémy M2M alebo prvky tychto systémov potrebuju realizovat kazdu poziadavku.

Systém M2M musi podporovat’ nastavenie rozli¢nych kategorii sluzby, podlfa TS 102 690 [i.1].

To znamena az k riadiacej sieti M2M kontrolovat parovanie medzi kategoriou sluzby, pozadovanou
aplikaciou M2M a vlastnostami zariadenia. Ak sa najde nezhoda, riadiaci systém M2M musi vyslat
upozornenie k aplikacii M2M. Aplikacia M2M musi umoznit poziadavku vlastnosti zariadenia.

4.1 Principy komunikacie aplikacie M2M

Systém M2M musi umoznit komunikaciu medzi aplikaciami M2M v sieti a doménami aplikacii a
zariadenim M2M alebo sietovym priechodom M2M, pouzitim viacnasobnych komunikaénych
prostriedkov, napriklad SMS, GPRS a pristupu IP.

Aj spojené objekty mdézu komunikovat sp6sobom partner — partner s akymkolvek inym spojenym
objektom.

Systém M2M musi mat’ funkcionalitu zac¢lenenia pouzivanej sietovej Struktury vratane akéhokolvek
pouzivaného spésobu adresovania, napriklad v pripade siete IP zostavenie relacie sa musi
umoznit, ak sa pouZije statické alebo dynamické adresovanie IP.

POZNAMKA. — Abstrakcia (napriklad, prevadzkového prostredia a topoldgie) siete méze znizit Usilie pri
vyvoji aplikacie v rozlicnych variantoch.

4.2 Dorucovanie sprav zariadeniam v pohotovostnom stave

Systém M2M musi mat funkcionalitu riadenia komunikacie so zariadeniami v pohotovostnom
stave.

4.3 Rezimy dorucovania

Systém M2M musi podporovat komunikacné rezimy rezervovaného vysielania, individualneho
vysielania, skupinového vysielania a globalneho vysielania. Ak je to mozné globalne vysielanie sa
musi nahradit skupinovym vysielanim alebo individualnym vysielanim pri zniZzenej zatazi v
komunikacne;j sieti.

4.4 Planovanie prenosu sprav

Systém M2M musi mat funkcionalitu riadenia planovania pristupu k sieti a prenasanie sprav.

Systém M2M musi mat prehlad o planovani tolerancie oneskorenia aplikacie M2M.

4.5 Vyber komunikacnej trasy spravy

Systém M2M musi mat funkcionalitu optimalizacie komunikacnych tras, zalozenu na stratégii
nakladov v sieti, oneskoreni alebo prenosovych poruch, ak existuju iné komunikacné trasy.

4.6 Komunikacia so zariadeniami za sietovym priechodom M2M

Systém M2M musi mat funkcionalitu komunikacie so zariadeniami za sietovym priechodom M2M.
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4.7 Hlasenie poruch v komunikacii

Aplikacie M2M, pozadujuce déveryhodné dorucenie spravy, musia mat informacie o akychkolvek
poruchach doruéenia spravy.

4.8 Modularita

Systém M2M musi byt modularny vzhladom na pocet spojenych objektov.

4.9 Zahrnutie heterogénnych technologii

Systém M2M musi umozfiovat spojenia k rozli¢nym technolégiam miestnej siete M2M.

4.10 Vlastnosti sluzby — funkcionality vyhl'adavania a registracie

Systém M2M musi podporovat spdsob umoznujuci aplikaciam M2M zistit' vlastnosti sluzby M2M,
ktoré sa im ponukaju.

Zariadenie M2M a sietovy priechod M2M musia podporovat spésoby umoziujuce registraciu
vlastnosti svojich sluzieb v systéme M2M.
4.11 Zabezpecené aplikacie M2M

Riadiaci systém M2M mdze spracovat odpoved na poziadavku sluzby zabezpelenych aplikacii
pomocou modernych postupov overovania totoZnosti.

Systém mbze podporovat zabezpecené aplikacie. Su to aplikacie vopred schvalené riadiacim
systemom M2M.

Riadiaci systétm M2M moze spracovat’ potvrdenia poziadavky sluzby spolahlivych aplikacii M2M
umoznenim racionalnych postupov overovania totoZnosti tychto aplikacie.

Systém M2M moze podporovat’ spolahlivé aplikacie, ¢o su aplikacie vopred schvalené riadiacim
systémom M2M.

412 Mobilita

Ak zakladna siet podporuje bezpeénu mobilitu a rouming, systém M2M musi pouzivat takéto
mechanizmy.

4.13 Integrita komunikacie

Systém M2M musi podporovat mechanizmus na zaistenie integrity komunikacii v sluzbach M2M.

4.14 Kontrola integrity zariadenia/sietového priechodu

Systém M2M musi podporovat kontrolu integrity zariadenia M2M a sietového priechodu M2M.

4.15 Trvalé spojenie

Systém M2M musi podporovat trvalé spojenie na aplikacie M2M pozadujuce rovnaku sluzbu M2M
na pravidelnom a trvalom zaklade. Trvalé spojenie sa m6ze deaktivovat po poziadavke aplikacie
alebo vnutorného mechanizmu v riadiacom systéme M2M.
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4.16 Potvrdenie sprav

Systém M2M musi podporovat mechanizmus potvrdenia sprav. Spravy nemusia byt potvrdené,
md&Zu byt potvrdené alebo prenosom kontrolované.

4.17 Priorita

Systém M2M musi podporovat riadenie udrovni priority sluzieb a komunikanych sluzieb.
Prebiehajuca komunikacia sa moéze prerusSit pri obsluhe toku s vy8Sou prioritou (napriklad
prednost uvolnenia).

4.18 Prihlasenie

Prenasana sprava transakcie pozadujuca neodmietnutie musi mat funkcionalitu registracie.
Doélezité udalosti (napriklad prijata informacia zo zariadenia M2M alebo sietového priechodu je
chybna, pokus o neuspesnu instalaciu zo zariadenia M2M alebo sietového priechodu M2M, sluzba
nie je v €innosti a pod.) mdZu sa registrovat’ spolu s diagnostickymi informaciami. Registracia sa
musi obnovit na poZiadanie.

4.19 Anonymita

Systém M2M musi podporovat anonymitu. Ak aplikacia M2M pozaduje anonymitu zo strany
zariadenia M2M a poZiadavku akceptuje siet, sietova infrastruktira bude zatajovat identitu a
lokalitu ziadatela, podla regulaénych poziadaviek.

4.20 Casova peéiatka

Systém M2M musi podporovat presné, bezpecné a spolahlivé ¢asové peciatkovanie. Zariadenia
M2M a sietové priechody M2M mézu podporovat presneé, bezpecné a spolahlivé cCasové
peciatkovanie.

4.21 Odolnost’ proti porucham zariadeni/sietovych priechodov

Po nedestruktivnej poruche, napriklad po vypadku napdjacieho napatia, zariadenie alebo sietovy
priechod M2M sa musia okamzite automaticky vratit do uUplného prevadzkového stavu, po
vykonani prisludnej inicializacie, napriklad ak je podporovana kontrola integrity.

4.22 Indikacia a kontrola aktivity radiového prenosu

Radiové prenosové Casti (napriklad, GSM/GPRS) zariadenia/sietového priechodu M2M musia
poskytovat (ak sa pozaduje osobitnou aplikaciou napriklad, e-zdravotnictvo) indikaciu radiovej
prenosovej aktivity v realnom €ase na aplikaciu na zariadeni/sietovom priechode M2M, a méze sa
riadit v realnom Case aplikaciou na zariadeni/sietovom priechode M2M na zruSenie/pokraCovanie
radiovej prenosovej aktivity.

4.23 Vystavenie vlastnostiam prevadzkovatela siete

Rozhranie M2M k externym aplikaciam M2M musi opraviovat vystavit vlastnostiam
prevadzkovatela siete (e.g. SMS, USSD, lokalizacia, konfiguracia predplatného, overovanie
totoznosti (napriklad vSeobecna zavadzacia architektura), a pod.). Platforma sluzby musi
poskytovat’ pristup k prostriedkom mimo M2M zahrnutym medzi prostriedky M2M na poskytovanie
aplikacie konzistentného pouzitia vlastnosti M2M (napriklad vyslat SMS k spolo€nym bunkovym
telefébnom).
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4.24 Podpora hlasenia lokalizacie

Systém M2M musi oznamovat lokalitu zariadenia/sietového priechodu M2M k aplikaciam M2M, ak
je tato informacia dostupna. Informacia o lokalite zariadenia M2M/sietového priechodu M2M sa
modze urCit procedurami zakladnej siete (s uvazovanim prislusného nastavenia
sukromia/bezpecnosti na prenos takej informacie), informaciou na aplikatnej urovni hlasenou
aplikaciou zariadenia/sietového priechodu M2M alebo kombinaciou obidvoch.

4.25 Podpora viacerych aplikacii M2M

Systém M2M musi podporovat mechanizmus riadenia viacnasobnych aplikacii M2M a poskytovat
mechanizmus na spolupracu medzi viacnasobnymi aplikaciami M2M. Tento mechanizmus musi
podporovat’

e udrziavanie zoznamu registrovanych aplikacii M2M;
e udrziavanie informacie o registracii aplikacii M2M;

e potvrdenie novo registrovanych aplikacii M2M k predplatenym aplikaciam M2M overenych
a opravnenych na vymenu informacii.

13



ETSI TS 102 689 V1.1.1_Sk

5 Manazérstvo

5.1 Poruchové manazérstvo

5.1.1 Preventivhe monitorovanie

Systém M2M musi riadit monitorovanie systému M2M s moznostou ochranit a opravit chyby.

5.1.2 Rezim diagnostiky

Systém M2M musi poskytnut prostriedky na diagnostikovanie fungovania aplikacie M2M.

5.1.3 Skuska spojenia

Systém M2M musi podporovat skuSanie spojenia smerom k vybratému suboru pripojenych
objektov (CO) v pravidelnych intervaloch poskytujucich CO podporu funkcii.

5.1.4 Vyhladavanie a hlasenie poruch

Prevadzkovy stav spojeného objektu (CO) poskytnuty funkciou CO sa musi dat monitorovat.

5.1.5 Dial'kové riadenie obnovy po poruche

Zariadenia M2M mbézu podporovat dialkové riadenie na obnovu po poruche, napriklad
aktualizaciou firmvéru, garantovaného =zariadenim. Po tejto Cinnosti aktualizacie firmvéru,
zariadenie sa méze znovu nastavit do znameho a konzistentného stavu.

5.1.6 Monitorovanie zmluvy o urovni sluzby (SLA)

Zariadenia M2M a sietové priechody M2M, ktoré podporuju monitorovanie SLA mézu zaznamenat
napriklad vypadky napajania (vratane trvania, Casu zacatia a ukon&enia) a komunikacné vypadky
(vratane trvania straty spojenia, asu zacatia a ukoncenia).

5.2 Konfiguraéné manazérstvo

5.2.1 Zriadenie a automaticka konfiguracia zariadeni a siet'ovych priechodov M2M

Aplikacie alebo vlastnosti M2M vo vlastnostiach sluZzby musia podporovat automaticku
konfiguraciu, ktora je bez ludského zasahu, zariadeni M2M alebo sietovych priechodov M2M ak su
zapojené. Zariadenie M2M alebo sietovy priechod M2M mézu podporovat automaticku
konfiguraciu a registraciu funkcii aplikacii M2M.

Systém M2M musi podporovat mechanizmus na vykonavanie jednoduchého a modularneho
mechanizmu zriadenia, ktory musi pracovat aj ked komunikacna trasa k zariadeniu/sietovému
priechodu M2M chyba.

5.2.2 Zalohovanie miestnej siete M2M

Porucha zaznamenana zariadenim M2M alebo sietovym priechodom M2M nesmie ovplyvnit
normalnu ¢innost’ miestnej siete M2M.
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5.2.3 Casova synchronizacia

Systém M2M musi podporovat Casovu synchronizaciu. Zariadenia M2M a sietové priechody M2M
mobzu podporovat Easovu synchronizaciu. Uroven presnosti a bezpeCnosti Casovej synchronizacie
mobzu byt Specifické v systéme.

5.2.4 Konfiguraéné manazérstvo

Systém M2M a sietové priechody M2M musia podporovat konfiguratné manazérstvo (napriklad,
schopnost manazZovania bude zavisla na koncovom systéme).

5.3 Sprava systému

5.3.1 Spoplatriovanie

Systém M2M musi podporovat’ generovanie informacie o spoplatneni pouzitia prostriedkov M2M.

5.3.2 Kompenza¢né mechanizmy

Systém musi podporovat mechanizmus pozadovany na bezpecné a sledovatelné poplatky a
mikropoplatky.
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6 Funkéné poziadavky na sluzby M2M

6.1 Zber a hlasenie dat

Systém M2M musi podporovat hlasenie zo Specifického zariadenia M2M alebo sietového
priechodu M2M alebo skupiny zariadeni M2M alebo skupiny sietovych priechodov M2M spbsobom
pozadovanym aplikaciou M2M nasledovne:

e periodické hlasenie s asovou periddou definovanou aplikaciou M2M;

e hlasenie na poziadanie s dvomi moznymi rezimami. Jeden je okamzity zber a hlasenie dat,
dalSi je hlasenie dat, ktoré boli vopred zaznamenané v oznacenom Specifickom ¢asovom
intervale;

e planované hlasenie;

e hlasenie udalosti.

6.2 Dialkova kontrola zariadeni M2M

Systém M2M musi podporovat schopnost aplikacie dialkovo kontrolovat zariadenia M2M, ktoré
podporuju tuto viastnost.

6.3 Skupiny

Systém M2M musi podporovat mechanizmus na vytvorenie a zruSenie skupin a zaclenit’ jednotku
do skupiny, modifikovat obmeny (napriklad charakteristiky) ¢lenov skupiny, odstranit jednotku zo
skupiny, vypisat Clenov skupiny, kontrolovat Clenstvo jednotky v skupine, vyhladat jednotky v
skupine a identifikovat vSetky skupiny kde jednotka je ¢lenom.

6.4 Kvalita sluzby (QoS)

Systém M2M musi vyuzivat kvalitu sluzby (QoS) podporovanu zakladnymi sietami. Aplikacie alebo
vlastnosti sluzby M2M mozu pouzit’ viastnosti QoS zakladnych sieti, ak su v systéme realizované.

6.5 Vyber typov zariadeni/sietovych priechodov

Systém M2M musi podporovat mnozstvo rozliénych typov zariadeni/sietovych priechodov M2M,
napriklad aktivnych zariadeni M2M a zariadeni M2M v pohotovostnom stave, aktualizovanych
zariadeni/sietovych priechodov M2M a neaktualizovanych zariadeni/sietovych priechodov M2M.

Systém M2M musi podporovat €innosti viazané na parameter kde parametrom su kontrolovatefné
prostriedky CPU, velkost pamate, Uroven batérie a pod.
6.6 Prijem informacie

Systém M2M musi podporovat nasledovny mechanizmus na prijimanie informacii zo zariadeni
M2M a sietovych priechodov M2M:

e  prijimanie neziadanych informacii (pasivne ziskavanie);

e  prijimanie planovanych informacii;
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e prevadzkovanie osobitnych algoritmov na vyberanie informacii (napriklad algoritmus ,round
robin“, ndhodne v danom ¢asovom okne, algoritmus ,round robin® pre skupiny s nahodnym
opakovanim v danom ¢asovom okne).

6.7 Pristupnost’

Systém M2M méze mat informacie o stave pristupnosti objektov.

6.8 Asymetrické toky

Zariadenia a sietové priechody M2M musia podporovat asymetrické toky.

6.9 Rozmanitost’ tras

Systém M2M musi podporovat vyberovy prijem fyzickych tras, ak to pozaduje aplikacia M2M.

6.10 Heterogénne miestne siete M2M

Systém M2M musi umoznit prepojenia heterogénnych miestnych sieti M2M. To sa mdze
dosiahnut v sietovom priechode M2M.

6.11 Zber a dorucovanie informacii na viacnasobné aplikacie

Systém M2M musi podporovat schopnost vo viacnasobnych aplikaciach M2M spolupracovat' s
rovnakymi zariadeniami suc¢asne.

6.12 Manazérstvo viacerych zariadeni/sietovych priechodov M2M

Aplikacia M2M musi spolupracovat s jednym alebo viacerymi zariadeniami/sietovymi priechodmi
M2M, napriklad na zber informacii, kontrolu, priamo alebo pouzitim vlastnosti sluzby M2M.

6.13 Opis zariadeni/siet'ovych priechodov M2M

Charakteristiky M2M zariadenia/sietového priechodu M2M mézu sa jednak vopred konfigurovat v
systétme M2M alebo poskytovat zariadenim/sietovym priechodom M2M k systému M2M.
Charakteristiky poskytované zariadenim/sietovym priechodom M2M maju prioritu oproti vopred
konfigurovanym charakteristikam.

Charakteristiky M2M obsahuju staticki informaciu su vlastnosti M2M, ktoré sa mézu priradit’ k
zariadeniam a sietovym priechodom M2M a dynamické informacie — lokalita, stav, dostupnost,
ktoré sa mOzu priradit’ k zariadeniam a sietovym priechodom M2M.
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7 Bezpeénost’

V tejto kapitole su spracované poziadavky na bezpecnost systému M2M. Doplnené su zakladné
poziadavky dbévernosti, integrity, overovania totoznosti a opravnenia a uvedené su Specifické
priklady moznych napadnuti, pred ktorymi sa systém musi chranit.

7.1 Overovanie totoznosti

Systém M2M musi podporovat vzajomné overovanie totoznosti riadiaceho systému M2M
a zariadenia M2M alebo sietového priechodu, a jednocestné overovanie totoznosti zariadenia
M2M alebo sietového priechodu chrbticou M2M. napriklad vzajomné overovanie totozZnosti sa
mbze pozadovat medzi poskytovatelom sluzby a jednotkou pozadujucou sluzbu. Strany mézu
zvolit’ stuperi overenia totoZnosti na umoznenie primeranej urovne bezpec&nosti.

Kazd4 sluzba musi sa vykonavat nezavisle na inych sluzbach.

Zariadenia M2M spojené cez sietovy priechod M2M: overovanie totoZnosti zariadenia M2M sa
mébze vykonavat priamo k systému M2M alebo k overenému sietovému priechodu M2M.

7.2 Vlastnosti vrstvy overenia totoznosti sluzby M2M alebo aplikacii M2M

Ak existuje poziadavka na pristup dat alebo pristup zariadenia/sietového priechodu M2M,
zariadenie M2M alebo sietovy priechod M2M musi vzajomne overovat totoznost s vlastnostami
sluzby M2M alebo aplikaciami M2M, od ktorych je prijata poziadavka pristupu.

7.3 Doévernost’ datového prenosu

Systém M2M musi podporovat prislusnu dévernost vymeny dat. Osobitne aplikacia M2M mbze
alebo nepozaduje pouzitie takej dévernosti.

7.4 Integrita dat

Systém M2M musi podporovat’ overovanie integrity vymiefanych dat.

7.5 Ochrana pred zneuzitim pripojenia siete

RieSenie bezpetnosti M2M musi chranit pred neopravnenym pouzitim zariadenia/siefového
priechodu M2M.

7.6 Sukromie

Systém M2M musi chranit’ sukromie.

7.7 Viacnasobni pouzivatelia

Viacnasobni pouzivatelia st obsiahnuti v sluzbe M2M medzi koncovymi bodmi. Systém M2M musi
umoznit' takym rozdielnym pouzivatefom dorucit sluzbu v spolupraci, udrziavanie bezpecnosti
sluzby medzi koncovymi bodmi.

Napriklad sluzby M2M mbzu zahffiat troch rozliénych uc€astnikov prispievajucich k doruéeniu
sluzby. Prevadzkovatel bunkovej siete méze byt oddeleny od poskytovatela aplikacie M2M. Tretia
strana, ktora moéze byt zahrnuta je prevadzkovatel M2M alebo prevadzkovatel virtualnej mobilnej
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siete (MVNO), ktory sa nachadza medzi prevadzkovatelom bunkovej siete a poskytovatelom
aplikacie. Ak MVNO je zahrnuty typicky zohrava ulohu prevadzkovatela siete domaca siet
bunkového zariadenia M2M je s MVNO, napriklad MVNO ma vstup HLR/HSS na zariadenie.

7.8 Overovanie integrity zariadenia/sietového priechodu

Systém M2M musi podporovat mechanizmus na overovanie integrity zariadenia/sietového
priechodu M2M. Zariadenie/sietovy priechod M2M moéze alebo nesmie podporovat overovanie
integrity. Ak zariadenie/sietovy priechod M2M podporuje overovanie integrity a ak overovanie
zariadenia/sietového priechodu zlyha zariadenie/sietovy priechod nesmie umoznit vykonat
overovanie totoznosti zariadenia/sietového priechodu.

Mechanizmus overenia integrity zariadenie/sietovy priechod sa mdze aktivovat po dopyte zo
systému M2M alebo sa mdze samostatne Startovat miestne zariadenim/sietovym priechodom
M2M vzdy.

Systém M2M moéze dialkovo ziskat historicky zaznam detekcie naruSenia v zariadeni/sietovom
priechode, ak je podporovany zariadenim/sietovym priechodom.

7.9 Déveryhodné a bezpecné prostredie

Zariadenia M2M, ktoré pozaduju overovanie integrity zariadenia musia poskytovat déveryhodné
vykonavacie prostredie. Doveryhodné prostredie (TrE) musi tvorit' logicka jednotka, ktora poskytuje
doveryhodné prostredie na vykon citlivych funkcii a ukladanie citlivych dat. Vsetky data
produkované cez vykonavanie funkcii v TrE nesmu byt identifikovatelné neopravnenymi
vonkajSimi jednotkami. TrE musi vykonavat citlivé funkcie (ukladanie dévernych klucov
a poskytovanie kryptografickych vypoc&tov pouZivajucich tieto dbverné kluce) potrebné na
vykondavanie kontroly integrity zariadenia M2M a overovanie zariadenia.

7.10 Bezpecnostny kredit a aktualizacia softvéru na aplikacnej arovni

Ak je dovolené bezpecnostnou politikou, systém M2M musi mat funkcionalitu dialkovo poskytovat
nasledujuce funkcie, na aplikacnej urovni:

o bezpeCna aktualizacia softvéru a firmvéru cez zariadenie/sietovy priechod M2M na
bezpelnost aplikacie;

e bezpetna aktualizacia kontextu (déverné kfu€e a algoritmus) cez zariadenie/sietovy
priechod M2M na bezpecnost aplikacie.

Funkcia sa musi poskytovat v prostredi odolnom proti prieniku, napriklad TrE alebo bezpecnostny
prvok v zariadeniach/sietovych priechodoch M2M podporujuci tato funkciu.
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8 Identifikatory, ¢islovanie a adresovanie

8.1 Identifikatory

Systém M2M musi dosahovat zariadenia M2M alebo sietové priechody M2M pomocou
jednotlivych identifikatorov zariadeni M2M alebo identifikatorov sietoveho priechodu M2M.

Systém M2M musi byt pruzny v podpore viac ako jedného identifikaného systému.

8.2 Identifikacia

Systém M2M musi podporovat identifikaciu CO alebo skupiny CO podla ich identifikatorov,
docasneého identifikatora, pseudonymu (napriklad rozliné identifikatory do rovnakej jednotky),
lokality alebo ich kombinacie (napriklad, URI alebo IMSI).

Musi sa umoznit opakované vyuzivanie identifikatorov urcitej kategorie zariadeni alebo zariadeni
pracujucich v ur€itych prostrediach (napriklad, viazany prostriedok).
8.3 Adresovanie
Systém M2M musi umoznit’ pruzné systémy adresovania, vratane:
e adresyIP - CO;
e  skupinovych adries IP — CO (vratane adresy skupinového vysielania);

e adries E.164 — CO (napriklad, MSISDN).
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Priloha A (informativna) — Prehl'ad systému M2M

A.1 Architektara hornej irovne systému

Na umoznenie pochopenia uréitych vyrazov pouzitych v tomto dokumente, obrazok A.1 znazorfiuje
architekturu hornej urovne systému M2M (HLSA).

pouzivatelské rozhranie k aplikacii, i vyhradené
napriklad rozhranie portalu Web L zariadenie
(monitorovanie vyuzitia preferencii [} PC
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e e T 23 manazmentu
! jadro M2M ! M2M
! !
i vlastnosti sluzby M2M :
1 1
a e
i i
i . o i
sietova a aplikacna doména, ! jadrova siet’ (CN) !
zaloZena na existujucixh normach ! ]
3GPP, TISPAN, IETF, .... R . '
funkcie
manazmentu
siete
transportna
siet pristupova siet
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M2M = -
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Obrazok A.1 — Prehlad hornej urovne systému M2M

Architektura M2M obsahuje doménu zariadenia M2M a domény siete a aplikacii. HLSA je zaloZena
na existujucich normach ohladne sietovej domény rozSirenej o Specifika M2M.

21



ETSI TS 102 689 V1.1.1_Sk

Priloha B (informativna) — Pripady pouzitia M2M

B.1 Pripady pouzitia M2M zovSeobecnené z SCP UICC

Nasledujuce pripady pouzitia su zovSeobecnené z [i.8] UICC v aplikaciach stroj-stroj (M2M).

B.1.1 Pripady pouzitia sledovania a vyhladavania

Pripady pouzitia sledovania a vyhladavania sa tykaju hlavne automobilizmu, ale sa tykaju aj
sledovania a vyhfadavania tovarov vo vyrobe a maloobchode, napriklad zaloZené na technolégii
RFID.

Aplikacie M2M v automobilovom priemysle su zamerané na doru¢enie zdokonalenej bezpe&nosti
pre ludi (aplikacie tiesfiovych volani) alebo aktiv (aplikacie sledovania odcudzenia). Aplikacie
riadenia vozidiel zamerané na zvySenie ucinnosti prevadzkovania a zvySenie prirastkovych
vynosov. Tieto sluzby su v Sirokom rozsahu a obsahuju dialkovu diagnostiku, navigacné systémy,
mytne poplatky (poistenie, sluzby vo vozidle), a pod.

V pripadoch pouzitia v automobilovom odvetvi su spoloné automobilové kritéria. Vybor pre
automobilovu elektroniku (AEC) bol zaloZzeny na vytvorenie spolonych noriem na kvalifikaciu
suciastok a systému kvality na priame uréovanie spolahlivosti vyrobku. Technicka komisia pre
suciastky v AEC je normalizatny organ na vytvorenie noriem pre spolahliveé, vysokokvalitné
elektronické suciastky.

Automobilovy trh vo zvySenej miere pozaduje, ze dodavatelia polovodiCov poskytuju vyrobky
zhodné s normami AEC-Q100 a ISO 16750 [i.7] (poskytuje pravidla tykajuce sa podmienok
prostredia spolocne elektrickych a elektronickych systémoch instalovanych v automobiloch) do
zariadeni M2M a modulov, ktoré musia spinat vSetky tieto poZiadavky.

Pripad pouzitia — tiesnové volanie

Systém tiesfiového volania vo vozidle méze zachranit Zivoty automaticky alebo manualne
vyslanim presnej polohy a informacie vodi¢a k tiesfiovému stredisku. V tomto pripade pouzitia,
komunika¢ny modul M2M vo vozidle umozriuje prenos udajov tiesfiového volania medzi vozidlom a
sluzbou tiesfiovych volani.

V tomto pripade pouZitia, vozidlo ma vstavany komunikaény modul M2M, ktory je pripojeny k
snimagom, ktoré mézu urcit vznikajucu nehodu. V pripade nehody modul automaticky zriadi
spojenie k tiesnovému stredisku a vysle informaciu o lokalite, indikaciu o stupni nehody a mozno
iné dodato¢né informacie, ktoré mézu byt pristupné a vyhodnotené uzitocné (tieto sluzby sa mézu
realizovat’ aplikaciami umiestnenymi v module M2M). Hlavné kritérium v tomto pripade pouZitia je,
ze modul M2M a jeho rozhrania su schopné vydrzat a pracovat po naraze sp6sobenom nehodou.
Dalej, automobilovy priemysel naznaduje Ze velkost modulu M2M a schopnost modulu
komunikovat’ v normalnom automobilovom prostredi po¢as predpokladanej Zivotnosti vozidla, su
dolezite.

Pripad pouzitia — Manazérstvo vozidla

V tomto pripade pouzitia, vozidlo ma vstavany komunikany modul M2M, ktory je zvy&ajne
vlastneny spolo¢nostou (nie pouzivatelom). Modul zbiera informacie napriklad, lokalitu, Casy,
naval prevadzky, udrzbové udaje a podmienky prostredia dopravy. Tieto informacie sa mézu vyslat
modulom cez mobilnu siet’ k aplikatnému serveru, kde sa mé2u pouZit na sledovanie vozidla a
tovaru.

Vyuzivanim vyhladanej informacie, aplikany server mdéze ucinne optimalizovat plan a trasu
doruCovania. Nastaveny plan dorucenia je potom vyslany cez mobilnu siet’ k vozidlu a prislusna
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informéacia sa moéze zobrazit pre vodia. Dalej informacie tykajuce sa udrzby, udrzba sa moze
planovat alebo sa méze vykonavat' dialkova udrzba. Dalej snimace prostredia sa mdzu pouzit na
vyhladanie informacie o prostredi skladovania tovaru a podmienkach dopravy vyrobku.

Hlavné kritérium v tomto pripade pouZitia je schopnost komunikaéného modulu M2M komunikovat
pokial je v normalnom automobilovom prostredi po€as predpokladanej Zivotnosti vozidla.

Pripad pouzitia — sledovanie odcudzenych aut

V suCasnosti, odcudzenie automobilov je oby€ajne chranené jednym z dvoch spdsobov, jednak
odstraSenim zlodeja poplachovym systémom alebo zabranenim nastartovania motora
imobilizérom. Tieto systémy sa predsa len mézu prekonat, napriklad rychlou deaktivaciou alebo
ignorovanim poplachového systému alebo prepravou vozidla bez pomoci motora.

V tomto pripade pouzitia, zavedenie M2M umozni zamedzenie samotného odcudzenia alebo
zachytenia vozidla, napriklad sledovanim odcudzenia. Uvazuje sa, Ze modul M2M umozni
bezpecnu komunikaciu v sieti s jednotkou tretej strany.

M2M v tomto pripade pouzitia bude fungovat' v rozSirenom rozsahu teploty a vlhkosti nie beznych
v koncovych zariadeniach. Dalej spojenie s komunikaénym modulom bude odolavat vibraciam
produkovanych motorom vozidla aj vozidlom na ceste. Ochranit modul M2M od utrap rovnakého
osudu pocetné poplachové systémy, je nutné zabezpedit proti kradezi a chybnému pouZitiu,
napriklad cez M2M UICC k vozidlu a alebo parovanim komunikaéného modulu.

Inym Cinitelom v tomto prostredi je Casto obmedzeny priestor, dostupny na ukrytie alebo
zabezpeclenie systému proti kradezi a chybnému pouzitiu, o znamena Ze velkost modulov M2M
musi byt mala na to, aby boli dostupné pre velky segment automobilového trhu v niektorych
pripadoch, modul M2M musi byt integrovany s masovo vyrabanymi modulmi to vSeobecne
pozaduju skupiny automobilovych vyrobcov. Ak su vozidla navrhnuté na Zivotnost, ktora sa moze
jednoducho rozsSirit na viac ako 10 rokov, ale tiez udrziavat minimalne naklady na udrzbu,
predpokladana Zivotnost je tiez Cinitel.

B.1.2 Monitorovanie pripadov pouzitia

Aplikacie M2M v tejto kategorii su pouzité na monitorovanie a kontrolné spotrebitelské sluzby,
alebo monitorovanie, sledovanie a vyhladavanie osbb, zvierat alebo majetku.

Pripad pouzitia — sluzby spojené s meranim/zalohovou platbou (voda, plyn, elektrina)

Sluzby spolocnosti vyuzivajucich inteligentné meracie sluzby instalaciou komunikaénych modulov
M2M na merané zariadenia, ktoré mézu vyslat informaciu automaticky alebo na poziadanie k
aplikatnému serveru, ktora sa mobzZe napriklad pouzit na automatické uctovanie meraného
prostriedku, v tomto pripade pouZitia uéelom je jednak zlepS$it energeticki vykonnost’ a ucinnost
cez doruCenie ovela viac presnejSieho obrazu o spotrebe, U€innosti a nakladoch, ako aj tiez
dorucenie aktualneho vyuZitia bez ludského sprostredkovania. To tieZz nastavi poskytovanie
kladného vplyvu na prostredie. V opatnom smere informacia v meracom zariadeni sa méze
bezpecne aktualizovat’ (vzduchovym komunika&nym rozhranim).

Meracie zariadenia su &asto umiestnené v neSetrnych prostrediach. V mnohych meracich
zariadeniach je tiez velmi obmedzeny priestor, znamena to, Ze velkost komunikaného modulu
M2M je potrebné minimalizovat. Meracie zariadenia sa m6zZu vyrabat’ vo velkych objemoch, ktoré
pozaduju, Zze moduly M2M sa mézu integrovat v priemyselnych procesoch. Citlivé udaje sa mézu
ulozit, moduly je potrebné chranit pred kradezou a chybnym pouZzitim.

RozS8irenie uvedeného pripadu pouzitia na meranie plynu, elektriny, vody je zalozené na
zalohovych platbach. Domacnost si mbze predplatit zakupenie Specifického mnozstva plynu,
elektriny, vody apod. Informéacia o zakupenom mnoZstve je bezpelne prenesena (vzduchovym
komunikaénym rozhranim) k meraciemu zariadeniu a potom bezpeéne ulozena v moduloch M2M.
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Pocas spotreby aktualna informacia o spotrebovanom mnozstve sa prenesie k modulu M2M. Ak
zakupené mnozstvo bolo spotrebované dodavka sa méze ukongit.

Tento pripad pouzitia znamena schopnost’ vykonavat bezpecné transakcie medzi modulom M2M a
kontrolovanym meracim zariadenim. To tiez mbéze obsahovat moznost bezpe€ne vykonavanych
kontrolnych ¢innosti, napriklad ukonenie dodavania.

Pripad pouzitia — ochrana osoby/zvierat’a

V tomto pripade pouzitia osoby a alebo zvierata su vybavené prenosnym zariadenim obsahujucim
komunikaény modul M2M a volitefne funkciou GPS, ktora vysiela informaciu automaticky alebo na
poziadanie k aplikatnému serveru, ktory méze monitorovat' stav a umiestnenie oséb alebo zvierat.
Ugelom je zlepsit bezpe&nost a alebo dialkovo monitorovat stav pokial je tiez schopné sledovat a
vyhfadavat osobu alebo zviera. Tieto sluzby sa mézu realizovat aplikaciami umiestnenymi v
module M2M/UICC.

Pre osoby, typické aplikacie su osamely pracovnik, zdravotna starostlivost, monitorovanie
prestarlych alebo deti. Pre zvieratd, typicka aplikacia je sledovanie a vyhladavanie.

Prenosné zariadenia su &asto umiestnené v namahanych prostrediach; to znamena, Ze su
podrobené silnym vibraciam alebo pravidelnym narazom. Priestor je velmi obmedzeny, znamena
to, ze velkost komunikacného modulu M2M ma byt minimalna. Aby sa mohli uloZit' citlivé udaje,
modul sa potrebuje chranit’ proti kradezi a chybnému pouzitiu.

Pripad pouzitia — Ochrana objektu

Tento pripad pouzitia je velmi podobny predchadzajucemu (ochrana oséb/zvierat). Objekty su
vybavené prenosnymi zariadeniami obsahujucimi komunikacny modul M2M a volitefne funkciu
GPS, ktora vysiela informaciu automaticky alebo na poziadanie k aplikanému serveru, ktory moze
monitorovat' stav a umiestnenie tychto objektov. (Tieto sluzby sa mdzu realizovat aplikaciami
umiestnenymi v module M2M/UICC).

Ugelom tejto aplikacie je sledovanie a vyhladavanie.

Prenosné zariadenia su Casto umiestnené v neviudnych prostrediach. To znamena, ze su
vystavené silnym vibraciam alebo pravidelnému narazu, extrémnej teplote, vlhkosti alebo ni€ivym
prostrediam ako je slana voda.

Priestor je tiez velmi obmedzeny, znamena to, Ze velkost komunikaCného modulu M2M je nutné
minimalizovat. V mnohych pripadoch zariadenie musi byt dostato¢ne malé, aby sa mohlo ukryt.

Aby sa mohli ulozit’ citlivé udaje, modul je potrebné chranit proti kradezi a chybnému pouzitiu.

B.1.3 Pripady pouzitia na transakcie

Pripad pouzitia — terminaly PoS (platobné terminaly)

V sucasnosti platobné terminaly su pripojené cez pevné spojenia. Na pouzitie v miestach ako su
bary, reStauracie apod. To znamend, Ze su montované alebo umiestnené v pevnej pozicii a osoba,
ktora chce vykonat transakciu potrebuje ist na miesto platobného terminalu. To spdsobuje
tazkosti pre predavajuceho/CasSnika ako aj pre zakaznika. V pripade vzdialenych platobnych
terminalov, napriklad parkovacich automatov, automatov predaja cestovnych listkov apod. Tieto
pozaduju pevné spojenie, ktoré je Casto tazké a nakladné instalovat a modze byt tiez vystavené
poskodeniam. Ina moznost je pripojit platobné terminaly cez (miestne) radiové spojenie, ktoré
zavadza urcité bezpe€nostné obmedzenia.

Zavedenie modulov M2M do tohto prostredia umozfiuje dodatocné moznosti v aplikaciach, ako sa
mobzu instalovat komunikacné moduly M2M do radiovych platobnych terminalov, pouli¢nych
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parkovacich automatov a automatov predaja cestovnych listkov, napriklad na poskytovanie
komunikacii na transakcie s kredithymi alebo debetnymi kartami s priamym pristupom. PouZitie
komunikaéného modulu M2M méze poskytovat bezpe&ny komunikacny kanal.

ObycCajne tieto zariadenia obsahujuce komunikaény modul budiu potrebovat splnit Specifické
poziadavky na bezpecnost finanénych transakcii.

B.1.4 Pripady pouzitia na kontrolu

Pripad pouzitia — kontrola predajnych automatov

V sucasnosti predajné automaty su umiestnené v rozli€nych lokalitach ako, napriklad vo vnutri
uradov, verejnych budov, verejnych priestranstiev, Zelezniénych stanic apod. Opakované plnenie a
udrzba predajnych automatov v sucasnosti dana vyhradenym personalom, ktory navstevuje
predajné automaty v pravidelnych intervaloch na kontrolu urovni naplne, opakované plnenie
automatov, vykonavanie udrzby a identifikacie poSkodeni alebo funkénych porach.

Zaclenenie M2M do tohto prostredia umozni dodato€né moznosti optimalizacie €innosti predajnych
automatov. UmozZnenim pristupu k (mobilnej) telekomunikacnej sieti moduly M2M sa mdézu pouzit
na vstavanie komunikacnych modulov M2M na poskytovanie overenych informacii o aktualnom
stave predajného automatu cez siet k sluzbe na pozadi. Cez toto spojenie je mozné prenasat
informacie o aktualnych uUrovniach naplnenia, stave udrzby, moznych poskodeniach, funkénych
poruchach apod. Dodato¢ne je mozné prenasat’ aktualizaciu napriklad cenovych informacii alebo
vykonavania dialkovej udrzby. Tymto spdsobom predajné automaty je nutné navstivit len na
zaklade poziadavky.

Pripad pouzitia — kontrola vyrobnych strojov

V sucasnosti vyrobné stroje su umiestnené normalne vo vyrobnych priestoroch, ktoré v zavislosti
na tychto priestoroch mézu vystavit vyrobny stroj neviudnym prostrediam. Oprava a udrzba
vyrobnych strojov je v sucasnosti vykonavana vyhradenym personalom, ktory navstevuje vyrobné
stroje v pravidelnych intervaloch na opravu, vykonanie udrzby a identifikacie posSkodeni alebo
funkénych poruch.

Zaclenenie M2M do tohto prostredia umozni dodatoéné moznosti na optimalizaciu cCinnosti
vyrobnych strojov. UmozZnenim pristupu k mobilnej telekomunikacnej sieti moduly M2M sa m6zu
pouzit na vstavanie komunikacnych modulov M2M na poskytovanie overenych informacii o
aktualnom stave predajného automatu cez siet’ k sluzbe na pozadi. Cez toto spojenie je mozné
prenasat informacie o aktualnych drovniach naplnenia, stave udrzby, moznych posSkodeniach,
ktoré vedu k funkénym porucham apod. Dodato¢ne je mozné prenasat aktualizaciu, napriklad
aktualizovany softvér alebo vykonavat dialkovd udrzbu, napriklad cez funkciu vzdudného
komunikacného rozhrania. Tymto spésobom predajné automaty je nutné navstivit' len na zaklade
pozZiadavky.
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B.2 Pripady pouzitia na odmenu za pracu

B.2.1 Sluzby spojené s manazmentom ucétovania zalohovej platby

Zakaznik s predplatenym programom, prijima indikaciu (napriklad cez miestny displej), ze jeho
predplatené konto je uz vyCerpané. Teda aktivuje opakované naplnenie konta, napriklad cez
miestny displej, aplikdciu home-banking alebo mobilnym telefénom. Prisludny mechanizmus
pouziva dovernu tretiu stranu (napriklad bankovu spolo¢nost alebo spolo¢nost' s kreditnou kartou)
na overovanie a vykonanie opakovaného plnenia konta.

B.2.2 Poplatok za odéitanie snimacov

Poskytovatel sluzby ponuka odcCitanie snimacov teploty vody v atraktivnych oblastiach pri mori na
kupanie spoplatnené 1/50 Euro za kazdé odcitanie. Schéma odmeny za pracu pozaduje
pocitacové mikro platby ur€ené s nastavenim cenovej efektivnosti.

B.2.3 Dalsie oblasti pouzitia
o v doprave/logistike kde, napriklad vodi¢ mdze registrovat dorucenie tovaru a prijat’ platbu;
e aplikacie EPOS;
o platby NFC, napriklad cez MS.

VSetky tieto oblasti maju prospech z viastnosti elektronickej odmeny za pracu.

B.2.4 Vlastnosti a primitivy sluzby

Vyuctovanie a kompenzacia je ¢astou domény manazmentu. Nasledujuce primitivy vy3Sej urovne
sa modzu pouzit na vyuctovanie akéhokolvek paru objektov (napriklad kompenzator a
kompenzovany). Predbezna podmienka na vyuctovanie je, Ze objekt ma platné konto a relaciu s
vzajomne déveryhodnym sprostredkovatefom (napriklad bankou):

e CommitValue — odovzdana hodnota (objektova identifikacia predavajuceho Object-ID
Vendor, mena kurz Currency currency, prikaz na vytvorenie Integer Devidedby, objektova
identifikacia sprostredkovatela Object-ID Broker);

o Settle — zaplatit (objektova identifikacia predavajuceho Object-ID Vendor, prikaz na
vytvorenie suma Integer Amount, objektova identifikacia sprostredkovatela Object-ID
Broker).

B.2.5 Priklad schémy poplatkov

Kandidat kompenzacCnej schémy realizujuci uvedené primitivy sluzby sa moéze zakladat na
nasledovnej mikrokompenzacnej schéme. Vyznamné vyhody mikrokompenzacie v
makrokompenzacii je pruznost umozfujuca akukolvek diskrétnost hodnoty v transakcii.

Objekt generujuci hasovaci retazec z dizkou N pouzivajici hasovaciu funkciu N krat k nahodnej
dévernej hodnote PN, vykona odmocninu hadovacieho retazca na ziskanie koneénej haSovacej
hodnoty PO, znaku haSovacieho retazca. Objekt odovzda retazcu digitalnym podpisom znak s
privathym kli€om. Za kazdu platbu, objekt uvolni predbezné zobrazenie poslednej haSovacej
hodnoty. Napriklad objekt uvofni hadovaciu hodnotu P1 na prvua platbu. Prijimac platby méze
pouzit rovnaku hasovaciu funkciu s hodnotou P1 na ziskanie znaku PO. Pretoze haSovacia funkcia
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je jednocestna, len objekt mbze generovat hasovaciu hodnotu. Objekt odovzda znak k retazcu PO,
dizku retazca, hodnotu na kazdu ha$ovaciu funkciu a obchodnika od ktorého si praje spotrebovat
retazec. Pred platenim objekt smeruje povinnost k obchodnikovi, ktory méze overit svoju
pévodnost (napriklad offline). Na kazdu mikroplatbu objekt uvolni nasledovné (mnoZstvo)
platobnych haSovacich funkcii v retazci. Obchodnik méze odkupit spat hasSovaciu funkciu
u sprostredkovatela, pri ktorom objekt ma konto neskorSieho datumu, prezentujuce haSovaciu
funkciu najvyssieho platenia spolu s platnou zmluvou. (existuje optimalizacia tejto schémy).

Nasledovné primitivy sluzby realizuji schopnost dizky poétu znamienok (vratené v znadkéach),
kazda hodnotena a honorovana obchodnikom (napriklad cez makrotransakciu):

e nakupné znacky (Buy-Tokens) (objektova identifikacia sprostredkovatela Object-ID Broker,
dizku prikazu Integer Length, hodnotu prikazu Integer Value, objektova identifikacia
predavajuceho, Object-ID Vendor, haSovacia hodnota PO Hash PO0).

ZnacCka odovzdanej hodnoty Commit-Token sa pouziva na inicializaciu kompenzacie a umozni
obchodnikovi overit platnost znamienok cez sprostredkovatela:

e znacka odovzdanej hodnoty Commit-Token (objektova identifikacia predavajiceho
Object-ID Vendor, objektova identifikacia sprostredkovatefa Object-ID Broker, dlzka
prikazu Integer Length, hodnota prikazu Integer Value, haSovacia hodnota PO Hash PO).

Explicitna mikrokompanzacia je vytvorena vyvolanim primitivy:

e vystaveneé znacky Submit-Tokens (objektova identifikacia predavajuceho Object-ID Vendor,
dizka prikazu Integer Length, haSovacia znacka Hash Tokens).

Dizka po&tu znamienok je prenasana obchodnikom.

Funkcia vystavenych znamienok Submit-Tokens sa méze integrovat v inych primitivach, napriklad
v primitivach prenasanych sprav.

Obchodnik pouziva na spatné odkupenie znaciek nasledovnych primitiv (napriklad miktoplatby):

e spatné odkupenie znaCky Redeem-Token (objektova identifikacia sprostredkovatela
Object-ID Broker, haSovacia znacka Hash Tokens).
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B.3 Priklady pouzitia automatizacie domacnosti

Komunikacia M2M moZe zohrat hlavni udlohu v domacnostiach, kde automatizacia urcitych
procesov sa ukazala dbélezitd v mnohych ¢&astiach domacnosti ako je pohodlie, zdravie,
bezpec€nost, energeticka ucinnost apod.

Rozvoj automatizacie domacnosti obsahuje poziadavky sluzby, ktoré sa mézu odvodit z opisu
uréitych priradenych pripadov pouZitia, ako je uvedené nasledovne.

B.3.1 Energeticka u¢innost’ domacnosti

Ugelom pripadu pouzitia je pouzitie komunikacie M2M na optimalizaciu pouZitia energie v
domacnosti. Napriklad, niektoré snimace obyvatelov budu pouzité na ziskanie informacie o tom ¢i
je niekto alebo nikto v miestnosti. V pripade, ak nikto, svietidla sa automaticky vypnu. Tento
zakladny priklad sa méze roz8irit na iné typy snimacov v rozli€nych miestnostiach domacnosti na
kontrolu spotreby energie z rozlicnych zariadeni. Snimace a akéné jednotky su pripojené jednak
radiom alebo vodiémi (napriklad, cez PLC) k sietovému priechodu M2M. Zbieranie udajov z
rozlicnych snimacov (napriklad meranie spotreby elektriny kurenia, detekcie pritomnosti, snimace
vonkajsej teploty), sietovy priechod M2M méze vyslat prislusné povely (napriklad vypnuat kdrenie v
miestnosti alebo v celej domacnosti) k akénym jednotkdm v zavislosti na kontexte miestnej
informacie (napriklad nikto nie je v domacnosti po€as urcitého obdobia). Systém M2M teda umozni
redukovat spotrebu energie automatickym prisp6ésobenim pouzitia zariadeni v domacnosti k
miestnym parametrom.

V pripade pouzitia, zaradenie heterogénnych technoldgii pouzitych snimacov a akénych jednotiek
sa vykonava v sietovom priechode M2M, ktory spracuva vSetky prijaté udaje, zatrieduje ich k inym
suUvisiacim informaciam a vysiela prislusné povely k akénym jednotkam na zaklade spracovania.

Pri snimacoch a akénych jednotkach, ktoré sa vyuZivaju v domacnostiach sa predpoklada pouzitie
nizkovykonovych spotrebnych technolégii (Specialne tych snimacov a akénych jednotiek pouzitych
na UcCely energetickej uc€innosti) tak, Ze koncovy pouzivatel nepotrebuje dlhodobo nahradit ich
batérie. To je tiez potrebné s praktickych pricin, ak snimace alebo akéné jednotky su instalované
na niektorych miestach s tazkym pristupom.

Pripad pouzitia tiez suvisi s monitorovanim energie, informovanim zakaznika o jeho spotrebe
energie, globalne alebo podrobne (zariadenie od zariadenia), s moznym dialkovym pristupom, aby
bol informovany o tejto spotrebe, aj ked koncovy pouzivatel nie je doma. Méze tiez upozornit
pouzivatela na akukolvek detegovanu nepravidelnost v porovnani s beznou spotrebou, tak, ze
akykolvek unik nemdze nastat v prisluSnhom ¢ase.
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Priloha C (informativna) — Bezpe¢nostné hladiska

C.1 Dobveryhodné a bezpeéné prostredie

Urcité zariadenia M2M oby€ajne pracuju bez obsluhy a nechranené fudmi a teda su predmetom
zvySenych urovni bezpeCnostnych ohrozeni, ako su fyzické manipulovanie, napadnutie,
neopravnené monitorovanie apod. Koncové zariadenia mozu byt tiez geograficky rozptylené po
Case. Takéto zariadenia M2M musia teda poskytovat primeranu bezpecnost na detegovanie a na
branenie sa utokom. Zariadenia mozu tiez potrebovat podporovat’ dialkovy manazment vratane
aktualizacie firmvéru na opravu poruch alebo obnovu po zlomyselnych utokoch.

Pri urcitych zariadeniach M2M sa obycCajne pozaduje, aby boli malé, lacné, schopné pracovat bez
fudskej obsluhy vo zvySenych &asovych intervaloch a komunikovat cez radiové miestne siete
(WAN) alebo WLAN. Zariadenia M2M sa oby€ajne vyuzivaju v prevadzke uz mnoho rokov a po
rozmiestneni, smeruju k pozadovaniu funkcii dialkového manazmentu. Je pravdepodobné, Ze
zariadenia M2M sa budu roz8irovat vo velmi velkych mnoZstvach a mnoho z nich bude tiez
mobilnych, vytvarajucich nerealne alebo nemozné pre prevadzkovatelov alebo zakaznikov vyslat
personal na ich kontrolu alebo servis. Tieto poZiadavky zavadzaju mnoZstvo unikatnych
bezpecnostnych algoritmov do zariadeni M2M, ktoré komunikuju v radiovych komunikacnych
sietach.

Pracovna skupina bezpeCnosti (SA3) projektu partnerstva tretej generacie (3GPP) zhromazdila
kategorie ohrozenia:

1.) Fyzické utoky vratane vlozenia platnej znacky overenia totoznosti do zmanipulovaného
zariadenia, vkladanie a alebo zavedenia podvodného alebo upraveného softvéru
(reflashing), a environmentalnych Utokov/na strane kanala, obidva pred a po vyuzivani
v prevadzke.

2.) Utoky na konfiguraciu ako s podvodna aktualizacia softvéru/zmeny konfiguracie; chybna
konfiguracia vlastnikom, uc¢astnikom alebo pouzivatelom; a chybna konfiguracia alebo
odhalenie zoznamov na kontrolu pristupu.

3.) Protokolové utoky priamo proti zariadeniu, ktoré obsahuje utoky “Clovek v strede” po prvom
pristupe k sieti. Utoky na vyradenie sluzby (DoS), odhalenie zariadenia vyuzivanim slabych
stranok aktivnych sietovych sluzieb a utokov cez manazment vzduchového rozhrania
(OAM) a jej prevadzky.

4.) Utoky na chrbticovu siet hlavné ohrozenie prevadzkovatela mobilnych sieti (MNO), vratane
faloSnej prezentacie zariadeni; tunelovanie prevadzky stroj-stroj bez obsluhy; chybna
konfiguracia firevalu v modeme, smerovaci alebo sietovych priechodoch; utoky DoS proti
chrbticovej sieti; tiez zmena opravnenej fyzickej lokality zariadenia neopravnenym
spbsobom alebo utoky na siet pomocou podvodného zariadenia.

5.) Utoky na pouzivatelské data a identitu sikromia vratane odpod&Uvania dat pouzivatela
alebo dat =zariadenia vyslanych v pristupovej sieti; maskovanie iného zariadenia
pouzivatela/u€astnika; odhalenie sietovej identifikacie pouzivatela alebo inych dévernych
dat pre neopravnené strany.

Nasleduju urcité odkazy na poziadavky na bezpecnost vyplyvajuce z diskusii pri spracovani
Specifikacii M2M:

e Podla dokumentu funkénej architektury M2M (TS 102 690 [i.1]), zariadenia M2M poskytuju
bezpecny prenos sprav. Funkcie citlivé na bezpecnost sa musia vykonavat v bezpe¢nom
prostredi. Tiez na zaistenie Ze sprava je bezpetna, vykonavacie programy poskytuju
bezpecnost Sifrovania a na prenos sprav sa musi kontrolovat integrita pred uvedenim do
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prevadzky. Kontrola integrity sa vykonava v bezpecnom vykonavacom prostredi ktoré
odolava zlomyselnym utokom a neopravnenému pristupu.

e Zariadenia musia podporovat presnd a bezpecnlu Casovlu synchronizaciu. Na
zabezpedlenie, ze synchronizaCny softvér je bezpeény, softvér musi vykonat program v
bezpeCnom prostredi a musi sa kontrolovat integrita a overovanie pred jeho vykonavanim.

e Zariadenie M2M musi podporovat bezpeénu a sledovatelni kompenzéaciu a
mikrokompenzaciu. Na zaistenie, Zze softvér/firmvér potrebny na generovanie informacie o
kompenzacii a kryptografické kluce potrebné na overovanie totoznosti a kompenzaciu su
overené a bezpecné z hfadiska integrity. Kontrola integrity firmvéru sa musi vykonavat' v
bezpe¢nom a dovernom prostredi v zariadeni M2M. Bezpectné prostredie musi poskytovat
bezpecné ulozisko potrebnych kfuCov a dat. Také bezpecné ulozisko nema byt dostupné
neopravnenym pouzivatelom.

e V pripade pouzitia M2M na inteligentné merania TR [i.2], poskytovatel inteligentného
merania mbze aktivovat alebo zariadenie M2M ma schopnost hlasit stav bezpecnosti
zariadenia. Tento monitorovaci a vykazovaci softvér musi byt bezpec€ny proti zlomyselnym
modifikaciam a teda pracovat v bezpecnom prostredi.

Dalej aplikacia zariadeni M2M, ktora generuje merania alebo informécie, ktoré su pocitatelné a
zuctovatelné alebo zariadenia M2M, ktoré pozaduju overovanie integrity zariadenia, musia
poskytovat dbéveryhodné bezpetné vykonavacie prostredie alebo déveryhodnu platformu na
vykonavanie aplikacii, ktoré poZaduju zabezpelené vykonavacie prostredie. Teda predpoklada sa,
Ze tieto zariadenia M2M poskytuju déveryhodné a bezpeéné vykonavacie prostredie. TrE ma
poskytovat’ bezpe¢né ulozisko a odolavat zlomyselnym a neopravnenym pristupom. Maju mat tiez
kontrolovanu integritu a byt overeny pred zacatim alebo vykonavanim ¢innosti dévernym
hardvérom.

TrE mdze byt logicky oddelena jednotka v M2ME, obsahujuca vSetky nevyhnutné prostriedky na
poskytovanie déveryhodného prostredia na prevadzku softvéru a ukladanie citlivych dat. Od TrE sa
oCakava poskytovanie izolacie softvéru a ulozenych dat ich oddelenim od zvySku M2ME, teda
chranit’ ich pred neopravnenym pristupom. Od TrE sa oCakava poskytovat bezpecny verejny kluc,
ktory bude zabezpeceny proti vniknutiu meraniami bezpenosti hardvéru. Osobitne sa oCakava
poskytovanie zakladnej dbévernosti (RoT) na bezpecnu cinnost. Od RoT sa oCakava, ze bude
nemennou Castou TrE, ktora bude zabezpe€ovat vnutornu d&innost a bude schopna
charakterizovat schopnosti alebo identitu systému k vonkajSim jednotkam. Na zaklade RoT, TrE
sa ma vykonat bezpecny proces spustenia umoznujuci, Ze TRE dosiahne zisteny déveryhodny
stav.

Napriklad, TrE méze byt zostaveny z neodstranitelného a nemenného hardvéru zaloZzeného na
podstate dbvernosti spésobom bezpetného procesu zavedenia procesu. Bezpelny proces
zavedenia ma obsahovat kontroly, vykonavané RoT, integrity kaZzdého zavedeného alebo
pociatocného prvku zariadenia M2M a bude tiez obsahovat kontroly vykonavané TrE po Starte
kazdého zavedeného alebo Startovacieho prvku zariadenia M2M, iného ako RoT alebo TrE. TrE
mdbze ulozit najmenej jeden kryptograficky klU¢E, ktory je fyzicky viazany na zariadenie M2M. TrE
mdze pouzit taky kI'U€¢ na overovanie totoZnosti TrE k systému M2M a tiez chranit dévernost’ a
integritu  komunikacnych sprav do =zariadenia kontrolujuceho integritu a overovanie medzi
zariadenim M2M a systémom M2M.
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Priloha D (informativna) — Vyklad textov s ohfadom na urcité poziadavky

PoCas navrhu tohto dokumentu, sa navrhli prispevky na poziadavky s vykladom textov
opraviujucich potrebu tychto poZiadaviek. Po uprave textu V 0.3.1 tohto dokumentu bolo
rozhodnuté vymazat vSetky vyklady textov s cielom mat poziadavky textov jednoznacne
znazornené. UZ niektoré vyklady textov mézu poméct lepSiemu pochopeniu pociatoénej suvislosti,
podla ktorej bola navrhnuta poziadavka. Teda boli nakopirované do tejto informativnej prilohy.

D.1 Vyklad textov urcitych poziadaviek ¢lanku 4

D.1.1 Suvisiacich s ¢lankom 4.1

Aplikacia M2M v sietovej a aplikaCnej doméne musi mat funkciu aktivacie komunikacie so
zariadenim M2M aj ked je pouzité dynamické adresovanie na sietovej vrstve.

Niektoré aplikacie M2M mézu poZadovat komunikaciu partner-partner medzi objektmi, napriklad
medzi sietovym priechodom a aktivatorom na miestne spracovanie, napriklad v kontexte
automatizacie domacnosti. Teda, komunikacné toky medzi tymito objektmi sa musia podporovat.

D.1.2 Suvisiacich s ¢lankom 4.2
Zariadenia M2M s batériou méZu mat’ dlhy pohotovostny €as.

Aplikacie M2M musia vysielat’ spravu ku zariadeniam M2M v pohotovostnom stave, napriklad, a
mat ju doru€enu k zariadeniu sietou, ak zariadenie sa prihlasi. Aplikacia nemusi byt zatazena s
ponechanim sledovania ak =zariadenie sa prihlasi, Specidlne do zariadenia za sietovym
priechodom, napriklad za koordinatorom Zigbee.

D.1.3 Suvisiacich s ¢lankom 4.3

Urcité aplikacie M2M v sieti a aplikaCnej doméne pozaduju aby boli doru€ené rovnaké spravy k
mnozstvu zariadeni M2M. Doruenie sa mbze realizovat kombinaciou individualneho a
skupinového vysielania v zavislosti na typoch pristupovej siete.

D.1.4 Suvisiacich s clankom 4.4

V mnohych aplikaciach M2M je vSeobecna pruznost v ktorej data su zbierané zo zariadenia M2M
alebo zasielané do zariadenia M2M. Napriklad, v inteligentnom merani méze byt dostatocné
odcitanie meraca jedenkrat za hodinu, a ktoré bude v akomkolvek Case v kaZdej hodine. Systém
M2M bude mat prospech zo schopnosti planovat datovy prenos, ak siet je najmenej nepriechodna
ako to znizi naklady na komunikaciu.

D.1.5 Suvisiacich s ¢lankom 4.5

V urCitych aplikaciach M2M zariadenie M2M méze obsahovat funkcionalitu komunikacie v
technoldgiach s viacnasobnym pristupom ako su pevné a radiové s rozlicnymi komunikacnymi
nakladmi v ¢ase. Aplikacie M2M budu mat prospech z vyberu primeranej trasy.

D.1.6 Suvisiacich s ¢lankom 4.6

Aplikacie M2M musia komunikovat so zariadeniami za jednotkou translatora sietovych adries
(NAT). Napriklad, v pripade sieti snimaov v domacnosti snimace a koordinator snimaca su za
sietovym priechodom domacnosti.
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D.1.7 Suvisiacich s ¢lankom 4.7

Niekedy sprava, ze aplikacia chce siet na doruCenie neméze byt dorucena v Specifikovanom
Casovom intervale, pretoZe napriklad urcity uzol siete je v poruche. V takych pripadoch aplikacie
M2M v sieti a aplikaénych doménach musia prijat potvrdenie o komunikaénych poruchach.

D.1.8 Suvisiacich s ¢lankom 4.8

Systém M2M sa musi navrhnut na dosiahnutie pruznosti a minimalizovania vzhladom na vyuzitie
prostriedku systému. Pocet snimacich uzlov, kontrolérov a akénych c¢lenov (napriklad objektov)
napriklad vyzivanych v mestskom prostredi na podporu urcitych aplikacii sa predpoklada ze bude
velmi vysoky (napriklad v rozsahu od 10 > do 10 7).

D.1.9 Suvisiacich s ¢lankom 4.13

Nie vSetky aplikacie M2M mo6zu mat vplyv na integritu prenasanej informacie. Inak povedané,
integrita informacie doru€ena so sluzbami M2M mézZe byt velmi doleZitd v inych aplikaciach M2M.

D.1.10 Suvisiacich s ¢lankom 4.15

Urcité aplikacie M2M mézu poZadovat rovnaku sluzbu M2M na spolahlivejSom a trvalom zaklade.
V tomto pripade bude dobré, ak siet mbze vytvorit trvalé spojenie, ktoré bude trvalé aj po ¢ase, ak
je individualny prenos informacie uplny. Toto trvalé spojenie by sa mohlo zakazat, ak prostriedok
siete, ktory ho pozaduje tak kona alebo dokial neuplynie Casovac. Inak povedané, aplikacie M2M
mdzu pouzit’ sluzby M2M velmi zriedka a nepravidelne bez akejkolvek mozZnosti predpovedat ako
skoro po prvej poziadavke sa sluzba M2M mébze znovu pozadovat. V tomto pripade, siet bude
potrebovat poznat, Ze spojenie sa médze zrusit po individualnej poziadavke, ak je prenos
informacie uplny.

D.1.11 Suvisiacich s ¢lankom 4.20

Komunikacia M2M ako je generovanie informacie vyssej hodnoty pouzitej na spoplatnenie méze
pozadovat ¢asovu peciatku. Pri takejto komunikacii je potrebné generovat bezpeénu a dbvernu
Casovu peciatku, ktora sa mdze pouzit v sieti a zariadeni.

D.2 Vyklad textov s ohladom na urcéité poziadavky ¢lanku 5

D.2.1 Suvisiacich s ¢lankom 5.1.3

SkuSanie spojenia smerom k ur¢itym CO (podla zmluvy so zakaznikom) v pravidelnych intervaloch
je v poziadavke viac aplikacnych oblasti. Skusku méze aktivovat aplikacia alebo CO a udalosti kde
spojenie nie je overené su zaznamenaneé a hlasené.

D.2.2 Suvisiacich s ¢lankom 5.1.5

Zariadenia M2M mézu byt v prevadzke funkéné mnoho rokov. Urcité zariadenia mdzu pracovat' v
oblastiach kde je tazky fyzicky pristup k zariadeniu. Napriklad snimate M2M montované v
naro¢nych prostrediach alebo zariadenia M2M na geografické vyhladavanie. Takéto zariadenia sa
tazko obsluhuju lTudskym zasahom. Aj ked' zariadenia M2M su projektované na velku zivotnost, ak
zariadenie M2M zaznamena poruchu, potom dialkovy manaZzment takychto zariadeni poskytuje
pre uvedenu sluzbu vymenu zariadenia. Takéto poruchy sa mézu vyvolat napriklad naroénym
prostredim, poruchou systému a prelomenim bezpecnosti. Navrhuje sa, Ze zariadenia M2M mézu
podporovat dialkovy manazment alebo premiestnenie zariadenia. V takom riadiacom procese,
zariadenie mbéze mat funkcionalitu aktualizacie firmvéru bezpecnym pripojenim k manazZovaciemu
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serveru. Po aktualizacii firmvéru, aplikacie, zariadenia sa mézu opakovane uviest do znameho a
konzistentného stavu.

D.2.3 Suvisiacich s ¢lankom 5.2.1

Sluzby M2M obyc€ajne obsahuju velky poCet zariadeni M2M, ale kazda vSeobecne vysiela malé
mnozstvo dat. Vynosy na zariadenie M2M su vSeobecne malé pre kaZdého zakaznika v
hodnotovom retazci. Délezité je znizenie vydavkov vynaloZenych pri vyuzivani a udrzbe tychto
zariadeni. Jeden hlavny krok vo vyuzivani zariadeni M2M je ich zriadovanie vo vhodnej datovej
zakladni siete a poskytovatela aplikacie. Osobitne, zriadovanie klu¢ov alebo inych informacii o
rieSenie bezpelnosti musi byt jednoduché a modularne. Proces zriadovania nepredpoklada, ze
zariadenie M2M bude zapnuté v znamom vopred navrhnutom Specifickom ¢ase. Zariadenia sa
moézu zapnut doCasne zo strany vyrobcu na skuSanie, ale potom sa nasledne vypne az do
vyuzivania. M6Zu sa instalovat v jednom Case, ale potom komunikacia méze byt zriadena neskor.
Nie je mozné predpovedat osobitny ¢as na vykonanie procesu zriadenia.

D.2.4 Suvisiacich s ¢lankom 5.2.2

Siet’ musi mat’ funkcionalitu obnovenia spojenia, ak objekt vypadol a na miesto sa vloZil novy
objekt. Nové objekty sa mbzu tiez inStalovat prave na zvySenie spolahlivosti a vykonnosti siete.
Zmena sa musi lokalizovat a musi byt neviditelna pre véetkych v sieti. Casovy interval na opravy
siete moze byt relativne dlhy, ako vo faze zavadzania.

D.2.5 Suvisiacich s ¢lankom 5.2.3

Na vykonavanie presnych merani na multiplovanych zariadeniach M2M v podrobnych rovnakych
pripadoch v Case, €asova synchronizacia s presnostou ms je mozno potrebna, vo velkej fyzickej
oblasti. Objekty v pohotovostnom stave mézu pozadovat potrebu rovnako vysSej synchronizacie
na udrzanie uc¢inného ob&asného spojenia.

D.2.6 Suvisiacich s clankom 5.2.4

Manazment, napriklad zariadenia na strane zakaznika (CPE), prevadzkové zariadenia vratane
prvkov domény zariadenia M2M a objektov je klU¢ k ponukaniu sluzby a prevadzkovej u€innosti.

D.3 Vyklad textov s uréitymi poziadavkami €lanku 6

D.3.1 Suvisiacich s ¢lankom 6.1

V zavislosti na aplikacii M2M, zber dat sa méze realizovat rozdielnymi spdsobmi. Napriklad
informacia z poZiarneho hlasi¢a sa musi dorucit akonahle je detegovana, ale spotreba energie v
domacnosti sa pozaduje len niekedy. Systém M2M musi podporovat rozlicné spdsoby dorucenia
dat v Case.

D.3.2 Suvisiacich s ¢lankom 6.3

Hlavny prvok navrhu je skupina. To je konStrukcia architektury, ktord sa moZe pouzit pre velky
rozsah a rozsiahle distribu¢né siete a ponuka spdsob zakladného vytvarania skupin a
segmentacie. Takyto mechanizmus umoznuje pouzit zlozitejSiu funkcionalitu a riadenie
nerieSitelnych problémov v aktualnych sietach. Principom je, Ze sa virtualizuje kazdy horizontalny
segment v sucCasnej internetovej Strukture odhalenej tesne spojenej federacie samostatne
definovanych, pracujucich a riadenych jednotiek. Poklada sa za prirodzené uvazovat kazdu z
tychto existujucich jednotiek v skupine siete, kazda skupina ma koherentnu vnatornu technolégiu a
politiky, a kazda skupina si riadi svoje interakcie s inymi skupinami siete podfa urcitych

33



ETSI TS 102 689 V1.1.1_Sk

definovanych suborov pravidiel a politik. Skupina je jednotka, ktora zapuzdruje a realizuje
pdsobenie, skupinovanie, rozdelovanie a prekra¢ovanie hranic suborov jednotiek. V sietovych
systémoch su pouzité tieto funkcie na mnozstvo ucCelov, vratane riadenia odstupnovania,
heterogenity, bezpecénosti, spoplatnenia, vykonnosti, dovernosti apod. Je znazornené, Ze mame
zvlastny mechanizmus na ucel, poskytovanim jedného vysoko optimalizovaného a opakovatelne
pouzitelného generického mechanizmu na obsluhu mnozstva ucelov.

D.3.3 Suvisiacich s clankom 6.4

V kritickych aplikaciach je povinna podpora QoS. Nasledovné parametre sluzby su dolezité v sieti s
vynutenymi prostriedkami, nie je to kone&ny zoznam:

o Sirka pasma — Sirka pasma sa mdze pridelit Specifickému toku trvalo alebo v ¢asovom
intervale; niektoré toky mézu tiez spoloCne vyuzivat Sirku pasma negarantovanym
spbsobom;

e oneskorenie — ¢as na vyber dat pri prechode sietou od zdroja k cielu; mbzZe sa vyjadrovat
vyrazom: konecny termin dorucenia;

e prenosova faza — prevadzka aplikacii sa méze synchronizovat koordinovanymi prenosmi;

e prednost a zruSenie priority — siete mézu mat obmedzené prostriedky, ktoré sa mézu
menit v Case; to znamena systém sa moOze stat Uplne predplateny alebo temer
predplateny; systémové politiky urCia ako su pridelené prostriedky, ak prostriedky su
predplatené; moznosti su blokovanie a vybrana degradacia;

e  prenosova priorita — spdsoby, ktorymi su pridelené medzi viachasobné sluzby obmedzené
prostriedky v objektoch; na prenos objekt ma vybrat, ktory paket v jeho zasobniku sa vysle
v dalSej prenosovej moznosti; priorita paketu je pouzita ako jedno kritérium na vyber
dalSieho paketu; na prijem objekt ma rozhodnut ako ulozi prijaty paket; objekty su
obyCajne pamatovo zavislé a prijimacie zasobniky mozu byt plné; priorita paketov sa
pouzije na vyber, ktoré pakety sa ulozia alebo vyradia;

o spolahlivost — data poskytované na dalSie spracovanie sa musia prenasat spolahlivo, ak
sa strati jedna Cast celého datového suboru, uplna vzorka dat moze byt neuzitoéna;

e vlastnosti trasy — schéma obnovy trasy modze byt rozlicna v zavislosti na funkcii trasy v
poruche.

D.3.4 Suvisiacich s ¢clankom 6.5

Siet musi podporovat rozlicné typy objektov, napriklad aktivne objekty a objekty v pohotovostnom
stave. Tiez urCité zariadenia obsahuju malé objekty s nizkou vykonnostou, malymi kapacitami
pamate, procesormi s nizkym vykonom, nizkou Sirkou pasma, vysokou stratovostou apod.
Poziadavky na funkcie zariadeni M2M musia byt vhodné s ohfadom na obmedzené hardvérové
konfiguracie.

Spracovanie objektov v pohotovostnom stave je kritickou poZiadavkou, pretoZze objekty mdzu
zostat v pohotovostnom rezime po vaésinu &asu. Casova synchronizacia je délezitd na uginné
smerovanie paketov. Spojenie musi byt spolahlivé napriek nereagujucim objektom nasledkom
periodickej hybernacie.

Siet’ musi podporovat ¢innosti s vynutenym parametrom, kde parameter su kontrolovatelné
prostriedky ako CPU, velkost pamate, urover batérie apod.

Systém M2M musi Setrit spotrebu napajania nenapdjanych zariadeni M2M. Napajané objekty
musia pomahat nenapajanym objektom alebo starat’ sa o viac funkcii ako nenapajané objekty.
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D.3.5 Suvisiacich s clankom 6.7

Nasledkom externych faktorov alebo programovanych rozpojeni, objekt méze byt v niekolkych

stavoch spojenia, v rozsahu od “vzdy spojeny” k “zriedka spojeny”.

D.3.6 Suvisiacich s ¢lankom 6.8

Datové toky medzi objektmi nie su nevyhnutne symetrické. Osobitne asymetrické naklady a
jednocestné trasy su spolocné pri prezentovani dat a poplachoch, ktoré predstavuju vyznacnu Cast
prevadzky zariadenia M2M. Hlasenie dat od&itanych velkym mnozZstvom priestorovo rozptylenych
uzlov smerom k niekolkym sietovym priechodom bude viest k vysoko smerovanym informacnym
tokom. Stahovanie (napriklad novych funkcii) k objektom jednoducho spdsobi asymetriu v smere k
objektu.

D.3.7 Suvisiacich s ¢lankom 6.9

Kategorie rozli€nych sluzieb maju meniace sa poziadavky na sluzbu a Casto nie je Zelatefné mat
rozlicné trasy v rozlicnych datovych tokoch, hoci medzi rovnakymi dvomi koncovymi bodmi.
Napriklad poplachové alebo periodické data z A do Z mézu pozadovat rozmanitl trasu so
Specifickym oneskorenim a spofahlivostou. Prenos suboru medzi A a Z nesmie mat rozmanitu
trasu, ale vysoku datovu rychlost.

D.3.8 Suvisiacich s ¢lankom 6.10

Architektura systému M2M musi podporovat spojenie existujucich a vyvijanych pristupovych
technolégii pevnych a radiovych, vratane domacich sieti s nizkym vykonom radiovych komunikacii
s kratkym rozsahom. Prepojenie rozmanitych technoldgii méze pozadovat funkciu sietového
priechodu, ktoru mézu poskytovat' prevadzkovatelia siete.

D.3.9 Suvisiacich s ¢lankom 6.11

V niektorych pripadoch, ur€ité rozdielne aplikacie M2M mézu pouZzit rovnaké zariadenia M2M.
Pripad pouzitia tohto variantu: ak nastane prevadzkova nehoda, poskodené vozidlo hlasi
informaciu k sluzbe zdravotného strediska a poistovacej spoloCnosti. Systém M2M musi mat
funkcionalitu podpory prenosu dat zo zariadeni M2M k jednému alebo viacerym aplikaciam.

D.3.10 Suvisiacich s ¢lankom 6.12

Obyc¢ajne aplikacia M2M obsluhuje viac ako jedno zariadenie M2M na poskytovanie sluzieb M2M k
zdkaznikom. Priklady obsahuju inteligentné dopravné systémy a inteligentné meracie systémy
obidva podporuju velky pocet zariadeni M2M.

D.4 Vyklad textov s ohladom na urcité poziadavky ¢lanku 7

D.4.1 Suvisiacich s ¢lankom 7.1

Server priebehu procesov, ktory zbiera data zo zariadenia M2M musi mat spatnu informaciu, ze
data prichadzaju z opravneného a spravneho zariadenia. Ak neexistuje takéto overovanie
totoznosti, urcité zariadenia mdézu predstierat’ iné zariadenia v sieti a vysielat data. Napriklad v
inteligentnej meracej sluzbe kde merané data sa zbieraju z rozli¢énych meracov, podvodny vlastnik
domacnosti ich mdze zmenit' k serveru tak, Ze sa to javi ako susedov merac, teda zabrani plateniu
za pouzivanie elektriny.
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Postup overenia totoznosti méze tiez pombct eliminovat chyby z nedbalosti, ako je rovnaka
identita nastavena na viacnasobné zariadenia, v pripade, ak identita snimafa sa nastavuje
dvojpolohovymi prepinaémi.

D.4.2 Suvisiacich s ¢lankom 7.2

Zariadenia m62u byt napadnuté naruSitefom v zavislosti od charakteru dat, ktoré poskytuju alebo
pre ich vlastnosti pésobenia, robia si narok stat sa aplikatnym serverom priebehu procesov.
Variant kde takyto utok ma uréiti ekonomicku hodnotu pre narusSitela je dialkova kontrola
domacich automatizovanych zariadeni, ako su poplachové zariadenia alebo automaticky vratnik
garazovych dveri. Predstieranim funkcie sietového automatizovaného servera v domacnosti,
narusitel méze deaktivovat poplach a otvara€ dveri na vstup do domacnosti. Teda zariadenie musi
overit totoznost servera pred akceptovanim akychkolvek dat, takych ako su prikazy alebo
aktualizacia manazmentu.

D.4.3 Suvisiacich s ¢lankom 7.3

V mnohych aplikaciach M2M data zbierané zo zariadeni M2M maju déverny charakter. Napriklad v
aplikaciach sledovania dietata nie je mozné pre neopravnené osoby ziskat’ informaciu o lokalite
dietata. RieSenie bezpe€nosti M2M musi byt takeé, aby nebolo mozné ziskat informaciu o detoch
ziskavanu odpoc€uvanim v akomkolvek bode siete.

D.4.4 Suvisiacich s ¢lankom 7.4

Narusitelia maju vyhodu z modifikacie dat prenasanych zo zariadenia k aplikacnému serveru

priebehu procesov alebo viac menej cez utoky “Clovek v strede”. Musi sa umoznit overenie
integrity dat prenasanych medzi jednotkami.

D.4.5 Suvisiacich s ¢lankom 7.5

Na rozdiel od pripadu spotrebnych elektronickych zariadeni zakaznika, v mnohych pripadoch
zariadenia M2M su vlastnené poskytovatelmi aplikacie a vyuZivané v priestoroch, ktoré nie su
trvalo fyzicky monitorované alebo chranené. Napriklad v pripade inteligentného merania, merace
typicky vlastnia obsluzné spoloCnosti a vyuzivaju sa v domacnostiach a malych podnikatelskych
lokalitach. Tieto zariadenia su teda chulostivejSie na odcudzenie. Nespravne pouzitie ukradnutych
komunikaénych modulov néajdenych vtychto zariadeniach na Gcely normalnej internetovej
komunikacie ako je internetové prehladavanie sa nesmie povolit.

D.4.6 Suvisiacich s clankom 7.6

V mnohych aplikaciach sa neakceptuje prenos aktualnej nekryptovanej identity zariadenia, pretoze
zariadenie alebo jeho vyuzitie méze sledovat’ narusSitel odpocuvanim siete. Identita sa da hodnotit
a mdze sa korelovat' s inymi datami ako lokalizacia sietovych prvkov, z ktorych sa nadobudne
informacia o identite na rozliSenie urcitych charakteristik.

D.4.7 Suvisiacich s ¢lankom 7.8

Zariadenia M2M budu oby€ajne vyuzZivané v prevadzke nestrazenej a nemonitorovanej ludmi
alebo inymi prostriedkami. Mnoho zariadeni M2M bude tiez spracovavat pridand hodnotu,
spolahlivé data pri aplikaciach, ktoré maju désledky na bezpelnost v prislusnom trhovom sektore
M2M (napriklad inteligentné meranie, senzorové siete, kamery na dopravnu prevadzku, zariadenia
ITS apod.). Mnoho takychto zariadeni sa méze realizovat platformami s otvorenymi rozhraniami v
pripadoch ako je znizenie nakladov, zlepsenie funkcionality a pruznosti a jednoduchy vyvoj. VSetky
uvedené faktory znamenaju, ze prelomenie HW, FW alebo SW zariadeni M2M predstavuje realne
bezpe&nostné znepokojenie. Utoénik, napriklad méZze byt schopny pouzit trhliny v sieti a zlé
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sietové priechody alebo eSte rozhrania na zariadeni na vloZenie malvéru alebo inych napadnuti
zariadenia M2M, spdsobiacich zniCenie alebo poSkodenie zaujmovych osbdb. Ohrozenie je
Specialne zalezitostou zariadeni M2M, ktoré sa mbzu pripojit samostatne k internetu cez verejné
komunikacné siete.

D.4.8 Suvisiacich s ¢lankom 7.10

Oc&akava sa, ze do urgitej doby vzrastie mnozstvo sluzieb M2M a varianty pripadu pouzitia. Dalej
urcité sluzby M2M mézu mat dlhé produktové cykly a dihu Zivotnost, napriklad inteligentné
merace. Experti na bezpecnost a kryptografiu ¢asto objavuju nové utoky na systémy. Su spojené s
trvalymi zlepSeniami vlastnosti pocitaCov, a €asto nutia manazérov s hfadiska bezpecénosti
aktualizovat dizky kli¢a a modifikovat bezpeé&nostnu politiku. V niektorych pripadoch si situacia
mbze vyzadovat aktualizaciu algoritmu. V niektorych inych pripadoch sa méze vyzadovat
distribucia bezpelnostnej opravy na uréenie ohrozenia v protokoloch a aplikaciach, ktoré neboli
zname pocas in&talacie. VSeobecnejSie, prevadzkovatelia ako aj poskytovatelia aplikacie M2M
md&Zu objavit' v asovom intervale nové potreby na aktualizaciu sluzby a bezpeénostnych politik.
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