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Prava dusevného vlastnictva

Prava duSevného vlastnictva, ktoré maju alebo mézu mat zdsadny vyznam pre tento
dokument, mohli sa oznamit' organizacii ETSI. Informacie o tychto zasadnych pravach
duSevného vlastnictva, ak existuju, su pre €lenov i ne€lenov ETSI verejne dostupné a
mézu ich najst v dokumente ETSI SR 000 314 s nazvom Prava duSevného vlastnictva (IPR).
Zasadné alebo potencialne zasadné prava duSevného viastnictva oznamené organizacii
ETSI vo vztahu k normam ETSI, ktory mozno ziskat na sekretariate ETSI. NajnovSie znenie
je dostupné na serveri ETSI (http://webapp.etsi.org/ipr).

V sulade so svojou politikou v oblasti prav duSevného vlastnictva ETSI neskima ani
nevyhladava nijaké prava dusSevného vlastnictva. Neposkytuje ani zaruku na iné prava
dudevného vlastnictva, ktoré sa neuvadzaju v dokumente SR 000 314 (alebo v jeho
aktualizovanych vydaniach na serveri ETSI), ktoré su alebo m6zu byt, alebo by sa mohli stat
dolezitymi pre predkladany dokument.

Predhovor

Technicku S3pecifikaciu (TS) vypracovala technicka komisia ETSI Telekomunikaéné a
internetové konvergované sluzby a protokoly na zdokonalené siete (TISPAN).

Uvod
V technickej Specifikacii sa definuju pozZiadavky na bezpecnost TISPAN NGN R1, zatial ¢o

stav architektury a prehlad 2. implementacie su obsiahnuté v architekture bezpecnosti R1
(TS 187 003 [1]).
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1 Predmet

V technickej Specifikacii sa definuju poziadavky na bezpe¢nost NGN verzia 2 podla TISPAN.
V tejto technickej Specifikacii sa uvadzaju poziadavky na rozlicné podsystémy NGN
definované v 1. stupen. V tejto technickej Specifikacii sa uvadzaju pozZiadavky na bezpecnost
na chrbticovu siet NGN a pristupovu siet NGN.

Hlavnou ulohou poziadaviek na bezpec€nost rozlicnych podsystémov je ur€it poziadavku v
tychto hlavnych oblastiach:

e bezpecnostnu stratégiu;
e overovanie totoznosti, autorizaciu, kontrolu pristupu a zber udajov — uctovanie;
e identifikaciu a bezpe¢nu registraciu;

e poziadavky na komunikaciu a datova bezpelnost (vratane stavu dbéveryhodnosti,
integrity);

e sukromie;

¢ riadenie klucov;

o spolupracu NAT/fireval;

o dostupnost a ochranu pred DoS;
e zabezpecenie;

o stupen bezpeclnostnych mechanizmov.
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2 Referencéné dokumenty

Odkazy su 3pecifikované (uréené datumom vydania, Cislom vydania, Cislom verzie atd.),
alebo nesSpecifikované.

¢ V pripade Specifikovaného odkazu neplatia dalSie revizie.

¢ NeSpecifikovany odkaz sa méze vytvorit len na Uplny dokument alebo na jeho Cast a
len v tychto pripadoch:

— ak sa akceptuje, ze to bude mozné pouzit na vSetky budice zmeny v dokumente
na ucely odkazu na dokument;

— na informativne odkazy.

Uvadzané dokumenty, ktoré nie su verejne dostupné v oCakavanom mieste, mézu sa
vyhladat na http://docbox.etsi.org/Reference.

V odkaze na dokumenty s priamym pristupom sa musia poskytnut informacie dostatocné na
identifikaciu a umiestnenie zdroja. Na zaistenie vyhladavania sa uprednostiiuje, aby sa
citoval primarny zdroj odkazu na dokument. Odkaz musi, ak sa da, zostat platny pocas
oCakavanej zivotnosti dokumentu. Odkaz musi obsahovat spdsob pristupu k dokumentu a
uplna sietova adresu s rovnakou interpunkciou a pouzitim pismen s hornymi a dolnymi
indexmi.

POZNAMKA. — Pokial akykolvek hyperlink obsiahnuty v tejto kapitole bol platny v &ase publikovania, ETSI
neméze garantovat jeho platnost z dlhodobého hladiska.

2.1 Normativne referenéné dokumenty

Na Specifikaciu suj uvedené dokumenty nevyhnutné. Pri datovanych odkazoch sa pouziju len
citované vydania. Pri neSpecifikovanych odkazoch, sa pouzije posledné vydanie dokumentu
(vratane akychkolvek dodatkov).

[1] Telecommunications and Internet converged Services and Protocols for Advanced
Networking (TISPAN). NGN Security. Security Architecture

[2] Digital cellular telecommunications system (Phase 2+). Universal Mobile
Telecommunications System (UMTS). 3G security. Access security for IP-based services
(3GPP TS 33.203)

[3] Digital cellular telecommunications system (Phase 2+). Universal Mobile
Telecommunications System (UMTS). 3G security. Network Domain Security (NDS). IP
network layer security (3GPP TS 33.210)

[4] Telecommunications and Internet Protocol Harmonization Over Networks (TIPHON).
Evaluation criteria for cryptographic algorithms

2.2 Informativne referenéné dokumenty
Dalej uvedené dokumenty nie su délezité v tejto technickej Specifikacii, ale pomahaju

pouzivatelovi v konkrétnej predmetnej oblasti. Pri neSpecifikovanych odkazoch sa pouzije
posledné vydanie dokumentu (vratane akychkolvek dodatkov).
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[i.1] 1ISO 15408-1 Information technology — Security techniques — Evaluation criteria for IT
security — Part 1: Introduction and general model

[i.2] IEEE 802.1X Port Based Network Access Control

[i.3] ISO 15408-2 Information technology — Security techniques — Evaluation criteria for IT
security — Part 2: Security functional components

[i.4] IETF RFC 3324 Short Term Requirements for Network Asserted Identity

[i.5] IETF RFC 3325 Private Extensions to the Session Initiation Protocol (SIP) for Asserted
Identity within Trusted Networks

[i.6] ETSI ES 283 002: Telecommunications and Internet converged Services and Protocols
for Advanced Networking (TISPAN) — H.248 Profile for controlling Access and Residential
Gateways

[i.7] ETSI TS 187 005 Telecommunications and Internet converged Services and Protocols
for Advanced Networking (TISPAN)— NGN Lawful Interception — Lawful interception
functional entities, information flow and reference points

[i.8] ETSITS 133 310 Universal Mobile Telecommunications System (UMTS) — Network
domain security — Authentication framework (NDS/AF) (3GPP TS 33.310)

[i.9] ETSI TS 133 234 Universal Mobile Telecommunications System (UMTS) — 3G security —
Wireless Local Area Network (WLAN) interworking security (3GPP TS 33.234)

[i.10] ISO 27000 Information technology — Security techniques — Information security
management systems — Overview and vocabulary

[i.11] ETSI TR 187 011 Telecommunications and Internet converged Services and Protocols
for Advanced Networking (TISPAN)—-NGN Security — Application of 1SO 15408-2
requirements to ETSI standards — guide, method and application with examples

[i.12] ETSI TR 187 010 Telecommunications and Internet converged Services and Protocols
for Advanced Networking (TISPAN) — NGN Security — Report on issues related to security in
identity imanagement and their resolution in the NGN

[i.13] ETSI TS 124 229 Digital cellular telecommunications system (Phase 2+) — Universal
Mobile Telecommunications System (UMTS) — Internet Protocol (IP) multimedia call control
protocol based on Session Initiation Protocol (SIP) and Session Description Protocol (SDP) —
Stage 3 (3GPP TS 24.229)
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3 Terminy, definicie a skratky
3.1  Terminy a definicie
V dokumente sa pouZzivaju terminy a definicie:

anonymna komunikacia (angl. anonymous communication): komunikacia, pri ktorej
pouzivatel prijimajuci komunikaénu relaciu neméze identifikovat volajuceho pouzivatela

zabezpeceny kanal (angl. trusted channel): prostriedky, ktorymi NGN a vzdialena
NGN/NGCN moézu komunikovat s potrebnou doévernostou podporujicou stratégiu
bezpeénosti NGN (podla normy ISO 15408-1 [i.1])

zabezpecena trasa (angl. trusted path): prostriedky, ktorymi pouzivatel a NGN/NGCN
mdzu komunikovat s potrebnou dévernostou podporujucou stratégiu bezpeénosti NGN
(podla normy ISO 15408-1 [i.1])

zabezpecena doména (angl. trusted domain): v suvislosti s jednou alebo viacerymi NGN
prepojenymi v NNI podla definicie uvedenej v €l. 4.4 TS 124 229 zabezpecenie, ktoré sa
dosiahne implementaciou jedného alebo viacerych bezpecnostnych mechanizmov
definovanych v TS 187 003 [1]
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3.2 Skratky

V dokumente sa pouZivaju skratky:

3G 3rd Generation tretia generacia

3GPP 3rd Generation Partnership Project projekt partnerstva tretej generacie

AA Authentication & Authorization overovanie totoZnosti a autorizacia

ACR Anonymous Communications odmietnutie anonymnej komunikacie
Rejection

AF Application Function aplikac¢na funkcia

AGW Access Gateway pristupovy sietovy priechod

ALG Application Layer Gateway sietovy priechod aplikaCnej vrstvy

AP Authentication Proxy zastupny server autentifikacie

AS Application Server aplikacny server

CNG Customer Network Gateway Ucastnicky sietovy priechod

CPE Customer Premises Equipment zariadenie v priestoroch zakaznika

CPN Customer Premises Network siet v priestoroch zakaznika

CSCF Call Session Control Function funkcia riadenia relacie volania

DoS Denial-of-Service vyradenie sluzby

EAP- Extensible Authentication Protocol metdda rozSirenia protokolu

AKA Method for UMTS Authentication and | autentifikacie v UMTS a dohoda
Key Agreement o kld€ovani a autentifikacii

HSS Home Subscriber Server domaci ucastnicky server

ID IDentity identita

IKE Internet Key Exchange internetova vymena kfucov

IMPU IMS PUblic user ID ID verejného pouzivatela IMS

IMS IP_ multimedia Subsystem multimedialny subsystém IP

IP Internet Protocol internetovy protokol

ISIM IMS Subscriber Identity Module ucastnicky identifikaény modul IMS

IT Information Technology informacna technika

MAC Message Authentication Code kod overenia spravy

MD Message Digest roztriedenie spravy

NAF operator controlled Network sietova aplikacna funkcia riadena
Application Function prevadzkovatelom

NASS Network Access SubSystem subsystém pristupu K sieti

NAT Network Address Translation prevod sietovych adries

NDS Network Domain Security bezpecnost sietovej domeény

NGCN Next Generation Corporate Network podnikova siet novej generacie

NGN Next Generation Network siet novej generacie

NICC Network Interoperability Consultative | konzultaény vybor na sietovu
Committee interoperabilitu

PAI Public Administration International medzinarodna verejna sprava

P-CSCF | Proxy - Call Session Control Function | riadiaca funkcia sprostredkovania

volania

PES PSTN/ISDN Emulation Subsystem subsystém emulacie PSTN/ISDN

RACS Resource Admission Control subsystém riadenia prostriedku a
Subsystem vstupnej kontroly

RGW Residential Gateway bytovy sietovy priechod

S-CSCF | Serving - Call Session Control riadiaca funkcia obsluhujuceho
Function servera volania

SEGF SEcurity Gateway Functions funkcie bezpe&nostného sietového

priechodu

10
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SF Security Functions bezpe&nostné funkcie

SIP Session Initiation Protocol protokol inicializacie relacie

TISPAN | Telecommunication and Internet telekomunikacné a internetové
converged Services and Protocols for | konvergované sluzby a protokoly na
Advanced Networking zdokonalené siete

TOE Target of Evaluation ciel hodnotenia

TS Technical Specification technicka Specifikacia

UAS User Agent Server server pouzivatelského agenta

UE User Equipment zariadenie pouzivatela

uiCC Universal Integrated Circuit Card univerzalna karta s integrovanym

obvodom
UMTS Universal Mobile Telecommunication | univerzalny mobilny

System

telekomunikaény systém

11
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4 Poziadavky na bezpecnost’

PoZiadavky na bezpeCnost opisané v kapitole4 su pre skratené odvolavanie oznaené
symbolickym identifikatorom poziadavky na bezpecnost (napriklad R-SP-n) spolu s ur€itym
textovym opisom. PoZiadavky na bezpeénost su zaradené do zoznamu bez akejkolvek
predpokladanej dolezitosti alebo priority. Je poukazané, Ze nie vSetky poziadavky na
bezpefnost sa vzajomne nevylu€uju, ale skutone medzi nimi existuje urcité nezelatelné
prekrytie.

Vysoko postavené ciele

NGN musi podporit bezpe&né a ddveryhodné prostredie pre ucastnikov, prevadzkovatelov
siete a poskytovatelov sluzby na spinenie suboru komplexnych a zakladnych poziadaviek na
bezpec€nost.

Bezpecnostné ciele urcené sluzobnymi poziadavkami zamedzuji maskovanie, DoS,
manipulaciu dat, podvod a zneuzivanie siete, poSkodzovanie jednej Casti siete prepojenim s
menej bezpeénym prostredim.

ISIM sa musia umiestnit na UICC. Pouzitie ISIM na UICC je preferované rieSenie na
dosiahnutie poziadaviek na bezpecnost na pristup k funkciam IMS v NGN. Nepredpokladaju
sa existujuce rieSenia, ako napriklad roztriedenie overenia totoZnosti na umoznenie
v€asnych pravnych implementacii. ISIM sa mdze umiestnit v samotnom zariadeni alebo
pristupny dialkovo cez miestne rozhranie k zariadeniu s UICC.

Poziadavky na bezpecnost pre pouzivatelov, poskytovatelov sluzby (pristup, aplikacia) sa
mdzu menit. Bezpelnostna architektira NGN nesmie sa obmedzit na jednu bezpeénostnu
stratégiu. Kazda bezpeCnostna sluzba (overovanie totoznosti, integrita dat, opakované
detegovanie, dovernost) musi sa pouzit nezavisle od inych, len ak je to mozné. Vyber
sluZieb sa ma zakladat na stratégii.

Bezpecnostné mechanizmy nezavadzaju nové utoky DoS. Niektoré bezpecCnostné
mechanizmy a algoritmy poZaduju znaéné spracovanie alebo ukladanie, v takom pripade
bezpetnostné protokoly by mali chranit seba, ak je to mozné, proti zaplavovym atokom,
ktoré zaplavia koncovy bod spracovania alebo ukladania. Splnenie poziadaviek na
predpokladanu vysoku dostupnost bude schopné zmiernit Utoky na vyradenie sluzby.

4.1 Poziadavky na bezpecnostnu stratégiu

Bezpecnostna stratégia definuje legitimnych pouzivatelov systému a ¢o im je umoznené
robit. Ur€i sa, aké informacie sa musia chranit od akych ohrozeni. V prostredi s
heterogénnou spolo¢nostou pouzivatelov, so zariadeniami od viacerych dodavatelov, s
rozlicnymi modelmi ohrozenia a nepravidelnym rozmiestnenim funkénej bezpecnosti
zabezpedit, aby bezpeénost bola spravne funk&na, je mimoriadne tazké bez vykonatelnej
stratégie.

(R-SP-1) — Siet NGN v TISPAN sa musi logicky a fyzicky rozdelit na bezpecnostné
domény umoznujuce oddelenie aplikacie (napriklad IMS) a prenosu (napriklad
ADSL alebo UMTS). Rozlicni prevadzkovatelia podobnych sieti (napriklad
IMS) musia byt schopni prevadzkovat svoje vlastné bezpelnostné stratégie.

(R-SP- 2) — BezpecCnostné mechanizmy a iné parametre prednastavené mechanizmami
bezpefnosti sa musia konfigurovat. To musi byt stabilné na rozhrani NNI a
moézZze sa to dohodnut na rozhraniach UNI. Dohodnutie bezpelnostného
mechanizmu musi mat definovand uriti minimalnu droven podla

12



(R-SP- 3)

(R-SP- 4)

(R-SP- 5)

(R-SP- 6)

(R-SP- 7)

(R-SP- 8)
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bezpecnostnej domény, napriklad zamedzit Gtoky na vyradenie ponuky
(bidding-down). Pouzivatelia musia byt schopni odmietnut’ komunikaciu, ktora
nesplfia ich minimalnu bezpecnostnu stratégiu.

— Bezpec€nostny mechanizmus sa musi rozdelit tak, aby funkcie overenia
totoznosti, datovej integrity, opakovania detegovania a dévernosti mohli sa
implementovat a vybrat navzajom nezavisle podla vyznamu.

— UE vzdy ponuka Sifrovaci algoritmus na P-CSCF na pouzitie v relacii a
stratégia P-CSCF musi definovat, &i pouzije, alebo nepouzije Sifrovanie.

— UE a P-CSCF si musia dohodnut algoritmus integrity, ktory sa musi pouzit’ v
relacii.

— Stratégia HN sa musi pouzit na rozhodnutie, ak sa musi brat do Gvahy
overovanie totoznosti na registraciu rozlicnych IMPU, napriklad patriacich k
rovnakym alebo odliSnym profilom sluzby.

— Funkcie bezpecnostného sietového priechodu (SEGF) musia zodpovedat za
uskuto€nenie bezpecnostnych stratégii pre spolupracu medzi sietami.

POZNAMKA. — Aktualna medzidoménova bezpednostna stratégia nie je $tandardizovana a je
ponechana na volné uvazenie v roamingovych dohodach prevadzkovatefov.

— SEGF su zodpovedné za bezpecnost chulostivych Cinnosti a musia ponukat
schopnosti na bezpe¢né uloZenie klu¢ov z dlhodobého hladiska pouzitych na
overovanie totoznosti IKE.

4.2 Poziadavky na overovanie totoznosti, autorizaciu, kontrolu pristupu a
zber udajov na uctovanie

VSeobecny autenticky pristup

(R-AA-1)

(R-AA- 2)

(R-AA- 3)

(R-AA- 4)

(R-AA- 5)

(R-AA- 6)

(R-AA- 7)

— Pristup k sietam, sluzbam a aplikaciam NGN sa umozni len autorizovanym
pouzivatelom.

— Overovanie totoznosti IMS v NGN R1 a R2 musi podporovat starSie
rozSirené varianty (podporované pouzivanymi zariadeniami), hoci rozSirovanie
takychto variantov sa ponechava na prevadzkovatelov.

— V inych ako starSich rozSirenych variantoch, overovanie totoZnosti IMS musi
byt nezavislé od overenia totoZnosti na pristupe.

— ISIM sa musi pouzit na pristup k akejkolvek sluzbe IMS, hoci vynimky sa
mdzu povolit’ pri tiesfiovom volani a starSich rozSirenych variantoch.

— Overovanie totoznosti z ISIM medzi G&astnikom IMS a sietou musi spifiat
Cast’ overenia totoZnosti podla bezpecnosti pristupu na sluzby IP uvedené
v TS 133 203 [2].

— Opakované overovanie totoznosti z ISIM G&astnika IMS musi spifat éast
overenia totoZnosti podfa bezpec€nosti pristupu na sluzby IP uvedené
v TS 133 203 [2].

— Musi sa zabranit' pouZitiu ur€itého ISIM k pristupu k sietam a sluzbam NGN
a ma sa to dat zruSit pri konkrétnom ISIM.
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(R-AA- 8) — Délezité Specifické informacie ISIM v NGN sa musia chranit pred
neopravnenym pristupom alebo zmenou.

(R-AA-9) — Overovanie totoznosti pouzivatefa méze byt hardvérové (UE v 3GPPP:

ISIM, napriklad skuskou fyzického znamienka) alebo softvérové (napriklad
skuskou poznania urcitych utajenych informacii).
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Starsie rozmiestnenie

(R-AA-10) — Musi sa podporovat overovanie totoznosti pouzivatela — IMS v NGN
mechanizmami SIP Digest, €o je starsi rozSireny variant.

(R-AA-11)  — Ak prevadzkovatelia IMS v NGN vyuzivaju rieSenia Digest a ISIM, potom
prevadzkovatel musi urcit mechanizmus overenia totoznosti (SIP Digest alebo
ISIM) pre kazdého konkrétneho pouzivatela. Mechanizmus overenia
totoznosti sa musi vyuzivat podfa informacie o predplatnom v profile
pouzivatelskej sluzby a Specifickej stratégie prevadzkovatela IMS v NGN. Ak
koncové zariadenie podporuje rieSenie ISIM a prevadzkovatel siete podporuje
aj ISIM, aj starSie rozvojoveé rieSenie, musi sa pouZit' rieSenie ISIM.

(R-AA-12)  — Prenasané hesla sa musia dostato¢ne chranit, napriklad Sifrovanim alebo
inym spoésobom.

(R-AA-13)  — V Specialnych zaciato€ne vyuzivanych variantoch (pozri poznamku 1), ak
overovanie totoznosti IMS je spojené s overenim totoznosti na pristupe, musi
sa umoznit’ ziskanie pristupu k sluzbam IMS po procedure overenia totoZznosti.
Overovanie totoznosti poskytne sucasny pristup k sieti a sluzbam IMS.

POZNAMKA 1. — Existuji dva $pecidlne zadiatoéne vyuZivané varianty (takisto suvisia s

overenim totoznosti NASS Bundled):
(A) — Overovanie totoznosti IMS je spojené s overenim totoZnosti pristupového spoja (nie je
putovanie).

(B). — Overovanie totoznosti IMS je spojené s overenim totoZnosti pristupu s konektivitou IP
(obmedzené putovanie sa mbze poskytovat).

POZNAMKA 2. — Overovanie totoZnosti na pristupe méze spdsobit v sluzbach IMS zviazanie k
pristupovému bodu (spoju) alebo k poslednému spojeniu IP (zariadeniu). V druhom pripade
moéze byt dostupné obmedzené putovanie. Na ziskanie pristupu k sluzbam IMS sa nepozaduje
Specifické overovanie totoznosti IMS z CPE/koncového zariadenia.

(R-AA-14) — Podsystém NGN musi mat schopnost definovat a vykonavat stratégiu
vzhladom na schvalenie overenia totoZnosti pouzivatela.

Rozhranie Ut

(R-AA-15)  — Medzi UE a AS sa pred poskytnutim opravnenia musi podporovat vzajomné
overovanie totoznosti.

(R-AA- 16) — Ma sa umoznit podpora architektury zaloZzenej na overovacom serveri.

POZNAMKA 1. — Ugelom AP je oddelit procediru overenia totoZnosti a logiku $pecifickej aplikacie AS na
rozlicné logické jednotky.

(R-AA-17)  — Medzi UE a AP sa musi podporovat’ vzdjomné overovanie totoZnosti.

(R-AA-18)  — AP musi rozhodnut, ¢i konkrétny ucastnik (napriklad UE), je opravneny na
pristup ku konkrétnemu AS.

(R-AA-19) — Ak sa pouzije AP, AS musi len autorizovat poziadavku na pristup k
pozadovanému prostriedku.

POZNAMKA 2. — AS nepotrebuije vyslovne overit totoZnost pouzivatela.

NASS
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(R-AA- 20)

(R-AA- 21)

(R-AA- 22)

(R-AA- 23)

(R-AA- 24)

(R-AA- 25)

(R-AA- 26)

RACS

R-AA- 27)

(R-AA- 27A)

— Medzi CPE a NASS sa musi podporovat vzajomné overovanie totoznosti
pocas registracie urovne pristupovej siete.

— Pristupova siet musi byt schopna overit totoznost a autorizovat pristup
ucastnika.

— Overovanie totoznosti a autorizaciu k pristupovej sieti kontroluje
prevadzkovatel pristupovej siete.

— Atributy poZadované na overovanie totoZnosti pouzivatela pristupovou
sietou méze poskytovat prevadzkovatel siete, u ktorého ma pouzivatel IMS v
NGN predplatné.

— NASS musi podporovat pouzitie explicitného (napriklad PPP alebo IEEE
802.1x [i.2]) alebo implicitného spdsobu overenia totoznosti (napriklad
overovanie totoznosti adresy MAC alebo overovanie totoznosti spoja)
pouzivatelmi/G€astnikmi. V pripade implicitného overenia totoznosti sa musi
spoliehat len na implicitné overovanie totoznosti fyzickej alebo logickej
identifikacie na transportnej vrstve L2 (vrstva 2).

—V pripade, ak CNG je smerovaci modem a siet na strane u€astnika (CPN) v
privatnej oblasti IP, overovanie totoznosti sa musi inicializovat z CNG.

— V pripade, ak CNG je mostik, kazdé UE musi overit totoznost s NASS, ak
oblast’ IP v CPN rozpozna pristupova siet.

— RACS a AF si musia vzajomne overit totoZznost pred autoriziciou
prostriedku.

— AF a SPDF v RACS musia byt schopné sa vzajomne identifikovat, ak
vykonavaju overovanie totoznosti.

Iné Specifické poziadavky

(R-AA- 27)

(R-AA- 28)

(R-AA- 29)

— Kontrolér medialneho sietového priechodu musi byt schopny spracovat
overovanie totoznosti viacerych medialnych sietovych priechodov, napriklad
udrzat’ viacnasobné bezpeénostné spojenia k rozlicnym medialnym sietovym
priechodom.

— Overovanie totoZnosti pouzivatefov NGN a overovanie totoZnosti koncovych
zariadeni NGN musia byt oddelené.

— Identifikacia volajuceho a informacia o lokalite sa musia ulozit podla
vSeobecného eurdpskeho regulaéného ramca poskytovatelom sluzby EMTEL.
Identifikaciu volajuceho a informaciu o lokalite musi potvrdit poskytovatel
sluzby EMTEL.

4.3 Poziadavky na identifikaciu a bezpeénu registraciu

Nasledujuce poZiadavky sa snaZia znizit maskovanie, parodovanie a falodnu prezentaciu
koncovych zariadeni NGN, zariadeni/systémov (HW/SW) a pouzivatelov. Poziadavky sa
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snazia poskytnut opatrenia proti kradezi identifikacie, chybnému/autorizovanému pouzitiu
sluzieb/aplikacii NGN.

(R-IR- 1) — Musi sa umoznit implicitna registracia IMPU. VSetky implicitne registrované
IMPU patria k rovnakému profilu sluzby. V8etky implicitne registrovatefné
IMPU musia dorucit HSS k S-CSCF a nasledne k P-CSCF. S-CSCF musi
posudzovat vSetky implicitne registrované IMPU ako registrované IMPU.

(R-IR- 2) — ldentifikacia pristupu sa musi pouzit na overovanie totoznosti pristupu. Tato
identifikacia sa mdze, ale nemusi pouzit na iné ucely.

(R-IR- 3) — Identifikacia ID sa musi dat’ pouZzit na overovanie totoZnosti spoja.

4.4 Poziadavky na komunikaciu a datovu bezpeénost’

Clanok 4.4 obsahuje také poziadavky, ktoré uréuju bezpeénost komunikacie a dat. Data v
tejto suvislosti mézu predstavovat pouzivatelské data (napriklad hlas, video, textovy tok)

alebo riadiace data.

441 VsSeobecné poziadavky na komunikaciu a datovu bezpeénost’

Vseobecne

(R-CD-1) — Dévernost a integrita signalizacie IMS sa musia pouZit spésobom od uzla k
uzlu (UE k P-CSCF a medzi inymi NE).

NDS

(R-CD- 2) — Bezpecnostna sietova doména (NDS) sa musi poskytovat na sietovej vrstve
a musi spliiat poziadavky uvedené v TS 133 210 [3].

(R-CD- 3) — Cela prevadzka NDS/IP musi prejst cez SEGF (funkcia bezpelnostného
sietového priechodu) pred vstupom do bezpelnostnej domény alebo pred jej
opustenim. Prevadzkovatel IMS musi prevadzkovat rozhranie Za NDS/IP
medzi SEGF podla TS 133 210 [3].

(R-CD- 4) —V sietovej doméne sa musi poskytovat bezpecnost na rozhrani Cx.

Bezpecnost’ pristupu

(R-CD- 5) — Bezpecny pristup IMS musi podporovat rieSenie zaloZzené na ISIM
(overovanie totoznosti, dovernost a ochranu integrity) na signalizaciu
k pouzivatelovi a od pouzivatela.

(R-CD- 6) — Medzi UE a P-CSCF sa musi poskytovat bezpe€ny spoj na ochranu v
referenénom bode Gm.

(R-CD-7) — Pripad overenia totoZnosti pristupu je nezavisly od overenia totoZnosti IMS.
o RieSenie pristupu k chrbticovej sieti NGN musi poskytovat bezpecny

prenos signalizacie k chrbticovej sieti NGN nezavisle od pristupovej
technologie.
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o RieSenie pristupu k chrbticovej sieti NGN musi poskytovat bezpecény
prenos signalizacie k chrbticovej sieti NGN nezavisle od pritomnosti
medzilahlych sieti IP pripajajucich pristup NGN s chrbticovou sietou NGN.

o RieSenie na pristup k chrbticovej sieti NGN musi umoznit vzajomné
overovanie totoznosti koncového pouzivatela a chrbticovej siete NGN.
Koncové zariadenie musi overit totoznost' pouzivatela.

(R-CD- 8) — V pripade, kde overovanie totoznosti je spojené s overenim totoznosti
pristupového spoja, zakladna pristupova technologia musi poskytovat
ochranu signalizacie a pouzivatel'skych dat NGN.

(R-CD- 9) — Specificka informacia ISIM sa musi aktualizovat bezpednym spdsobom.
Ut
(R-CD-10)  — Musi sa umoznit ochrana dbévernych dat (ako informaciu o pritomnosti a

opravnenia) pred uatokmi (napriklad pred odpoCuvanim, naruSenim a
opakovanymi utokmi).

RACS
(R-CD-11) — Nedefinované.
Iné Specifické poziadavky

(R-CD-12)  — VSetky data suvisiace s konfiguraciou UE v referenénom bode e3 sa musia
zabezpecdit pred stratou dévernosti a stratou integrity.

4.4.2 Poziadavky na integritu a ochranu pred prehravanim

VSeobecne

(R-CD-13) — Musi sa poskytovat ochrana integrity signalizacie, kontrola komunikacie a
ulozenych dat.

(R-CD-14) — Musi sa zaistit’ pévod, integrita a obnova dat overenia totoZnosti, osobitne

Sifrovacieho kluca.
Bezpecnost’ pristupu

(R-CD-15) — Na ochranu signalizacie SIP medzi UE a P-CSCF sa musi pouZit ochrana
integrity.

NDS

(R-CD-16) — Ochrana integrity medzi sietovymi prvkami (napriklad medzi CSCF a medzi
CSCF a HSS) sa musi spoliehat na spbésob Specifikovany bezpefnostnou
sietovou doménou uvedenou v TS 133 210 [3].

Ut

(R-CD-17) — Medzi UE a aplikaénym serverom sa musi podporovat’ integrita dat.

RACS
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(R-CD-23) — RACS musi umoznit integritu vSetkych informacii spracovanych v
referenénom bode e4.

4.4.3 Poziadavky na dévernost’

Vseobecne

(R-CD-18) — Dévernost komunikacie sa musi dosiahnut Sifrovanim. Dovernost uloZzenych
dat sa musi dosiahnut Sifrovanim alebo riadenim pristupu.

(R-CD-19) — Dovernost signalizacie a riadiacich sprav sa musi zaistit, ak si to vyzaduje

aplikacia alebo prostredie, kde su poziadavky bezpecnostnej stratégie
doverné. Mechanizmus musi umoznit vyber pouzivaného algoritmu.

Bezpecnost’ pristupu

(R-CD-20)  — Na signalizaciu SIP medzi UE a P-CSCF sa musi poskytovat Specificka
ochrana dovernosti IMS.

NDS

(R-CD-21) — Ochrana dovernosti medzi funkciami siete (napriklad medzi CSCF a medzi

CSCF a HSS) sa musi spoliehat na spésob Specifikovany bezpefnostou
sietovej domény uvedenej v TS 133 210 [3].

Iné Specifické poziadavky

(R-CD-22) — Musi sa umoznit’ ochrana dévernosti pouzivatelskych dat, ktoré uloZil alebo
spracuva poskytovatelr.

4.5 Poziadavky na sukromie

(R-P-1) — Musi sa umoznit ochrana sietovej topologie od ohrozenia z inych domén.
Musi sa tiez umoznit bezpeCnostnym doménam definovanie a
implementovanie ochrany pred analyzami prevadzky signalizanych a
riadiacich protokolov.

(R-P-2) — Lokalita pouzivatela a charakteristiky vyuZivania sa musia chranit pred
nezelanym odhalenim.

(R-P-3) — Musi sa umoznit’ ochrana dovernosti identifikacnych dat pouzivatela.

(R-P-4) — V NGN sa musia podporovat anonymné komunikacné relacie, jednak v
trvalom rezime, alebo v doCasnom rezime komunikacie pri volani. V tom
pripade identifikacia volajucej strany sa nesmie prezentovat na strane
volaného. Siet, ku ktorej je volana strana pripojena, je zodpovedna za
spracovanie tejto sluzby.

(R-P-5) — NGN musi podporit’ Specificky pripad, ak volana strana ma nadradené pravo
(napriklad komunikacné relacie tiesfiovych volani). ldentifikacia volajucej
strany sa poskytuje k volanej strane nezavisle od toho, i je, alebo nie je tato
komunikacna relacia anonymna.

(R-P-6) — Prispbésobenie sluzby odmietnutie anonymnej komunikéacie (ACR) musi
umoznit' obsluhovanému pouzivatelovi odmietnut prichadzajucu komunikaciu
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(R-P- 7)

(R-P-8)

(R-P- 9)

(R-P- 10)

(R-P- 11)

(R-P-12)

(R-P- 13)

od pouzivatelov alebo ucastnikov, ktori maju zamedzenu prezentaciu svojej
pévodnej identifikacie podla prispdsobenia sluzby OIR.

— NGN musi pre prevadzkovatela siete podporovat mechanizmy na
garantovanie  platnosti  identifikdcie = pouzZivatela  prezentovanej v
prichadzajucom volani k pouzivatelovi, ak volanie je vyluCne v tejto sieti
prevadzkovatela (napriklad volajuca strana a volana strana su ucastnici jednej
siete NGN).

— NGN musi poskytovat mechanizmy, ktoré umoznia prezentovat’ identifikaciu
volajuceho v relacii, ak to volajuci nezamedzi v relacii.

— Sukromie prezentovanej informacie a potreba opravnenia pred
poskytovanim informacie o prezentacii sa musia dat konfigurovat
pouzivatelom (napriklad pritomnost).

— Zadavatel zobrazenia musi kontrolovat, ku komu, ako dlho a o (cela
informacia alebo jej Cast) sa poskytuje z prezentovanej informacie zobrazenia,
a zadavatel sledovania musi kontrolovat, ku komu, ako dlho a ¢o (cela
informacia alebo jej ast) sa prezentuje zo sledovanej informacie sledovatela.

— Akékolvek sluzby pouzivajuce informaciu o prezentacii musia zarucit suhlas
s telekomunikanym tajomstvom pred uvolnenim informacie o prezentacii.
Charakter sluzby neurCuje Specifické problémy vyuzivania (napriklad, kde je
ulozeny a ako je dohodnuty suhlas). Uvadza len poziadavky na
administrativne riadenie sukromia.

— Musi sa pre vysielatela spravy pozZadovat zamedzenie jeho verejnej
identifikacie pre prijimatela.

— Pouzivatelia mdézu zrusit prezentovanu identifikaciu, ak zacinaju relaciu
alebo vysielaju spravu. Musi sa umoznit overovanie identifikacie a reakcia
iniciovanim relacie alebo spravy.

4.6 Strategické poziadavky na riadenie

(R-KM- 1)

(R-KM- 2)

(R-KM- 3)

— Riadenie a distribucia klui¢a medzi SEGF musi vyhovovat bezpecénosti
sietovej domény podla TS 133 210 [3].

— UE a AS musia obnovit’ predtym vytvorenu bezpeénu relaciu.

— Riadiaci mechanizmus kli¢a musi prechadzat cez zariadenie NAT/NATP.

4.7 Poziadavky na bezpecné riadenie

POZNAMKA. — Poziadavky na bezpeé&né riadenie sa nadalej $tuduju.

4.8 Poziadavky na spolupracu NAT/fireval

V tejto technickej Specifikacii sa fireval berie do uvahy vo vSeobecnom zmysle. Fireval by
mohol byt sietovy priechod na aplikaénej urovni (ALG), zastupny server, filter paketov,
zariadenie NAT/NATP alebo kombinacia uvedenych. Funkcia bezpelnostného sietového
priechodu je jednotka na hranici bezpecnostnej domény IP a je pouzita na zabezpeclenie
pévodnych protokolov IP na rozhraniach Za.

20



ETSI TS 187 001 V2.1.5_SK
(R-NF- 1) — Bezpecnostné protokoly NGN musia pracovat so vSeobecne pouzivanymi
firevalmi a musia pracovat v prostredi s NAT/NATP.

(R-NF- 2) — Musia sa podporovat filtre paketov IP obmedzujuce/schvalujuce pristup k
Specifickym nosnym tokom.

(R-NF-3) — SEGF méze obsahovat’ stratégiu filtrovania a funkcie firevalu nepozadované
v TS 133 210 [3].

4.9 Poziadavky na neodmietnutie
POZNAMKA. — Poziadavky na neodmietnutie sa nadalej $tuduju.
4.10 Poziadavky na dostupnost’ a ochranu pred DoS
(R-AD- 1) — Musi sa poskytovat mechanizmus na zniZzenie utokov na vyradenie sluzby.

(R-AD- 2) — Poskytuju sa mechanizmy riadenia pristupu na zaistenie, Ze len opravneni
pouzivatelia mdzu pristupit k sluzbe.

(R-AD- 3) — Musi sa zamedzit' votrelcom dostupnost sluzieb logickymi prostriedkami.

(R-AD- 4) — Musi sa poskytovat’ dostupnost a presnost lokalizacnej informécie na sluzby
EMTEL.

(R-AD- 5) — Dostupnost PSAP v EMTEL sa nesmie znizit utokmi na DoS. PSAPS musi

zabezpedit opakované spojenie.
4.11 Poziadavky na zaistenie

(R-AS-1) — NGN v TISPAN musi poskytnut smernice na vyhodnotenie a certifikaciu
zariadeni a systémov NGN.

(R-AS- 2) — Nasledky mozného chybného pouZitia protokolov na bezpeénost v NGN sa
musia dokumentovat cez TVRA. To umozfiuje pouzivatefom odhadnut
potrebnu bezpecnost pred vyuzivanim daného protokolu.

4.12 Poziadavky na stupen zabezpecenia

Ak sa definuju alebo vyberaju Sifrovacie algoritmy podla TISPAN, musia sa dodrZzat’ smernice
definované v EG 202 238 [4].

413 Poziadavky na zabezpecenie IPTV

4.13.1 VsSeobecné poziadavky na bezpecnost’ IPTV

POZNAMKA. — Ak sa doruéuji bezpeénostné informacie (napriklad licencie alebo
klace) k ucastnikom (Specialne k velkému poctu Ucastnikov), musi sa brat do Uvahy
ovplyvnenie vykonnosti systému.

(R-IPTV-C-1) — Sluzba IPTV v NGN musi sa brat do uavahy niekolko druhov
pouzivatelov, pomenovanych skupin pouzivatelov, jednotky pracujuce
v mene pouzivatelov a jednotky pracujuce v mene pomenovanych
skupin pouzivatelov.
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(R-IPTV-C-2)

(R-IPTV-C-3)

(R-IPTV-C-4)

(R-IPTV-C-5)

(R-IPTV-C-6)

(R-IPTV-C-7)

(R-IPTV-C-8)

(R-IPTV-C-9)

(R-IPTV-C-10)

(R-IPTV-C-11)

(R-IPTV-C-12)

(R-IPTV-C-13)

(R-IPTV-C-14)

— Sluzba IPTV v NGN musi pridelit pouzivatelom jedineCné a
nefalSovatelné pouzivatelské identifikacie.

— Sluzba IPTV v NGN musi umoznit pre viacerych pouzivatelov
(rozhodne sa o pocte) priradenie k jednému predplatnému.

— Sluzba IPTV v NGN musi jednoznacne overit totoznost vSetkych
pouzivatelov sluzby IPTV pomocou jednoznacnych a nefalSovatelnych
povereni na overovanie totoznosti na zaklade predplatného.

— Sluzba IPTV v NGN musi jednozna¢ne autorizovat vSetkych
pouzivatelov na zaklade predplatného.

— Sluzba IPTV v NGN musi priradit jednoznacné a nefalSovatelné
identifikacie k vSetkym uCastnikom a pomenovanym skupinam
ucastnikov.

— Sluzba IPTV v NGN musi jednoznacne overit totoZznost vSetkych
uCastnikov a pomenovanych skupin u€astnikov o sluzbu IPTV
pomocou jednoznacnych povereni na overovanie totoznosti.

— Sluzba IPTV v NGN musi jednozna¢ne autorizovat vSetkych
ucastnikov a pomenovanych skupin u€astnikov o sluzbu IPTV.

— Sluzba IPTV v NGN musi priradit jednoznacné a nefalSovatelné
identifikacie k vSetkym pouZzivatelskym zariadeniam.

— Sluzba IPTV v NGN musi jednoznacne autorizovat' vSetky zariadenia
o sluzbu IPTV.

— Sluzba IPTV v NGN musi priradit jednozna¢né a nefalSovatelné
identifikacie k vSetkym relaciam IPTV, ktoré kontroluju pouzivatelia a
zariadenia.

— Sluzba IPTV v NGN musi priradit jednoznacné a nefalSovatelné
identifikacie k vSetkym poskytovatefom sluzby IPTV, ktoré kontroluju
pouzivatelia.

— Sluzba IPTV v NGN musi poskytnut mechanizmus na overovanie
totoznosti a autorizaciu riadiacich sprav RTSP od pouzivatelov.

— Sluzba IPTV v NGN musi priradit jednoznacné a nefalSovatelné
identifikacie k celému obsahu IPTV, ktory kontroluju pouzivatelia.

4.13.2 Poziadavky na ochranu sluzby IPTV

(R-IPTV-CN-1)

(R-IPTV-CN-2)

— Funkcie bezpec¢nostnej sluzby IPTV v NGN musia podporit
distribaciu pristupovych kfu€ov prichadzajucich zo siete podfla
zodpovedajucich prav.

— Funkcie bezpecnostnej sluzby IPTV v NGN musia podporit

prostriedky na ochranu kfu€ov priradenych k sluzbe proti
neopravnenému pristupu a umoznit ich integritu a dévernost.
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(R-IPTV-CN-3) — Funkcie bezpec€nostnej sluzby IPTV v NGN musia overit totoZnost a
zaistit integritu a dbéveryhodnost komunikacie medzi sluZzbou a
pouzivatelom.

(R-IPTV-CN-4) — Funkcie bezpecnostnej sluzby IPTV v NGN musia poskytnut
prostriedky na ochranu &asovo obmedzenych sluzieb (napriklad
predplatené a platené programy).

4.13.3 Poziadavky na ochranu obsahu IPTV

(R-IPTV-CP-1) — Ochrana obsahu IPTV v NGN musi overit' totoZnost a autorizovat
vytvorenie celého obsahu IPTV k prijimajdcim pouzivatelom.

(R-IPTV-CP-2) — Ochrana obsahu IPTV v NGN musi overit pévodnost vytvoreného
celého obsahu k prijimajucim pouZivatefom.

(R-IPTV-CP-3) — Ochrana obsahu IPTV v NGN musi poskytovat’ ochranu dovernosti
obsahu medzi koncovymi bodmi siete v medziach regulacie.

(R-IPTV-CP-4) — Sluzba IPTV v NGN musi poskytovat ochranu integrity obsahu medzi
koncovymi bodmi siete v relacii IPTV.

(R-IPTV-CP-5) — Sluzba IPTV v NGN musi kontrolovat a obmedzit obsah na zaklade
obsahu metadat pre pouzivatelov.

(R-IPTV-CP-6) — Sluzba IPTV v NGN a funkcie ochrany obsahu musia poskytovat
prostriedky na obnovu suvisiacich prav alebo klu¢ov vo vybratych
chranenych poloZzkach obsahu.

(R-IPTV-CP-7) — Sluzba IPTV v NGN musi mat opatrenie na zamedzenie
neautorizovaného pouzitia obsahu (prehliadanie, opakované
prehliadanie, kopirovanie a pod.) pouzivatefmi.

(R-IPTV-CP-8) — Sluzba IPTV v NGN musi mat opatrenie na zamedzenie
neautorizovaného Sirenia obsahu pouzivatelmi.

(R-IPTV-CP-9) — Funkcie ochrany obsahu IPTV v NGN musia poskytnut prostriedky
na ochranu ¢asovo obmedzeného pouzitia obsahu.

4.13.4 Poziadavky na bezpecnost’ IPTV v prostredi IMS

POZNAMKA. - Musi sa uvazovat s opakovanym pouZitim existujucich
bezpecénostnych mechanizmov IMS, tolkych, kolko je nevyhnutné.

4.13.5 Poziadavky na bezpeénost’ IPTV v prostredi inom, ako je IMS

(R-IPTV-NIMS-1) — Sluzba IPTV v NGN musi v kazdej relacii IPTV jednoznacne spojit
zariadenia, pouzivatelov, pomenované skupiny pouzivatefov, jednotky
pracujuce v mene pouzivatelov k relaciam IPTV.

(R-IPTV-NIMS-2) — Sluzba IPTV v NGN musi v kazdej kombinovanej relacii IPTV
jednoznacne pripojit zariadenia, pouzivatelov k relacii IPTV.

(R-IPTV-NIMS-3) — Sluzba IPTV v NGN musi priradit’ jednoznacné identifikacie k logike
kritickej sluzby IPTV na zariadenia, ktoré kontroluju pouZivatelia.
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(R-IPTV-NIMS-4)

(R-IPTV-NIMS-5)

(R-IPTV-NIMS-6)

(R-IPTV-NIMS-7)

(R-IPTV-NIMS-8)

(R-IPTV-NIMS-9)

— Sluzba IPTV v NGN musi priradit nezabudnutelné identifikacie k
logike kritickej sluzby IPTV na zariadenia, ktoré kontroluju pouzivatelia.

— Sluzba IPTV v NGN musi overit totoznost a autorizovat logiku
kritickej sluzby IPTV na zariadenia, ktoré kontroluju pouZivatelia.

— Sluzba IPTV v NGN musi overit pévodnost logiky kritickej sluzby
IPTV na zariadenia, ktoré kontroluju pouzivatelia.

— ZlepSenie DSF9: Sluzba IPTV v NGN musi jednoznacne overit
totoznost’ v8etkych u€astnikov a pomenovanych skupin u€astnikov, ak
pristpia k sukromnym a dbévernym informaciam pomocou
jednoznacnych povereni na overovanie totoznosti.

— ZlepSenie DSF 10: Sluzba IPTV v NGN musi jednoznacne
autorizovat' v8etkych ucastnikov a pomenovanych skupin ucastnikov,
ak pristupia k sukromnym a dévernym informaciam.

— Sluzba IPTV v NGN musi poskytovat’ Sifrovanie medzi koncovymi
bodmi pri sukromnych alebo doévernych informaciach na zaklade
relacie IPTV.

4.13.6 Poziadavky na dostupnost’ a ochranu pred DoS

(R-IPTV-AD-1)

(R-IPTV-AD-2)

(R-IPTV-AD-3)

414 DRM

(R-IPTV-DRM-1)

(R-IPTV-DRM-2)

(R-IPTV-DRM-3)

— Sluzba IPTV v NGN musi byt dostupnad pre autorizovanych
pouzivatelov, ucastnikov a zariadenia podla poziadaviek sluzby IPTV
vzhfadom na v&asnost a kvalitu.

— Sluzba IPTV v NGN musi mat opatrenie na zamedzenie utokov DoS
na sluzbu IPTV aby bolo zaistené splnenie poZiadaviek sluzby IPTV
vzhlfadom na v&asnost a kvalitu.

— Sluzba IPTV v NGN musi mat opatrenie na detekciu a ¢innost po
vSetkych utokoch DoS na sluzbu IPTV (znamena to, Ze €innost méze
mat’ vyznam informovat, napriklad administratora systému udalosti) na
zaistenie splnenia poZiadaviek sluzby IPTV vzhladom na v&asnost a
kvalitu.

— Sluzba IPTV v NGN musi poskytovat’ vSeobecny ramec otvoreny na
integraciu rieSeni ochrany obsahu (DRM).

— Jedno alebo viac otvorenych uUplne Standardizovanych rieSeni DRM
sa musi podporovat s ochranou obsahu IPTV v NGN vratane napriklad
riadenia kfu¢a, doru€enia a Sifrovania a deSifrovania €innosti klucov a
obsahu a rozhrani. VSetky rieSenia musia byt Uplne Specifikované,
pripustajuce velmi dobre definované varianty v prevadzkovom
spravani bez zavedenia vyhradnych prvkov do kazdej Casti systému.
VSetky takéto rieSenia musia mat’ rovnaku prioritu.

— Uplne $tandardizované rie$enie DRM musi splinit poZiadavky uréené
v ¢lanku 4.13.3 Poziadavky na ochranu obsahu IPTV.
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415 Poziadavky na bezpeénost’ média

4.15.1 VsSeobecné poziadavky na bezpe¢nost’ média

4.15.1.1 Regulaéné poziadavky

(R-MS-REG-1)

(R-MS-REG-2)

(R-MS-REG-3)

(R-MS-REG-4)

(R-MS-REG-5)

(R-MS-REG-6)

— NGN musi poskytovat mechanizmus na zabranenie odpocuvania
prevadzky.

— NGN musi poskytovat mechanizmus na zabranenie neopravneného
nahravania a ukladania prevadzky.

— NGN musi poskytovat mechanizmus na zabranenie neopravneného
zachytavania prevadzky.

— Prevadzkovatel NGN musi poskytovat mechanizmus na umoznenie
zachytavania a presmerovania signalizacie Specifickych pouzivatelov
NGN, ak to pozaduje opravneny urad.

POZNAMKA 1. - PoZiadavka sa netyka len média, ale moZe sa korelovat na
zabezpecenie média.

— Prevadzkovatel NGN musi poskytovat mechanizmus umoznujuci
zachytavanie a presmerovanie obsahu komunikacie Specifickych
pouzivatelov NGN, ak to pozaduje opravneny urad.

— Prevadzkovatel NGN musi poskytovat mechanizmus umoZiujuci
zachovanie a presmerovanie signalizacie Specifickych pouzivatelov
NGN, ak to pozaduje opravneny urad.

POZNAMKA 2. — Poziadavka sa netyka len média, ale mdZe sa korelovat na
zabezpecenie média.

4.15.1.2 Nie vysielacie medialne trasy

(R-MS-GEN-1)

(R-MS-GEN-2)

(R-MS-GEN-3)

— NGN musi umoznit, aby neSirokopasmové medialne trasy boli
konstruované tak, Zze odpocuvanie sa neda dosiahnut bez napojenia
sa do medialnej trasy.

— NGN musi umoznit, ze vysielacie medialne trasy (napriklad radio)
musia byt chranené Sifrovanim medialneho obsahu.

— NGN musi umoznit, Zze kFG¢ pouzity na Sifrovanie je znamy len
stranam priamo zainteresovanym na prenose média vo vysielacej
trase.

4.15.1.3 Poziadavky na NGN

(R-MS-1) — NGN musi zabezpedit podporu na bezpe¢nost medzi medialnymi koncovymi
bodmi.
(R-MS-2) — NGN musi zabezpedit podporu na bezpe€nost média pouzivatel — siet

(nasledovnych bezpecénostnych sluzieb, ako su dbévernost, integrita,
hodnovernost zdrojovych a cielovych koncovych bodov).
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(R-MS-3)

(R-MS-4)

(R-MS-5)

(R-MS-6)

(R-MS-7)

(R-MS-8)

(R-MS-9)

(R-MS-10)

(R-MS-11)

— NGN musi zabezpecit podporu na bezpeény medialny prenos (prenos
v médiu) v topolodgiach bod-bod.

— NGN musi zabezpe it podporu na bezpeény prenos média v topoldgiach
bod-viacbodov.

— NGN musi zabezpecit podporu na bezpeny prenos média vo vysielacich
topoldgiach.

— NGN musi zabezpelit mechanizmus na zamedzenie odpoc€uvania
prevadzky.

— NGN musi zabezpeclit mechanizmus na zamedzenie neopravneného
zaznamenavania a ukladania prevadzky.

— NGN musi zabezpeclit mechanizmus na zamedzenie neopravneného
zachytavania prevadzky.

— NGN musi umoznit, aby neSirokopasmové medialne trasy boli konStruované
tak, ze odpoCuvanie sa neda dosiahnut bez napojenia na medialnu trasu.

— NGN musi umoznit, Ze vysielacie medialne trasy (napriklad radio) musia byt
chranené Sifrovanim medialneho obsahu.

— NGN musi umoznit, Ze kfu¢ pouZzity na kryptovanie je znamy len stranam
priamo zainteresovanym na prenose média vo vysielacej trase.

4.15.1.4 Poziadavky na NGCN

(R-NGCN-1)

(R-NGCN-2)

(R-NGCN-3)

(R-NGCN-4)

— NGN musi poskytovat podporu na zabezpeceny prenos média medzi NGCN
a NGN.

— NGCN musi umoznit, aby média boli bezpecné (Sifrované, déveryhodné a s
chranenou integritou) transparentne medzi koncovymi bodmi alebo koncovym
bodom k sietovému priechodu PSTN/ISDN s vynimkou, ak vznikne
pozadovany alebo opravneny zasah v médiach.

— NGCN musi byt transparentna k riadeniu kli¢a na zabezpecCenie média
umiestneného medzi koncovymi zariadeniami (alebo koncovym zariadenim k
sietovému priechodu PSTN/ISDN), s evidenciou Sifrovania, ze partner
prislusny na spracovanie klu¢a alebo na dohodu o kluci je predpokladany
komunikacny partner.

— NGCN musi byt transparentna pri Sifrovani medzi koncovymi bodmi
akejkolvek vymeny klu€a pozadovanej na zabezpelenie média.

4.15.2 Poziadavky na bezpecnost’ média v prostredi IMS

Nedefinované.

POZNAMKA. — Tento &lanok moéze byt spracovany na Gcely verzie 2.

4.15.3 Poziadavky na bezpeénost’ média v inom prostredi, ako je IMS

Nedefinované.
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POZNAMKA. — Tento &lanok moZe byt spracovany na Uéely verzie 2.

4.16 Poziadavky na zabezpecenie registracie neziadanej komunikacie

(R-UC-1) — NGN musi poskytovat’ prostriedky pre pouzivatefov NGN na hlasenie volani
ako UC.

(R-UC-2) — Hlasenia UC vytvorené pouzivatelmi UC musi kontrolovat NGN.

(R-UC-3) — NGN musi poskytovat schopnost pre napadnutého pouzivatela pozadovat

klasifikovanie volania UC.

(R-UC-4) — NGN musi poskytovat schopnost pre napadnutého pouzivatefa odmietnut
klasifikovanie vytvorené detekénym systémom UC.

R-UC-5 — NGN musi poskytovat schopnost napadnutému CSP vybrat zo signalizacie
volania dostato¢nu informaciu na poskytovanie klasifikacie UC volania.

R-UC-6 — NGN musi poskytovat mechanizmus na prenos klasifikacie UC v signalizacii
volania.
R-UC-7 — NGN musi poskytovat mechanizmus na umoznenie zmien v spracovani

volania s osobitnou klasifikaciou UC.
417 Poziadavky na zabezpecenie podnikovej komunikacie

Nedefinované.

POZNAMKA. — Tento &lanok mdze byt spracovany na ugely verzie 2.
4.17.1 VsSeobecné poziadavky na bezpecnost’
Nedefinované.
4.17.2 Specifické poziadavky na bezpeénost’ prepojenia NGN/NGCN
Nedefinované.

417.3 Specifické poziadavky na bezpeénost’ v hostitel'skych podnikovych
sluzbach

Nedefinované.

417.4 Specifické poziadavky na bezpeénost v podnikovych okruhovych
aplikaciach

Nedefinované.

4.17.41 Poziadavky na bezpec¢nost’ (predplatené) v podnikovych okruhovych
aplikaciach

Nedefinované.
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4.17.4.2 Poziadavky na bezpecénost’ v podnikovych okruhovych aplikaciach

(medzi partnermi)

Nedefinované.

417.5 Specifické poziadavky na bezpeénost’ vo virtualnych prenajatych

okruhoch

Nedefinované.

4.18 Poziadavky na bezpe¢nost’ NAT Traversal

(R-NAT TRAV-1)

(R-NAT TRAV-2)

(R-NAT TRAV-3)

(R-NAT TRAV-4)

(R-NAT TRAV-5)

(R-NAT TRAV-6)

(R-NAT TRAV-7)
(R-NAT TRAV-8)

(R-NAT TRAV-9)

(R-NAT TRAV-10)

(R-NAT TRAV-11)

— PrieCka NAT podfa NGN R2 v TISPAN musi podporovat priecku
dalej uvedeného typu spravania NAT medzi UE a chrbticovou sietou
IMS:

. mapovanie nezavislé od koncového bodu,
° mapovanie podla adresy,
. mapovanie podla adresy a portu.

— Prie¢ka NAT podla NGN R2 v TISPAN musi podporovat' tieto druhy
filtrovania medzi UE a chrbticovou sietou IMS:

filtrovanie nezavislé od koncového bodu,

filtrovanie nezavislé od adresy,
° filtrovanie podla adresy a portu.

— PrieCka NAT podla NGN R2 v TISPAN musi podporovat pasmové a
mimopasmoveé poziadavky k UE cez jedno alebo viac zariadeni NAT.

— Priecka NAT podla NGN R2 v TISPAN musi podporovat
jednosmernu a obojsmernu prevadzku RTP.

— PrieCka NAT podla NGN R2 v TISPAN musi podporovat spojenie
TCP inicializované externe a interne.

— Priecka NAT podla NGN R2 v TISPAN musi podporovat miestne
siete.

— PrieCka NAT podfa NGN R2 v TISPAN musi podporovat IPv4.
— Priecka NAT podla NGN R2 v TISPAN musi podporovat IPv6.

— Priecka NAT podla NGN R2 v TISPAN musi podporovat individualnu
prevadzku.

— PrieCka NAT podla NGN R2 v TISPAN musi minimalizovat pocet
sprav, ktoré sa prenasaju zavazne cez prieCku NAT.

— Priecka NAT podfa NGN R2 v TISPAN musi podporovat viac UE
(jedno alebo viac zariadeni) za jednym NAT.
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(R-NAT TRAV-13)

(R-NAT TRAV-14)

(R-NAT TRAV-15)

(R-NAT TRAV-16)
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— Priecka NAT podla NGN R2 v TISPAN musi minimalizovat
dodatoCné oneskorenie vytvorenej relacie.

— PrieCka NAT podla NGN R2 v TISPAN musi podporovat prieCku
IMS.

— Priecka NAT podla NGN R2 v TISPAN musi podporovat signalizaciu
SIP Sifrovanu v IPsec.

— Priecka NAT podla NGN R2 v TISPAN musi brat do uvahy
modularnost, komplexnost a kompatibilitu s inymi délezitymi
poziadavkami NGN.

— Akékolvek riesenie odporucané pri prieCke NAT nesmie ovplyvnit
zakladnu schopnost TLS pracovat’ cez NAT.

4.19 Poziadavky na bezpecnost’ siete vdomacnosti

Nedefinované.

POZNAMKA. — Tento &lanok moze byt spracovany na Uéely verzie 2.

4.20 Poziadavky na bezpeénost’ H.248

Nedefinované.

POZNAMKA. — Tento &lanok moZe byt spracovany na Géely verzie 2.
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5 Mapovanie poziadaviek na bezpec¢nost’ — verzia 2

Kapitola 5 mapuje bezpecnostné poziadavky uréené v kapitole 4 na aplikaciu podsystémov
NASS, RACS, IMS a PES, ako aj aplikatného servera a rozhrani. Kapitola 5 sa povazuje za
informativhu kapitolu na ulah&enie zaznamenavania poZiadaviek podfa rozhrania a
podsystému.
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Obrazok 1 — Celkova architektiura TISPAN NGN
5.1 Podsystém pristupovej siete (NASS)

Poziadavky suvisiace s poziadavkami bezpecnosti NASS

Poziadavky na bezpeénost’

(R-AA- 24) — NASS musi podporovat pouzitie explicitného (napriklad PPP alebo IEEE 802.1X) alebo implicitného
overenia spoja (napriklad overovanie totoznosti adresy MAC alebo overovanie totoznosti spojenia)
pouzivatelmi/G¢astnikmi. V pripade implicitného overenia totoznosti sa musi spoliehat na implicitné
overovanie totoznosti fyzickou alebo logickou identifikaciou na transportnej vrstve 2 (L2).

(R-AA- 25) — V pripade, ak je CNG smerovaci modem a siet na strane ucastnika (CPN) je privatna oblast' IP,
overovanie totoznosti sa musi iniciovat z CNG.

(R-AA- 26) — V pripade, ak je CNG mostik, kazdé UE musi overit totoznost s NASS, ak oblast IP v CPN
rozpozna pristupna siet.

(R-AA- 3) — V nie starSich rozvojovych variantoch overovanie totoznosti IMS musi byt nezavislé od overenia
totoznosti na pristupe.

(R-AA- 7) — Musi sa umoznit zamedzenie pouzitia osobitnej ISIM na pristup k sietam a sluzbam NGN a musi sa
umoznit zruSenie Specifického ISIM.
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(R-AA-11) — Ak prevadzkovatel IMS v NGN vyuziva rieSenia Digest a ISIM, potom prevadzkovatel musi uréit
mechanizmus overenia totoznosti (SIP Digest alebo ISIM) pre kazdého pouzivatela. Mechanizmus
overenia totoznosti sa musi vyuzivat podfa informacie o predplatnom v profile sluzby pouzivatela a
Specifickej stratégie prevadzkovatela IMS v NGN. Ak koncové zariadenie podporuje rieSenie ISIM a
prevadzkovatel siete podporuje rieSenia ISIM a starSie rieSenia, musi sa pouzit rieSenie ISIM.

(R-AA- 12) — Prenasané hesla sa musia vhodne chranit, napriklad Sifrovanim alebo inymi spésobmi.

(R-AA- 13) — V $pecialnych starSich rozvojovych variantoch (pozri poznamku 1), kde overovanie totoznosti IMS je
spojené s overenim totoZnosti na pristupe, musi sa umoznit ziskanie pristupu k sluzbam IMS po
procedure overenia totoznosti. Overovanie totoznosti poskytuje stubezny pristup k pristupove;j sieti a
sluzbam IMS.

POZNAMKA 1. — Existuju dva $pecidlne varianty starieho rozvoja (takisto stvisiace s overenim totoznosti NASS
Bundled):

(A) — Overovanie totoZnosti je spojené s overenim totoZnosti pristupového spoja (bez putovania).

(B) — Overovanie totoznosti je spojené s overenim totoznosti pristupu na spojenie IP (mbze sa poskytovat
obmedzené putovanie).

POZNAMKA 2. — Overovanie totoznosti na pristupe méze spdsobit v sluzbach IMS pripojenie k pristupovému
bodu (spoju) alebo k poslednému spojeniu IP (zariadeniu). V druhom pripade mdze byt dostupné obmedzenie
putovania. Na ziskanie pristupu k sluzbam IMS sa nepoZaduje S$pecifické overovanie totoznosti IMS od
CPE/koncového zariadenia.

(R-AA- 14) — Podsystémy NGN musia definovat a vykonavat stratégiu vzhfadom na pravoplatnost overenia
totoznosti pouzivatela.

(R-AA- 20) — Medzi CPE a NASS sa musi podporovat vzajomné overovanie totoznosti po€as Urovne registracie.

(R-AA- 21) — Pristupova siet musi overit totoZznost’ a opravnenie G¢astnika na pristup.

(R-AA- 22) — Overovanie totoznosti a autorizaciu k pristupovej sieti kontroluje prevadzkovatel pristupovej siete.

(R-AA- 23) — Atributy poZzadované na overovanie totoZnosti pouzivatela pristupovou sietou méze poskytovat
prevadzkovatel siete, u ktorého ma predplatné pouzivatel IMS v NGN.

(R-AA- 29 — Identifikacia volajuceho a informacia o lokalite sa musia ulozit podla v§eobecného eurépskeho
regulaéného ramca poskytovatelom sluzby EMTEL. Identifikaciu volajuceho a informaciu o lokalite
musi potvrdit poskytovatel sluzby EMTEL.

(R-SP- 1) — Siet NGN podla TISPAN sa musi logicky a fyzicky rozdelit do bezpecnostnych domén umoznujucich
oddelenie aplikacie (napriklad IMS) a prenosu (napriklad ADSL alebo UMTS). Aj rozliéni
prevadzkovatelia podobnych sieti (napriklad IMS) musia vykonavat svoju vlastnd bezpec€nostnu
stratégiu.

(R-SP- 3) — Bezpecnostny mechanizmus musi byt rozdeleny tak, aby funkcie overenia totoZnosti, datovej
integrity, opakovania detekcie a dévernosti mohli sa implementovat’ a vybrat navzajom nezavisle
podla vyznamu.

(R-IR- 2) — Na overovanie totoznosti pristupu sa musi pouzit’ identifikacia pristupu. Tato identifikacia sa méze
alebo nemusi pouzit na iné ucely.

(R-IR- 3) — Identifikacia spoja sa musi pouzit na overovanie totoznosti spoja.

(R-CD- 2) — Bezpecnost sietovej domény (NDS) sa musi poskytovat na sietovej vrstve a vyhovovat TS 133 210.

(R-CD- 3) — Cela prevadzka NDS/IP musi prejst cez funkciu bezpecnostného sietového priechodu SEGF pred
vstupom do bezpenostnej domény alebo pred jej opustenim. Prevadzkovatelia IMS musia
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prevadzkovat rozhranie Za v NDS/IP medzi SEGF podla TS 133 210.

(R-CD- 7) — V tomto pripade overovanie totoznosti pristupu je nezavislé od overenia totoznosti IMS.

(R-CD- 8) — V pripade, kde overovanie totoZnosti je spojené s overenim totoznosti pristupového spoja, zakladna
pristupova technoldgia musi poskytovat ochranu signalizacie a pouzivatelskych dat NGN.

(R-CD- 12) — Vsetky data suvisiace s konfiguraciou UE v referenénom bode €3 sa musia chranit pred stratou
dbéveryhodnosti a stratou integrity.

(R-CD- 13) — Musi sa poskytovat ochrana integrity signalizacie, kontrola komunikacie a ulozenych dat.

(R-CD- 18) — Dovernost komunikacie sa musi dosiahnut Sifrovanim. DAvernost ulozenych dat sa musi dosiahnut
Sifrovanim alebo kontrolou pristupu.

(R-CD- 19) — Dévernost’ signalizacie a riadiacich sprav sa musi zaistit, ak to pozaduje aplikacia alebo prostredie,
kde bezpecCnostna stratégia pozaduje dbévernost. Mechanizmus musi umoznit vyber pouzitého
algoritmu.

(R-CD- 22) — Musi sa umoznit ochrana dovernosti pouzivatelskych dat, ktoré ulozil alebo spracuva
prevadzkovatel.

(R-P- 1) — Musi sa umoznit ochrana sietovej topologie od ohrozenia z inych domén. Musi sa takisto pri
bezpe€nostnych doménach definovat a implementovat ochrana pred analyzami prevadzky
signalizacnych a riadiacich protokolov.

(R-P- 2) — Lokalita pouzivatela a charakteristiky vyuzivania sa musia chranit pred nezelanym odhalenim.

(R-P- 3) — Musi sa umoznit ochrana dovernosti identifikacnych udajov pouzivatela.

(R-P- 5) — NGN musi podporit’ Specificky pripad, ak volana strana ma pravo zamedzenia (napriklad komunika¢né
relacie tiesnovych volani), identifikacia volajlcej strany sa poskytuje k volanej strane nezavisle od
toho ¢Ci je, alebo nie je tato komunikacna relacia anonymna.

(R-P- 7) — NGN musi pre prevadzkovatela siete podporovat mechanizmy na garantovanie platnosti identifikacie
pouzivatela prezentovanej v prichadzajucom volani k pouzivatelovi, ak volanie je vylu€ne v tejto sieti
prevadzkovatela (napriklad volajuca strana a volana strana su Ucastnici jednej siete NGN).

(R-P- 8) — NGN musi poskytovat mechanizmy, ktoré umoznia prezentovat identifikaciu volajiceho v relacii, ak to
nie je volajucim zamedzené v relacii.

(R-KM- 3) — Mechanizmus riadenia klu¢a musi prejst zariadenie NAT/NATP.

(R-NF- 1) — Bezpecnostné protokoly NGN musia pracovat so vSeobecne pouzivanymi firevalmi a musia pracovat
v prostredi s NAT/NATP.

(R-NF- 2) — Musia sa podporovat filtre paketov IP na zamedzenie/schvalenie pristupu k Specifickym nosnym
tokom.

(R-AD- 1) — Musi sa poskytovat mechanizmus na znizenie utokov na vyradenie sluzby.

(R-AD- 2) — Poskytuju sa mechanizmy riadenia pristupu na zaistenie, Zze len opravneni pouzivatelia mézu
pristupit k sluzbe.

(R-AD- 3) — Musi sa zamedzit narusitelom zamedzenie dostupnosti k sluzbam logickymi prostriedkami.

(R-AD- 4) -V sluzbach EMTEL sa musi poskytovat dostupnost a presnost informacie o lokalite.

(R-AD- 5) — Dostupnost PSAP EMTEL sa nesmie znizit utokmi DoS. PSAP EMTEL musia mat schopnost
opakovania spojenia.

(R-AS- 1) — NGN v TISPAN musi poskytnut smernice na vyhodnotenie a certifikaciu zariadeni a systémov NGN.
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(R-AS- 2) — Nasledky mozného chybného pouzitia protokolov na bezpeénost v NGN sa musia dokumentovat' cez
TVRA. To umoznuje pouzivatelom odhadnut potrebnt bezpecnost, pred vyuzivanim daného
protokolu.

5.2 Podsystém riadenia prostriedkov a pristupu (RACS)

Poziadavky suvisiace s poziadavkami na bezpe¢nost’' RACS

Poziadavky na bezpec¢nost’

(R-AA- 27) — RACS a AF si musia vzajomne overit totoznost’ pred autorizaciou prostriedkov.

(R-AA- 27A) — AF a SDF v RACS musia mat schopnost vzajomnej identifikacie, ak sa vykonava overovanie
totoznosti.

(R-CD- 17) — RACS musi zaistit' integritu celej stratégie vzhlfadom na informaciu o prostriedkoch vymienanu
medzi NASS a RACS.

POZNAMKA 1. — Pozaduje sa, ze RACS je overovatel integrity vymiefianych dat a NASS je generator kontroly
integrity dat.

(R-CD- 18) — Platnost integrity dat v RACS sa musi vykonavat pomocou Message Digest (MD) alebo Sifrovanim
spravy na overovanie totoznosti (MAC) s klu€mi odvodenymi podla osobitnych jednoznacnych
identifikatorov. v aplikacnej vrstve AF a SPDF (ako sa definuje v R-AA-28).
POZNAMKA 2. — Osobitné jednoznaéné identifikatory v aplikacnej vrstve sa $pecifikuj v
poziadavke R-AA-28 a su podmienkou v R-CD-17 a R-CD-18.

5.3 Chrbtica multimedialneho podsystému IP (IMS)

Poziadavky suvisiace s poziadavkami na bezpecnost’ chrbticovej siete IMS

Poziadavky na bezpec¢nost’

(R-AA- 1) — Pristup k sietam, sluzbam a aplikaciam NGN sa musi umoznit len opravnenym pouzivatelom.

(R-AA- 3) — V nie starSich rozvojovych variantoch, overovanie totoZnosti musi byt nezavislé od overenia
totoznosti na pristupe.

(R-AA- 4) — ISIM sa musi pouzit na pristup k akejkolvek sluzbe, ale vynimky sa mézu povolit na tiesfiové volania
a starSie rozvojové varianty.

(R-AA- 5) — Overovanie totoznosti zaloZzené na ISIM medzi U¢astnikom IMS a sietou musi vyhoviet Casti overenia
totoznosti bezpecnosti na pristupe k sluzbam IP podla TS 133 203.

(R-AA- 6) — Opakované overovanie totoznosti U¢astnika IMS musi vyhoviet' Casti overenia totoznosti bezpe¢nosti
na pristupe k sluzbam IP podla TS 133 203.

(R-AA- 7) — Musi sa zabranit’ pouzitiu osobitnej ISIM k pristupu sieti a sluzieb NGN a musi sa umoznit zrusenie
Specifickej ISIM.

(R-AA- 8) — Specificka informéacia ISIM délezita na NGN sa musi chranit pred neopravnenym pristupom alebo
zmenou.

(R-AA- 9) — Overovanie totoZnosti méze byt hardvérové (3GPP UE: ISIM; napriklad skuska pomocou fyzického
znamienka) alebo softvérové (skiska poznanim urcitej utajenej informacie).

(R-AA- 10) — Overovanie totoznosti k IMS v NGN pomocou mechanizmu SIP Digest sa musi podporovat ako
variant starSieho rozvoja.
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(R-AA-11) — Ak prevadzkovatelia IMS v NGN vyuzivaju rieSenia Digest a ISIM, potom prevadzkovatel musi urcit
mechanizmus overenia totoznosti (SIP Digest alebo ISIM) pre kazdého konkrétneho pouzivatela.
Mechanizmus overenia totoznosti sa musi vyuzivat podfa informacie o predplatnom v profile
pouzivatelskej sluzby a Specifickej stratégie prevadzkovatela IMS v NGN. Ak koncové zariadenie
podporuje rieSenie ISIM a prevadzkovatel siete podporuje aj ISIM, aj starSie rozvojové rieSenie, musi
sa pouzit rieSenie ISIM.

(R-AA- 12) — PrenaSané hesla sa musia dostato¢ne chranit, napriklad Sifrovanim alebo inymi spésobmi.

(R-AA- 13) — V $pecialnych starSich rozvojovych variantoch (pozri poznamku 1), kde overovanie totoznosti IMS je
spojené s overenim totoznosti na pristupe, musi sa umoznit ziskanie pristupu k sluzbam IMS po
procedure overenia totoznosti. Overovanie totoznosti poskytuje sucasny pristup k pristupovej sieti
a k sluzbam IMS.

POZNAMKA 1. — Existuju dva $pecialne starsie rozvojové varianty (takisto stvisiace s overenim totoZnosti NASS
Bundled):

(A) — Overovanie totoznosti je spojené s overenim totoznosti k pristupovému spoju (bez putovania)
(B) — Overovanie totoznosti IMS je spojené s overenim totoZnosti pristupu na spojenie IP (méze sa umoznit
obmedzene putovanie).
POZNAMKA 2. — Overovanie totoznosti na pristupe méze spdsobit v sluzbach IMS pripojenie k pristupovému
bodu (spoju) alebo k poslednému spojeniu IP (zariadeniu). V druhom pripade obmedzené putovanie méze byt
dostupné. Nepozaduje sa Specifické overovanie totoZznosti IMS od CPE/koncového zariadenia na ziskanie
pristupu k sluzbam IMS.

(R-AA- 14) — Podsystémy NGN musia mat schopnost definovat a vykonavat stratégiu vzhfadom na platnost
overenia totoznosti pouzivatefa.

(R-AA- 23) — Atributy pozadované na overovanie totoznosti pouzivatela pristupovou sietou méze poskytnat
prevadzkovatel siete, u ktorého ma pouzivatel predplatné IMS v NGN.

(R-AA- 25) — V pripade, kde CNG je smerovaci modem a siet na strane UCastnika (CPN) je privatna oblast' IP,
overovanie totoznosti sa musi inicializovat z CNG.

(R-AA- 28) — Overovanie totoznosti pouzivatelov NGN a overovanie totoZnosti koncovych zariadeni musi byt
samostatné.

(R-AA- 29) — Identifikacia volajuceho a informacia o lokalite sa musia uloZit podla vSeobecného eurdpskeho
regulacného ramca poskytovatefom sluzby EMTEL. Identifikaciu volajuceho a informaciu o
lokalite musi potvrdit’ poskytovatel sluzby EMTEL.

(R-SP- 1) — Siet NGN podla TISPAN musi byt logicky a fyzicky rozdelena na bezpe¢nostné domény umozriujuce
oddelenie aplikacie (napriklad IMS) a prenosu (napriklad, ADSL alebo UMTS). Aj rozli¢ni
prevadzkovatelia podobnych sieti (napriklad IMS) musia byt schopni prevadzkovat svoju vlastnu
bezpec€nostnu stratégiu.

(R-SP- 2) — Bezpecnostné mechanizmy a iné parametre prednastavené mechanizmami bezpec¢nosti sa musia
konfigurovat. To musi byt nemenné v rozhrani NNI a mbéze sa dohodnut v rozhraniach UNI.
Dohodnutie bezpecnostného mechanizmu musi mat ur€iti minimalnu droven definovanu
bezpecnostnou doménou; napriklad zamedzenie utokov na vyradenie ponuky. Pouzivatelia musia
byt schopni zrusit komunikaciu, ktora nespifia ich minimalnu stratégiu bezpeénosti.

(R-SP- 3) — Bezpecnostny mechanizmus sa musi rozdelit' tak, aby funkcie overenia totoznosti, datovej integrity,
opakovania detekcie a doévernosti sa mohli implementovat a vybrat navzajom nezavisle podla
vyznamu.

(R-SP- 4) — UE musi vzdy ponukat Sifrovaci algoritmus na P-CSCF. Aby sa pouzil v relaciach a stratégii P-CSCF,
musi sa definovat, &i pouzit Sifrovanie, alebo nie.

(R-SP- 5) — UE a P-CSCF si musia dohodnut algoritmus integrity, ktory sa musi pouzit' v relacii.

(R-SP- 6) — Stratégia HN sa musi pouzit na rozhodnutie, ¢i overovanie totoznosti sa vykona na registraciu
rozlicnych IMPU, napriklad patriacich do rovnakych alebo odlisnych profilov sluzby.
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(R-SP- 7) — Funkcie bezpec¢nostného sietového priechodu (SEGF) musia vykonavat bezpecnostnl stratégiu pri
spolupraci medzi sietami.

(R-SP- 8) — SEGF su zodpovedné za bezpecnost citlivych Cinnosti a z dlhodobého hladiska musia ponukat
moznosti bezpe€ného ulozenia kfu€ov pouzitych na overovanie totoznosti IKE.

(R-IR- 1) — Musi sa umoznit implicitna registracia IMPU. VSetky implicitne registrované IMPU patria do rovnakého
profilu sluzby. VSetky implicitne registrované IMPU sa musia doru¢it HSS k S-CSCF a nasledne k P-
CSCF. S-CSCF musia povazovat vSetky implicitne registrované IMPU za registrované IMPU.

(R-IR- 2) — Na overovanie totoznosti na pristupe sa musi pouzit identifikacia pristupu. Tato identifikacia sa moze,
ale nemusi pouzit na iné Ucely.

(R-CD- 1) — Dévernost’ a integrita signalizacie IMS sa musia aplikovat' v reZime od uzla k uzlu (UE k P-CSCF a
medzi inymi NE).

(R-CD- 2) — Bezpec€nostna sietova doména (NDS) sa musi poskytovat na sietovej vrstve a vyhoviet
TS 133 210 [3].

(R-CD- 3) — Cela prevadzka NDS/IP musi prechadzat cez SEGF (funkcia bezpe€nostného sietového priechodu)
pred vstupenim do bezpecnostnej domény alebo pred jej opustenim. Prevadzkovatel IMS musi
prevadzkovat rozhranie Za v NDS/IP medzi SEGF podla TS 133 210 [3].

(R-CD- 4) — Bezpec¢nost’ sa musi podporovat v sietovej doméne na rozhrani Cx.

(R-CD- 5) — Bezpecny pristup IMS musi podporovat’ rieSenie zalozené na ISIM (overovanie totoznosti, dévernost’
a ochrana integrity) na signalizaciu k pouzivatelovi a od pouzivatela.

(R-CD- 6) — Medzi UE a P-CSCF sa musi poskytovat’ bezpecny spoj na ochranu v referenénom bode Gm.

(R-CD- 7) — Overovanie totoznosti na pristupe je nezavislé od overenia totoznosti IMS.

(R-CD- 8) — V pripade, ak overovanie totoznosti IMS je spojené s overenim totoznosti pristupového spoja,
zakladna pristupova technoldgia musi poskytovat ochranu signalizacie a pouzivatelskych dat NGN.

(R-CD- 9) — Bezpe¢nym spdsobom sa musi aktualizovat Specificka informacia ISIM.

(R-CD- 13) — Musi sa poskytovat integrita ochrany signalizacie, kontrola komunikacie a ulozenych dat.

(R-CD- 14) — Musi sa zaistit povod, integrita a obnova dat overenia totoznosti, osobitne Sifrovacieho kluca.

(R-CD- 15) — Na ochranu signalizacie SIP medzi UE a P-CSCF sa musi pouzit ochrana integrity.

(R-CD- 16) — Ochrana integrity medzi sietovymi prvkami (napriklad medzi CSCF a medzi CSCF a HSS) musi
pracovat s mechanizmom Specifikovanym bezpecnostnou sietovou doménou v TS 133 210 [3].

(R-CD- 18) — Dovernost komunikacie sa musi dosiahnut Sifrovanim. Dovernost ulozenych dat sa musi dosiahnut’
Sifrovanim alebo kontrolou pristupu.

(R-CD- 19) — Ddvernost signalizacnych a riadiacich sprav sa musi zaistit, ak to pozaduje aplikacia alebo
prostredie, kde bezpecnostna stratégia pozaduje dévernost. Mechanizmus musi umoznit vyber
pouzitého algoritmu.

(R-CD- 20) — Na signalizaciu SIP medzi UE a P-CSCF sa musi poskytovat Specificka déverna ochrana IMS.

(R-CD- 21) — Ochrana dbvernosti medzi sietovymi prvkami (napriklad medzi CSCF a medzi CSCF a HSS) musi
pracovat s mechanizmom $pecifikovanym bezpecnostnou sietovou doménou uvedenou v TS 133
210 [3].

(R-CD- 22) — Musi sa umoznit ochrana dovernosti pouzivatelskych dat, ktoré ulozil alebo spravuje poskytovatel.

(R-P- 1) — Musi sa umoznit ochrana sietovej topoldgie od ohrozenia z inych domén. Musi sa takisto umoznit na
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bezpe€nostné domény definovanie a implementovanie ochrany pred analyzami prevadzky
signaliza¢nych a riadiacich protokolov.

(R-P- 2) — Lokalita pouzivatela a charakteristiky vyuzivania sa musia chranit pred neziaducim odhalenim.

(R-P- 3) — Musi sa umoznit ochrana dévernosti identifikatnych udajov pouzivatela.

(R-P- 4) — V NGN sa musia podporovat anonymné komunika¢né relacie, jednak v trvalom rezime alebo v
do¢asnom reZime komunikacie pri volani. V tom pripade identifikacia volajucej strany sa nesmie
prezentovat na strane volaného. Siet, ku ktorej je volana strana pripojend, je zodpovedna za
spracovanie tejto sluzby.

(R-P- 5) — NGN musi podporit’ $pecificky pripad, ak volana strana ma pravo zamedzenia (napriklad komunika¢né
relacie tiesnovych volani). Identifikacia volajicej strany sa poskytuje k volanej strane nezavisle od
toho, €i je, alebo nie je tato komunikacna relacia anonymna.

(R-P- 6) — Prispésobenie sluzby (ACR) odmietnutie anonymnej komunikacie musi umoznit obsluhovanému
pouzivatelovi odmietnut’ prichadzajucu komunikaciu od pouzivatelov alebo uc€astnikov, ktori maju
zamedzenu prezentaciu svojej povodnej identifikacie podla prispésobenia sluzby OIR.

(R-P- 7) — NGN musi podporovat pre prevadzkovatela siete mechanizmy na garantovanie platnosti identifikacie
pouzivatela prezentovanej v prichadzajucom volani k pouzivatelovi, ak volanie je vylu€ne v tejto sieti
prevadzkovatela (napriklad volajluca strana a volana strana su Ucastnici jednej siete NGN).

(R-P- 8) — NGN musi poskytovat mechanizmy, ktoré umoznia prezentovat identifikaciu volajuceho v relacii, ak to
nie je volajucim zamedzené v relacii.

(R-P- 9) — Sukromie prezentovanej informacie a potreba opravnenia pred poskytovanim informacie o prezentacii
sa musia dat' konfigurovat pouzivatelom (napriklad pritomnost).

(R-P- 10) — Prikazca prezentacie musi byt vzdy schopny kontrolovat, komu, ako diho a ¢o (cela informacia alebo
jej Cast) sa poskytuje z prezentovanej informacie prezentacie, a prikazca dohfadu musi byt vzdy
schopny kontrolovat, komu, ako dlho a €o (cela informacia alebo jej ¢ast) sa poskytuje z dohladovej
informacie dohladu.

(R-P- 11) — Akékolvek sluzby pouzivajuce informaciu o prezentacii musia zaru€it suhlas s telekomunikacnym
tajomstvom pred uvolnenim informacie o prezentacii. Charakter sluzby neurCuje Specifické
problémy vyuzivania (napriklad, kde je uloZzeny a ako je dohodnuty suhlas). Uvadza len poziadavky
na administrativne riadenie sukromia.

(R-P- 12) — Pre odosielatela spravy sa musi umoznit zamedzenie svojej verejnej identifikacie pre prijemcu.

(R-P- 13) — Pouzivatelia mézu zrusit prezentovanu identifikaciu, ak za€inaju relaciu alebo vysielaju spravu. Musi
sa umoznit’ overovanie tejto identifikacie a reagovanie iniciovanim relacie alebo spravy.

(R-KM- 1) — Riadenie klu¢a a distriblcia kfu¢a medzi SEGF musi vyhovovat bezpeénostnej sietovej doméne
podla TS 133 210 [3].

(R-KM- 2) — UE a AS musia obnovit vopred zriadené bezpecné relacie.

(R-KM- 3) — Mechanizmus riadenia klu€¢a musi prekonat zariadenie NAT/NATP.

(R-NF- 1) — Bezpecnostné protokoly NGN musia pracovat so spolo¢ne vyuzivanymi firevalmi a musia pracovat v
prostredi NAT/NATP.

(R-NF- 2) — Musia sa podporovat filtre paketov IP na zamedzenie/schvalenie pristupu k Specifickym nosnym
tokom.

(R-NF- 3) — SEGF mézu zahffiat’ stratégiu filtrovania a funkcie firevalu nepozadované v TS 133 210 [3].

(R-AD- 1) — Musi sa poskytovat mechanizmus na zniZenie utokov na vyradenie sluzby.

(R-AD- 2) — Poskytuju sa mechanizmy riadenia pristupu na zaistenie, Ze len opravneni pouzivatelia mézu
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pristupit k sluzbe.

(R-AD- 3) — Musi sa zamedzit narusitelom zamedzenie dostupnosti sluzieb logickymi prostriedkami.

(R-AD- 4) — Na sluzby EMTEL sa musi poskytovat dostupnost a presna informacia o lokalite.

(R-AD- 5) — Dostupnost PSAP v EMTEL sa nesmie zniZit utokmi DoS. PSAP EMTEL musi mat schopnost
opakovat’ spojenie.

(R-AS- 1) — NGN podla TISPAN musi poskytnat smernice na vyhodnotenie a certifikaciu zariadenia a systémov
NGN.

(R-AS- 2) — Nasledky mozného chybného pouzitia protokolov na bezpe¢nost v NGN sa musia dokumentovat’ cez
TVRA. To umoznuje pouzivatelom odhadnut potrebnu bezpecnost, pred vyuzivanim daného
protokolu.

5.4 Podsystém emulacie PSTN/ISDN (PES)

Poziadavky suvisiace s poziadavkami na bezpeénost’ PES

Poziadavky na bezpec¢nost’

(R-AA- 27) — Kontrolér medialneho sietového priechodu musi spracovat overovanie totoznosti z viacerych
medialnych sietovych priechodov, napriklad udrzat viac bezpe€nostnych spojeni s rozlicnymi
medialnymi sietovymi priechodmi.

(R-SP- 1) — Siet NGN podla TISPAN musi byt logicky a fyzicky rozdelena do bezpecnostnych domén
umoznujucich oddelenie aplikacie (napriklad IMS) a prenosu (napriklad, ADSL alebo UMTS). Aj
rozlicni prevadzkovatelia podobnych sieti (napriklad, IMS) musia byt schopni prevadzkovat svoju
vlastnu bezpecnostnu stratégiu.

(R-CD- 2) — Bezpeénostna sietova doména (NDS) sa musi poskytovat sietovou vrstvou a spifiat’ poZiadavky
uvedené TS 133 210.

(R-CD- 3) — Cela prevadzka NDS/IP musi prejst cez SEGF (funkcie bezpecnostného sietového priechodu) pred
vstupom do bezpe€nostnej domény alebo pred odchodom z nej. Prevadzkovatelia IMS musia
prevadzkovat rozhranie Za v NDS/IP medzi SEGF podla TS 133 210.

(R-CD- 8) — V pripade, kde overovanie totoznosti je spojené s overenim totoznosti pristupového spoja, zakladna
pristupova technoldgia musi poskytovat ochranu signalizacie a pouzivatelskych dat NGN.

(R-CD- 13) — Musi sa poskytovat’ integrita ochrany signalizacie, kontroly komunikacie a ulozenych dat.

(R-CD- 16) — Integrita ochrany medzi sietovymi prvkami (napriklad medzi CSCF a medzi CSCF a HSS) musi
vyuzivat mechanizmus Specifikovany bezpec&nostnou sietovou doménou podfa TS 133 210 [3].

(R-CD- 18) — Dévernost komunikacie sa musi dosiahnut Sifrovanim. Dévernost’ uloZzenych dat sa musi dosiahnut
Sifrovanim alebo kontrolou pristupu.

(R-CD- 19) — Ddvernost signalizacnych a riadiacich sprav sa musi zaistit, ak to pozaduje aplikacia alebo
prostredie, kde bezpe€nostna stratégia pozaduje dovernost. Mechanizmus musi umoznit' vyber
pouzitého algoritmu.

(R-CD- 21) — Ochrana dovernosti medzi sietovymi funkciami (napriklad medzi CSCF alebo medzi CSCF a HSS)
musi vyuzivat mechanizmus Specifikovany bezpecnostnou sietovou doménou uvedenou v TS 133
210 [3].

(R-CD- 22) — Musi sa umoznit ochrana doévernosti pouzivatelskych dat, ktoré ulozil alebo spracuva
prevadzkovatel.

(R-P- 1) — Musi sa umoznit ochrana sietovej topoldgie od ohrozenia z inych domén. Musi sa tiez umoznit' pri
bezpe€nostnej doméne definovat a implementovat ochranu proti analyzam prevadzky v
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signalizac¢nych a riadiacich protokoloch.

(R-P- 2) — Lokalita pouzivatela a charakteristiky vyuzivania sa musia chranit pred nezelanym odhalenim.

(R-P- 3) — Musi sa umoznit ochrana dovernosti identifikacie pouzivatelskych dat.

(R-P- 4) — V NGN sa musia podporovat anonymné komunikacné relécie, jednak v trvalom reZime, alebo v
do¢asnom rezime komunikacie pri volani. V tom pripade identifikacia volajucej strany sa nesmie
prezentovat na strane volaného. Siet, ku ktorej je volana strana pripojenda, je zodpovedna za
spracovanie tejto sluzby.

(R-P- 5) — NGN musi podporit’ Specificky pripad, ak volana strana ma pravo zamedzenia (napriklad komunika¢né
relacie tiesnovych volani). Identifikacia volajlcej strany sa poskytuje k volanej strane nezavisle od
toho, €i je, alebo nie je tato komunikacna relacia anonymna.

(R-P- 7) — NGN musi podporovat pre prevadzkovatela siete mechanizmy na garantovanie platnosti identifikacie
pouzivatela prezentovanej v prichadzajucom volani k pouzivatelovi, ak volanie je vylu€ne v tejto sieti
prevadzkovatela (napriklad volajuca strana a volana strana su G¢astnici jednej siete NGN).

(R-P- 8) — NGN musi poskytovat mechanizmy, ktoré umoznia prezentovat identifikaciu volajuceho v relacii, ak to
nie je volajucim zamedzené v relacii.

(R-AD- 2) — Poskytuju sa mechanizmy riadenia pristupu na zaistenie, Ze len opravneni pouzivatelia mézu
pristupit k sluzbe.

(R-AD- 4) — Na sluzby EMTEL sa musi poskytnut’ dostupnost’ a presna informacia o lokalite.

(R-AS- 1) — NGN v TISPAN musi poskytnut smernice na vyhodnotenie a certifikaciu zariadeni a systémov NGN.

(R-AS- 2) — Nasledky mozného chybného pouzitia protokolov na bezpe¢nost v NGN sa musia dokumentovat’ cez
TVRA. To umoziuje pouzivatelom odhadnut potrebnu bezpeénost pred vyuzivanim daného
protokolu.

5.5 Aplikaény server (AS)
Clanok 5.5 obsahuje bezpe&nostné poziadavky vzhladom na aplikaéné systémy.

POZNAMKA. — Netvori samostatny podsystém, ale bol zaéleneny na jednoduchsie vyhladanie poziadaviek suvisiacich
s AS.

Poziadavky na bezpeé¢nost’

(R-AA- 1) — Pristup k sietam, sluzbam a aplikaciam NGN musi sa poskytnut len opravnenym pouzivatelom.

(R-AA- 4) — Na pristup k akejkolvek sluzbe IMS sa musi pouzit ISIM, ale m6zu sa povolit vynimKy pri tiesfiovych
volaniach a starsich rozvojovych variantoch.

(R-AA- 8) — Ddlezité Specifické informacie ISIM v NGN sa musia chranit pred neopravnenym pristupom alebo
zmenou.

(R-AA- 12) — Prenasané hesla sa musia vhodne chranit, napriklad Sifrovanim alebo inymi spésobmi.

(R-AA- 15) — Medzi UE a AS sa pred poskytnutim opravnenia musi podporovat vzajomné overovanie totoZnosti.

(R-AA- 16) — Musi sa podporovat aj architektura zaloZzena na overeni totoZnosti zastupného servera.
POZNAMKA 1. — U¢elom AP je oddelit postup overenia totoZnosti a logiku Specifickej aplikacie AS do rozliénych
logickych jednotiek.

(R-AA- 17) — Medzi UE a AP sa musi podporovat vzajomné overovanie totoznosti.

(R-AA- 18) — AP musi rozhodnut, ¢i konkrétny Gcastnik (napriklad UE) je opravneny k pristupu ku konkrétnemu
AS.
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(R-AA- 19) — Ak sa pouzije AP, AS musi len autorizovat poZiadavku pristupu k pozadovanému prostriedku.
POZNAMKA 2. — AS nepotrebuje explicitne overit totoznost pouzivatela.

(R-SP- 1) — Siet NGN podfla TISPAN musi byt logicky a fyzicky rozdelena na bezpe¢nostné domény umozriujuce
oddelenie aplikacie (napriklad, IMS) a prenosu (napriklad ADSL a UMTS). Aj rozliéni
prevadzkovatelia podobnych sieti (napriklad IMS) musia byt schopni prevadzkovat svoju vlastnu
bezpecnostnu stratégiu.

(R-CD- 10) — Musi sa umoznit ochrana dovernych dat (ako su informacia a potvrdenie o pritomnosti) pred utokmi
(napriklad pred odpo¢uvanim, vniknutim a opakovanymi Gtokmi).

(R-CD- 13) — Musi sa umoznit ochrana integrity signalizacie, riadiacej komunikacie a ulozenych dat.

(R-CD- 17) — Medzi UE a aplikanym serverom sa musi podporovat’ integrita dat.

(R-CD- 18) — Dovernost komunikacie sa musi dosiahnut Sifrovanim. Dovernost uloZzenych dat sa musi dosiahnut
Sifrovanim alebo kontrolou pristupu.

(R-CD- 19) — Dovernost' signalizacnych a riadiacich sprav sa musi zaistit, ak to pozaduje aplikacia alebo
prostredie, kde si to vyzaduje bezpeCnostna stratégia. Mechanizmus musi umoznit vyber
pouZzitého algoritmu.

(R-CD- 22) — Musi sa umoznit ochrana doévernosti pouzivatelskych dat, ktoré ulozil alebo spracuva
prevadzkovatel prevadzkovatelom.

(R-P- 2) — Lokalita pouzivatela a charakteristiky vyuzivania sa musia chranit pred nezelanym odhalenim.

(R-P- 3) — Musi sa umoznit ochrana dovernosti pouzivatelskych identifikacnych dat.

(R-P- 7) — NGN musi podporovat pre prevadzkovatela siete mechanizmy na garantovanie platnosti identifikacie
pouzivatela prezentovanej v prichadzajucom volani k pouzivatelovi, ak volanie je vylu€ne v tejto sieti
prevadzkovatela (napriklad volajica strana a volana strana su Ucastnici jednej siete NGN).

(R-P- 8) — NGN musi poskytovat mechanizmy, ktoré umoznia prezentovat identifikaciu volajuceho v relacii, ak to
nie je volajucim zamedzené v relécii.

(R-P- 9) — Sukromie prezentovanej informacie a potreba opravnenia pred poskytovanim informacie o prezentacii
sa musia dat konfigurovat pouzivatelom (napriklad pritomnost).

(R-P- 10) — Prikazca prezentacie musi byt vzdy schopny kontrolovat, komu, ako dlho a ¢o (cela informacia alebo
jej Cast) sa poskytuje z prezentovanej informacie prezentacie, a prikazca dohfadu musi byt vzdy
schopny kontrolovat, komu, ako diho a ¢o (cela informacia alebo jej ¢ast) sa poskytuje z dohladovej
informacie dohladu.

(R-P- 11) — Akékolvek sluzby pouzivajuce informaciu o prezentacii musia zarucit suhlas s telekomunikacnym
tajomstvom pred uvolnenim informacie o prezentacii. Charakter sluzby neurcuje Specifické
problémy vyuzivania (napriklad, kde je ulozeny a ako je dohodnuty suhlas). Uvadza len poziadavky
na administrativne riadenie sukromia.

(R-KM- 2) — UE a AS musia mat schopnost obnovit vopred zriadené bezpecné relacie.

(R-NF- 1) — Bezpecnostné protokoly NGN musia pracovat so spolo¢ne vyuzivanymi firevalmi a musia pracovat v
prostredi NAT/NATP.

(R-AD- 2) — Poskytuju sa mechanizmy riadenia pristupu na zaistenie, Ze len opravneni pouzivatelia mézu
pristupit k sluzbe.

(R-AS- 1) — NGN v TISPAN musi poskytnut smernice na vyhodnotenie a certifikaciu zariadeni a systémov NGN.

(R-AS- 2) — Nasledky mozného chybného pouzitia protokolov na bezpeénost v NGN sa musia dokumentovat' cez
TVRA. To umoznuje pouzivatelom odhadnut potrebni bezpecnost, pred vyuzivanim daného
protokolu.
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Priloha A — Literatura

ETSI TS 133 141 Universal Mobile Telecommunications System (UMTS). Presence service.
Security (3GPP TS 33.141)
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Priloha B — Bezpecnost’ H.248
B.1 Zakladné udaje

Treba pripomenut, Zze uz existoval predpoklad, Ze siet prevadzkovatela predstavuje jednu
zabezpecfenu bezpecnostnd doménu. A teda akakolvek komunikacia, ktora zostava v tejto
sieti, je automaticky zabezpelena. Typicky priklad takéhoto predpokladu je vytvoreny v
¢lanku 4.5.1 v ES 283 002 [i.6].

V tejto architekture sa predpoklada, ze vSetko v hranatych zatvorkach v suivisiacom
diagrame je Castou domény prevadzkovatela. Tento predpoklad sa potom pouzZije na
urCenie, Ci tam nie je potreba pouzitia akychkolvek bezpecnostnych mechanizmov na
ochranu komunikacie medzi AGW a riadiacim podsystémom alebo RGW a riadiacim
podsystémom.

B.2 Naroky na prijatie

Pri vystavbe NGN sa nasSiel pripad odmietajici tento predpoklad. Realita NGN vedie k
presvedceniu, Ze sa nemoZze viac zabezpedit vnutorna siet pre niekolko pricin:

e Ako mbzZe prevadzkovatel v konkurenénom, komerénom svete zosilnit bytovy sietovy
priechod ako Casti jeho domény? Realita bude, Ze u&astnici budu pouzivat mnoho
rozliénych sietovych priechodov so Siroko sa meniacou funkénostou.

e Prevadzkovatelia buduju siet zalozenu na virtualnych pristupovych sietovych
priechodoch umoznujucich jednoduchy uvolneny pristup k u¢astnickym vedeniam. V
takych pripadoch, hoci u€astnik s uvolnenym pristupom bude fyzicky pripojeny k sieti
prevadzkovatela, logicky bude Castou domény prevadzkovatela uvofneného pristupu,
pripojeny cez virtualny pristupovy sietovy priechod. Na volanie sa pozaduje
signalizacia k chrbticovej sieti a od chrbticovej siete prevadzkovatela uvolneného
pristupu.

¢ NedostatoCne zabezpeleny signalizacny protokol bude znamenat, Ze Specialne
sluzby, ako LI, budd menej spolahlivé, ak sa implementuju do NGN v porovnani so
sucCasnou situaciou.

e Pre pri€iny znizenych nakladov a zvySenia pruznosti, NGN budu vybudované na
transportnych sietach IP, ktoré su otvorené a velmi dobre zname moznym
utocnikom, v porovnani s tradi€nymi telekomunikaénymi sietami so signalizaciou
SS7, ktoré sa m6zu brat’ do Uvahy ako uzavreté domény.

¢ |IPsec sa akceptoval ako Standardny spdsob ochrany prepojeni v NGN s IP (v UK,
pravnou silou rozli€nych noriem NICC). Profil IPsec v NICC je viac komplexny, ako je
navrhovany v tejto technickej Specifikacii, pretoze obsahuje ochranu dbévernosti
pomocou Sifrovania v sucinnosti s ochranou integrity.

¢ Dodato¢ne v Case zivotnosti su¢asného NGN je zrejmé, ze mali prevadzkovatelia (a
mozno niektori vacsi takisto) budu podporovat internet ako svoju chrbticovu siet’ IP
na svoje NGN.

Pre tieto pri€iny je potom potreba overit totoznost komunikaénych zariadeni a tiez potreba
zaistit, Ze signaly, ktoré vysielaju a prijimaju, nebudu napadnuté v trase.
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Priklad je dany v suvislosti s riadiacou signalizaciou H.248. Cast normy H.248 definuje subor
poziadaviek na bezpecCnost signalizaéného spojenia, ktoré su zaloZzené na vefmi znamych
bezpefnostnych normach IPsec z IETF.

IPsec je schopny pouZit bezpeénostné sluzby Sifrovania a integrity, ale navrhuje sa, Ze len
ochrana integrity je realne potrebna.

Pouzitie IPsec na ochranu H.248 poZaduje, Ze komunikacné jednotky si vzajomne prisne
overia totoZznost pred komunikaciou. Takisto je potrebné obnovit' relané kfu€e pouZité na
ochranu signalizaCnych dat prenasanych v pravidelnych intervaloch. Prirodzene, autori
normy H.248 vynechali tieto dva doleZité aspekty zo svojich Specifikacii, vykonavajuci Cisto
odporucania, ze implementator normy H.248 si bezpecnost zaisti protokolom IKE na riadenie
spojenia a certifikatov na overovanie totoznosti X.509.

Nedostatok spolahlivych smernic na riadenie spojeni IPsec v normach H.248 vedie k réznym
rieSeniam tohto problému produkovanym dodavatelmi zariadeni, z ktorych nie vSetky su
kompatibilné s IKE alebo skutodne akymikolvek inymi riadiacimi rieSeniami IPsec. Cisty
vysledok je, Ze pre prevadzkovatela snaziaceho sa vybudovat NGN nakupom zariadeni od
viacerych dodavatelov sa pouzitie |IPsec na zabezpelenie spojeni H.248 medzi viac
dodavatelskymi zariadeniami stava extrémne tazké, ak nie nemozné na riadenie pouZitia
medzi dvomi alebo viacerymi vzajomne nekompatibilnymi riadiacimi mechanizmami.

Ukazuje sa niekolko mozZnych spdsobov vybudovania ochrany integrity IPsec do H.248:

e poziadavky na taku ochranu by mohli formulovat a venovat jej pozornost vlastnici
normy H.248 to m& byt cielom definovania Standardného profilu IPsec na ochranu
H.248 a na vyplnenie medzier v su¢asnej verzii normy

e poziadavky na takd ochranu by sa mohli formulovat v TISPAN a navrhnut ako doplnok
sUucasného dokumentu smerujuci k normativnemu textu na bezpecnost v H.248 (verzia
2) 71 R-MGF Context a 7.2 A-MGF Context v TS 187 005 [i.7] architektura
bezpecnosti, verzia 2.

V tom pripade poziadavky by mali obsahovat rieSenie Standardného riadenia IPsec. Existuju
dve moznosti:

¢ Riesenie podla TS 133 210 [3] a TS 133 310 [i.8], ale malo by sa reSpektovat, ze
riadenie certifikatu bude mat stupnicu podla usporiadania pouzitého v doménach
prevadzkovatelov a medzi malym poctom prevadzkovatelov s existujucimi zmluvami o
roamingu, az do usporiadania s velkym po¢tom RGW.

¢ Riedenia vhodnejsie s velkym poltom RGW zaloZzené na EAP-AKA a certifikacii siete
su sa Specifikuju v TS 133 234 [i.9] (WLAN 3GPP IP Access).

B.3 Mozné nevyhody

IPsec je tazko konfigurovat — pridava extra subor prilezitosti pre problémy pri vystavbe siete.
Pouzitie Standardného profilu IPsec na zabezpe€enie H.248 v sieti prevadzkovatela bude
pozadovat urCity rozvoj akéhokolvek monitorovania signalizacie, ktoré sa stava schopné
skusat pouzivatel'ské data paketov overovania totoznosti IPsec. Sucasne také monitory maju
miesto v sieti a pasivne monitoruju prechadzajicu signalizacnu prevadzku. Tato poziadavka
neznamena, ze signalizatné monitory sa stavaju Castou siete IPsec, pretoze pouzivatelské
data paketu chraniaceho integritu IPsec su prazdne. Nijaké vedomosti o kluci ochrany
integrity IPsec sa nepozaduju, aby sa dekddovali pouzivatelské udaje signalizaCného
paketu.
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V minulosti mnohi dodavatelia zariadeni a ich uc€astnici sa branili pouzit IPsec, pretoze
udajne mohli nepriaznivo ovplyvnit vykonnost ich zariadeni. Teraz uZ neplati s modernou
vypoctovou technikou, &i je perfektne mozné implementovat’ do zariadenia, ako su mobilné
nahlavné supravy, uplne automatické rieSenie IPsec bez akychkolvek problémov, ako je
dodato¢né oneskorenie.
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Priloha C — Bezpe¢nostné domény v NGN

POZNAMKA. — Vyraz ,zabezpe&eny* nie je definovany v norme I1SO 27000 [i.10] Information technology --
Security techniques -- Information security management systems -- Overview and vocabulary.

C.1 Definicia zabezpecenia NGN — analyza

Norma ISO 15408-1 nepriamo definuje zabezpecenie, ale nedefinuje zabezpeleny kanal a
zabezpecenu trasu. Norma 1SO 15408-2 definuje funkéné schopnosti (pouzité vo vrstve
funkCnej poziadavky metdda bezpeénostnych poziadaviek TISPAN v TR 187 011 [i.11]),
ktora sa mbzZe pouzit na zjemnenie zabezpeCenia v NGN.

Zabezpeceny kanal (angl. trusted channel): prostriedky, ktorymi TSF a vzdialeny
zabezpedeny produkt IT mbéze komunikovat s potrebnou dévernostou a podporovat TSP.

Zabezpecena trasa (angl. trusted path): prostriedky ktorymi pouzivatel a TSF mbze
komunikovat s potrebnou dévernostou a podporovat TSP.

S NGN sa predpoklada, Zze TSF je NGN a Zze TSP su stratégie pozadované na zarucenie
bezpecfnosti NGN.

V NGN zabezpecenie opisuje vztah medzi jednotkami, kde je overovanie vyroku identifikacie
a autorizacie medzi jednotkami.

Ako sa uvadza v TR 187 010 [i.12], spdsob identifikacie pozostava z troch prvkov:
¢ Prikazca:
— Casto je to synonymum pre koncového pouzivatela a v telekomunikaénych

protokoloch chapany ako elektronicka alebo digitalna reprezentacia Cloveka ako
koncového pouzivatela.

POZNAMKA. - V riadeni ugastnika v NGN prikazca mdze byt &lovek skor ako jeho reprezentacia ako
koncového pouzivatela.

¢ |dentifikacia poskytovatela sluzby (IdP):

— zakladna uloha IdP v IdM je overit totoZnost prikazcu a poskytnut’ vyrok o overeni
jeho totoznosti pre déveryhodnu stranu.

e Déveryhodna strana (RP)

— RP poskytuje sluzbu prikazcovi; z tejto strany prikazca si mézZe overit' totoZnost' k
RP, ale RP sa takisto chce spoliehat na vyrok poskytovany IdP.
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Identifikacia < > Doveryhodna
poskytovatela strana

Prikazca

Obrazok C.1 — Pravidla (alebo jednotky) na overovanie totoznosti, SSO a varianty
identifikacie federacie (z TR 187 010)

Vytvorenie zabezpeclenia pozaduje, aby déveryhodna strana akceptovala vyrok identifikacie
poskytovany poskytovatelom identifikacie pred ponukanim sluzby prikazcovi.

V pripadoch, kde RP je v oddelenej NGN od IdP, napriklad, ak NGCN je komunikujuca
s NGN, kde NGN pracuje ako RP a NGCN ako IdP, vyrok identifikacie sa mbzZe dosiahnut
pomocou mechanizmov overenia totoznosti, kde RP a IdP spolupracuju na uplnom overeni
totoznosti (napriklad overovanie totoznosti vykonava zavazne RP zaloZené na vyrokoch
prikazcu).

C.2 Poziadavky na vytvorenie zabezpeceného kanala
Nasledujuci model s definiciou poziadaviek v TR 187 011 vytvara dalej uvedené vyroky.
C.2.1 Funkéné poziadavky na bezpecnost’ zabezpeceného kanala v NGN

Funkéné poziadavky su uréené ako stupriovanie funkénych vlastnosti uvedené v norme
ISO 15408-2 [i.3].

NGN poskytuje komunika¢ny kanal medzi sebou a vzdialenou NGN/NGCN, ktory sa logicky
odliSuje od inych komunikaénych kanalov a poskytuje zaistenu identifikaciu jej koncovych
bodov a ochranu datového kanala od zmien alebo odhalenia (z normy ISO 15408-2
FTP_ITC.1.1 [i.3]).

NGN dovoluje jednotke CSCF NGN iniciovat komunikaciu cez zabezpeceny kanal (z normy
ISO 15408-2 FTP_ITC.1.1 [i.3]).

NGN dovoluje jednotke CSCF NGCN iniciovat komunikdciu cez zabezpe€eny kanal (z
normy 1ISO 15408-2 FTP_ITC.1.1 [i.3]).

C.3 Existujuce vlastnosti NGN

Existujuce vlastnosti NGN sa uvadzaju v normach RFC 3324 [i.4] Short Term Requirements
for Network Asserted Identity a RFC 3325 [i.5]: Private Extensions to the Session Initiation
Protocol (SIP) for Asserted Identity within Trusted Networks.

P-Asserted Identity (PAI) sa pouziva na indikaciu, ze zastupny server SIP berie do Uvahy
kroky na schvélenie identifikdcie obsiahnutej v zahlavi PAI. V mapovani podla modelu
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identifikacie v kapitole C.1 zastupny server SIP pracuje ako doveryhodna strana a prenasa
tuto informaciu na prijatie SIP-UA, ktory takisto pracuje ako déveryhodna strana.
Vyroky v RFC 3324 [i.4] su, ze tato PAI, ak je pritomna v spravach, indikuje toto:
¢ INVITE — volajuci pouzivatel,
¢ 180 Response — vyzvananie pouzivatela,
¢ 200 OK - pouzivatefl sa prihlasil.
Spravanie zastupného servera SIP a SIP UAS je ur¢ené schopnostou zastupného servera

SIP UAS na identifikiciu zabezpedenej domény. Specifikdcia PAl neudava, ako je
zabezpedené zaistenie pri PAI.

46



Historia

ETSI TS 187 001 V2.1.5_SK

Historia dokumentu

V2.1.5

Oktéber 2008

Publikovanie

47




	ETSI titul TS 187 001.pdf
	ETSI TS 187 001 V2.1.5_

